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Catastrophes imminentes mais évitables

Je tire l'inspiration de mon premier éditorial
de Jean-Pierre Dupuy, mentor et ami
professionnel fidele, distingué tant par son
expertise d'ingénieur que de philosophe, et
sa position de professeur en philosophie politique a I'université
de Stanford. Reconnu pour ses analyses efficaces sur les risques,
les crises et les catastrophes, le professeur Dupuy nous introduit
au concept 6 combien provocateur des catastrophes imminentes
mais évitables. Il affirme que, bien que la probabilité de leur
occurrence soit élevée, guidée par notre trajectoire sociétale et
technologique actuelle, il reste possible d'altérer le cours de ces
événements grace a la mise en ceuvre de mesures adéquates.

Embrassant une approche interdisciplinaire, il examine avec
acuité la fagon dont les sociétés appréhendent et gérent les
risques. |l aborde la notion de la « prophétie auto-réalisatrice
négative », ou la conviction d'un destin inévitable conduit
a des comportements, ou a une inaction, qui finissent par
réaliser ce destin. En contraste, il se penche sur le mécanisme
de la « prophétie auto-invalidante », ou la reconnaissance d'une
catastrophe potentielle déclenche une intervention préventive
qui en empéche la survenue. Le professeur Dupuy souligne
I'importance cruciale de comprendre les mécanismes complexes
qui animent les risques de catastrophe, particulierement dans les
spheéres de la technologie de pointe, du nucléaire, de I'écologie
et du climat. Il nous convie a une réflexion éthique approfondie
et a une mobilisation collective pour rediriger notre futur
vers un parcours plus sdr et pérenne, remettant en question
les fondations de notre société, nos convictions, nos valeurs
et nos imaginaires de progres. |l y a donc la matiére a penser,
urgemment.

par Magali Chelpi-den Hamer
Directrice de publication

Almerys, Viamedis, la Caisse d'allocations
familiales... Ces récentes cyberattaques
auprés d'opérateurs de tiers payants majeurs
et d'établissements publics nous rappellent
abruptement que nos données personnelles
sont violables. Cet adjectif n’existe qu'au
négatif dans le Larousse et pourtant... Nous
avons bien changé d'ére. Aujourd’hui, les
données personnelles de plus de 30 millions
de personnes peuvent étre volées en méme temps et en un
laps de temps trés court en France et dans n'importe quelle
autre partie du monde connecté. Cela force a réfléchir sur les
directions prises. Jusqu’ou nous numérisons-nous ? Cela force
aussi a réfléchir a ses défenses individuelles et systémiques, et
a I'éventualité de représailles. Pendant ce temps, de nouvelles
technologies hors connexion se développent et le 8¢ régiment
de transmission de 'Armée de terre continue d’entretenir un
escadron de pigeons voyageurs. Au cas ou...

Ce numéro met son nez dans les Risques. De la cybersécurité au
risque industriel, du risque d’'usurpation d'identité a la gestion
des catastrophes naturelles... Risque-t-on de rater le virage
que prend actuellement le spatial ? Est-on en train de devenir
parano en suraccumulant des normes de sécurité ? Cette
édition inaugure une nouvelle rubrique, Responsabilité sociale
exigée, clin d'ceil au poids administratif et financier des vertus de
I'introspection organisationnelle. Elle nous rappelle le poids des
hommes dans la détection des risques majeurs. Tout récemment,
c'est un ouvrier japonais qui nettoyait des tuyaux d’échappement
sur site qui a découvert une fuite d'eau radioactive a la centrale
nucléaire de Fukushima. Et pourtant ils ont des robots ! Alors
prenez le temps de vous perdre via les codes QR, rejoignez la
communauté naissante du magazine sur LinkedIn, abusez de la
fonction d’auto-dépot de Bréves dans vos activités respectives,
et si vous connaissez des gens qui connaissent des gens qui
cherchent des supports media pour diffuser leurs visuels, pensez
a nous ! Bonne lecture !
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The inspiration for my first editorial comes
from Jean-Pierre Dupuy, a loyal mentor and
professional friend, distinguished as much by his
expertise as an engineer and philosopher, as his
position as Professor of Political Philosophy at
Stanford University. Renowned for his effective
analyses of risks, crises and disasters, Professor
Dupuy introduces us to the provocative concept
of imminent but avoidable catastrophes. He
argues that, although the probability of their
occurrence is high, guided by our current societal
and technological trajectory, it is still possible
to alter the course of these events through the
implementation of appropriate measures.

Employing an interdisciplinary approach, he takes
a close look at the way in which societies perceive
and manage risk. He addresses the notion of
the 'negative self-fulfilling prophecy’, where the
belief in an inevitable fate leads to behaviour,
or inaction, that ultimately fulfils that fate. In
contrast, he looks at the mechanism of the 'self-
invalidating prophecy, where the recognition
of a potential catastrophe triggers preventive
action that prevents it from happening. Professor
Dupuy stresses the crucial importance of
understanding the complex mechanisms that
drive disaster risk, particularly in the spheres of
advanced technology, nuclear power, ecology
and climate. He invites us to engage in in-depth
ethical reflection and to work together to redirect
our future towards a safer and more sustainable
path, calling into question the foundations of
our society, our convictions, our values and our
visions of progress. There is therefore much to
think about, urgently.

This issue is taking a look at Risk. From
cybersecurity to industrial risk, from the risk
of identity theft to the management of natural
disasters... Are we in danger of missing the
turning point that space is currently taking? Are
we becoming paranoid by over-accumulating
security standards? This issue inaugurates a new
section, Social Responsibility Required, a nod to the
administrative and financial weight of the virtues
of organisational introspection. It reminds us of
the importance of people in detecting major risks.
Just recently, a Japanese worker cleaning exhaust
pipes on site discovered a radioactive water leak
at the Fukushima nuclear power station. And yet
they have robots! So take the time to get lost in
the QR codes, join the magazine's burgeoning
community on LinkedIn, make the most of the
‘Breves’ self-filing function in your respective
activities, and if you know people who are looking
for media to distribute their visuals, think of us!
Happy reading!

Ce numéro n’aurait jamais pu voir le
jour sans le soutien des entreprises et
institutions suivantes qui respectent
pleinement la liberté éditoriale

du magazine : les Aéroports de

la Céte d’Azur, la Communauté

d’Agglomération Sophia Antipolis,
Directoire Finance Holding, I'Institut
EuroplA, Nautipolis, PSI Corporate
et '’Association des commercants,
artisans, artistes et forains du Vieil
Antibes.
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l a cybersécurité s'appréhende de maniere binaire, silencieuse

et cryptée. Cyberattaque versus cyber défense... O versus 1...

33 millions de personnes piratées et ce n'est pas I'émeute...
Red team, Black box, Rock thug, ces expressions énigmatiques font
partie du lexique du geek, qu'il soit a I'attaque ou en défense, dans
un cercle plutét vicieux de surenchére. Big Brother a été remplacé par
l'objet connecté et le risque se modélise de plus en plus.

ybersecurity is understood in binary, silent and encrypted terms.

Cyber-attack versus cyber-defence... 0 versus 1.. 33 million
people hacked and there’s no a revolt... Red team, Black box, Rock
thug, these enigmatic expressions are part of the lexicon of the geek,
whether on the attack or the defence, in a rather vicious circle of one-
upmanship. Big Brother has been replaced by the connected object,
and risk is increasingly modelled.



Quand les cybermenaces
développent la résilience digitale

Cing milliards de dollars de CA et presque 14 000 employés, le Californien Fortinet méne depuis sa création en 2000 une lutte
sans merci contre la cybercriminalité. Cet univers de 'ombre, peuplé d’individus malveillants mais hyper compétents, menace
quotidiennement toutes les infrastructures numériques de la planéte. Patrick Grillo et Alain Sanchez, vétérans de l'internet et de la

© AdobeStock

cybersécqrité, cumulant a eux deux 70 ans d'expérience, ont recu SophiaMag.
Etat des lieux d’une guerre aussi impitoyable que silencieuse.

Cybersécurité contre Cybercrime, la course a I'échalotte

Au cceur de Sophia, Fortinet fait figure de poids lourd. Son ADN la classe parmi
les multinationales leaders dans I'écosystéeme de la cybersécurité B2B. Ce marché
évalué a 200 milliards de dollars ne cesse de croitre, comme si l'appétit des
cyberpirates, des hackers, ne connaissait pas I'assouvissement. « Depuis 'avenement
des ordinateurs personnels, leur mise en réseau et la révolution des smartphones, le
monde en devenant "en ligne” propose des services et des usages totalement disruptifs
sur lesquels nous ne pourrions revenir en arriére », introduit Patrick. « Mais il y a un
revers a la médaille : le cyber risque. La créativité des hackers et la cybercriminalité ont
évolué au méme rythme que le déploiement intensif du digital, c’est-a-dire a vitesse
grand V », alerte Alain.

Solitude du décideur, entre incertitude,
complexité et cout

Selon ces deux spécialistes en sécurité
des infrastructures numériques, « il y a
deux sortes d'entreprises, celles qui ont été
attaquées et celles qui ne savent pas qu'elles
I'ont été ». La question de la sireté et de la
bonne santé informatique des entreprises
s’'apparente a une poule aux ceufs d’or pour
les fournisseurs, mais avant tout s'impose
comme un enjeu éminemment stratégique
pour les décideurs. lls ne peuvent y allouer
des ressources infinies mais a contrario, ils ne
peuvent I'ignorer sous peine de mettre a coup
shr la clé sous la porte. Vauban, architecte militaire et ministre renommé du
roi Soleil ayant pour charge de sécuriser les marches du royaume en batissant
les forteresses qui depuis ont adopté son nom, avait osé cette phrase :
« Sire, je ne puis a la fois vous plaire et vous servir. » Elégante synthése du défi
gu’un responsable sécurité doit relever au quotidien. La sécurité idéale et sans

« Il'y a deux sortes
d'entreprises, celles
qui ont été attaquées
et celles qui ne savent
pas qu’elles l'ont été »

When cyber threats develop digital resistance

With a turnover of 5 billion dollars and almost 14,000 employees,
the Californian company Fortinet has been waging a merciless battle
against cybercrime since it was founded in 2000. This shadowy world,
populated by malevolent but highly skilled individuals, threatens every
digital infrastructure on the planet on a daily basis. Patrick Grillo and
Alain Sanchez, veterans of the internet and cyber security, with 70
years’ experience between them, spoke to SophiaMag. We take a look
at a war that is as ruthless as it is silent.

Cybersecurity versus cybercrime: a wild goose chase

At the heart of Sophia Antipolis, Fortinet is a heavyweight.
Its DNA ranks it among the leading multinationals in the B2B
cybersecurity ecosystem. This market, valued at 200 billion dollars,
continues to grow, as if the appetite of cyber pirates and hackers
were unquenchable. “Since the advent of personal computers, their
networking and the smartphone revolution, the world has become
‘online, offering totally disruptive services and uses that we can’t turn
back,” says Patrick. “But there’s another side to the coin: cyber-risk.
The creativity of hackers and cybercriminals have evolved at the same
pace as the intensive deployment of digital technology, i.e. at breakneck
speed,” warns Alain.

The loneliness of the decision-maker caught between uncertainty,
complexity and cost

According to these two specialists in digital infrastructure security,
“There are two kinds of companies: those that have been attacked and
those that don’t know they've been attacked”. The issue of security
and the soundness of companies’ IT systems is like a goose that lays
golden eggs for suppliers, but above all it is an eminently strategic
issue for decision-makers. They can't allocate infinite resources to
it, but on the other hand, they can't ignore it or they'll be out of
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De gauche a droite: Patrick Grillo, Senior Director, et Alain Sanchez, Chief Information Security Officer EMEA,

chez Forinet © DR

faille n'existera jamais. En revanche, plus
elle nécessite que lassaillant mobilise
des ressources importantes, plus elle est
dissuasive, car obérant son espoir de gain
par une obligation d'investissement trop
importante. De méme que votre médecin
ne pourra vous garantir une bonne santé
éternelle, les technologies de sécurisation
parent les coups au mieux face a des hackers
« qui ne sont plus depuis longtemps des
adolescents révoltés en mal de reconnaissance
tapis dans leur grenier, mais de véritables
organisations, disposant d’'importantes
ressources  matérielles,  organisationnelles,
intellectuelles, et qui proposent méme leurs
services », souligne Patrick. En d'autres
termes, les cyberattagues en mode HaaSs,
pour « Hacking as a Service » n'est plus depuis
longtemps une fiction. Dont acte !

« Le nombre de cyberattaques
quotidiennes dans le monde
dépasse le milliard »

Un phénoméne mondial, des attaques
trés élaborées

D’aprés les données collectées par les
équipements Fortinet déployés chez certains
de leurs 700 000 clients éparpillés dans
le monde, le nombre de cyberattaques
quotidiennes dépasse le milliard. En France, ce
chiffre journalier atteint 600 000, recouvrant
des malveillances parfois juste opportunistes,
mais plus souvent ciblées et calculées. « Il
y a quinze ans, un hacker artisanal piratait
un numéro de carte de crédit pour accomplir
quelques achats pour quelques centaines d’euros.
Aujourd’hui ces informations, grdce aux process
de sécurité en place, ont une durée de vie trés
minime car la carte de crédit est tres vite annulée.
En revanche les hackers s'emparent de numéros
fiscaux, d’identifiants de sécurité sociale, des
"invariants” . En les recoupant avec d'autres
informations, volées ou hackées par datamining
ailleurs dans le monde, ils retrouveront vite le
nouveau numéro de carte de crédit attaché a
la personne. Le niveau du piratage s'est hyper
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professionnalisé et a atteint une efficacité
redoutable », explique Patrick. Alain poursuit
en évoquant les « rangongiciels », et toutes
les techniques de chantage numérique par
cryptage menacant les entreprises de pertes
financiéres ou de perte de notoriété, se
traduisant a terme par les mémes regrettables
conséquences sonnantes et trébuchantes.

Les trois piliers de la sécurité : technologie,
procédures, personnes

« Les grandes organisations comme les banques,
qui sont trés distribuées géographiquement et qui
traitent beaucoup d'informations confidentielles
monétisables, présentent forcément une grande
surface vulnérable aux hackers. Leur protection
nécessite plus que de la technologie », remarque
Alain. Thucydide, historien, politicien, stratége
grec témoin des guerres du Péloponnése au 5¢
siécle avant JC, aurait prononcé cette phrase :
« L'épaisseur du rempart compte moins que la
volonté de le défendre. »

Ainsi la meilleure sécurité, réelle ou digitale,
repose sur un triptyque connu depuis
I'antiquité Personnes, Procédures et
Technologie (People, Process, Technology).
Au-dela des firewalls, des anti-malware et
autres protections contre les attaques par
Déni de Services, la bonne sécurité continuera
de reposer sur une solide culture du risque,
des réflexes rigoureux et pleins de bon sens.
Choisir et changer régulierement des mots de
passe non triviaux, ne jamais cliquer sur des
liens inconnus, refuser de verser dans cette
« crédébilité » naive... il y a trés peu de chances
gu’un banquier de Centrafrique philanthrope
vous fasse soudainement confiance pour
récupérer dix millions d'euros. « Je crains les
Grecs quand ils font des cadeaux », murmura
le roi Priam du sommet des remparts de Troie
a la vue du célébre cheval, métaphore s'il en
est du virus prét a pénétrer un corps sain par
le leurre, pour l'infester et le faire mourir in
fine. La meilleure sécurité, celle qui garantira
la désirée « résilience », repose sur plusieurs
couches, capables de réagir les unes apres les
autres, servies par des procédures de détection
rigoureuses, des plans de recouvrement
idoines et des personnels formés, conscients
des enjeux. « La premiere cible du cyberpirate
est I'employé. Il va tout mettre en ceuvre pour lui
faire faire ce qu'il veut, a savoir ouvrir une bréche
si petite soit-elle... apres ce n'est qu’une question
de vitesse ! », martéle Patrick.
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business. Vauban, the Sun King's renowned military
architect and minister responsible for securing the
marches of the kingdom by building the fortresses
that have since adopted his name, dared to say: “Sire,
| cannot please you and serve you at the same time’.
An elegant summary of the challenge that a security
manager faces every day. Ideal, flawless security will
never exist. On the other hand, the more it requires
the attacker to mobilise significant resources, the
more it is a deterrent, because it obviates his hope
of gain by requiring too great an investment. In the
same way that your doctor cannot guarantee you
good health for ever, security technologies provide
the best possible protection against hackers who are
no longer “rebellious teenagers in search of recognition,
lurking in their attics, but real organisations who have
significant material, organisational and intellectual
resources, and who even offer their services”, Patrick
points out. In other words, cyber-attacks in HaaS
mode (Hacking as a Service) have long since ceased
to be a fiction. That'’s a fact!

A global phenomenon, with highly sophisticated
attacks

According to data collected by FORTINET equipment
deployed at some of its 700,000 customers around
the world, the number of daily cyber-attacks
exceeds one billion. In France, this daily figure
reaches 600,000, covering malicious acts that are
sometimes merely opportunistic, but more often
targeted and calculated. “Fifteen years ago, a small-
time hacker would pirate a credit card number to make
a few purchases for a few hundred euros. Today, thanks
to the security processes in place, this information
has a very short lifespan, because the credit card is
cancelled very quickly. On the other hand, hackers
can get hold of tax numbers, social security identifiers
and “invariables’. By cross-checking these with other
information stolen or hacked by datamining elsewhere
in the world, they can quickly find the new credit card
number attached to the person. The level of hacking
has become hyper-professionalised and has reached a
frightening level of efficiency”, explains Patrick. Alain
goes on to talk about ‘ransomware’, and all the digital
blackmail techniques that use encryption to threaten
companies with financial loss or loss of reputation,
ultimately leading to the same unfortunate and hard-
hitting consequences.

The three pillars of security: technology, procedures,
people

“Large organisations like banks, which are highly
geographically distributed and handle a lot of
monetizable confidential information, are bound to
have a large surface area that is vulnerable to hackers.
Protecting them requires more than technology”. Alain
remarks. Thucydides, a Greek historian, politician and
strategist who witnessed the Peloponnesian Wars
in the 5% century BC, is said to have delivered this
phrase: “The thickness of the rampart is less important
than the will to defend it.”

So the best security, whether real or digital, is based
on a triumvirate known since antiquity: People,
Process, Technology. Beyond firewalls, anti-malware
and other protection against Denial of Service
attacks, good security will continue to be based on
a solid culture of risk, rigorous reflexes and common
sense. Choose and regularly change non-trivial
passwords, never click on unfamiliar links, refuse
to indulge in naive ‘credulity’ ... there's very little
chance that a philanthropic Central African banker
will suddenly trust you to recover ten million euros.
“I fear the Greeks even when they bear gifts” murmured
King Priam from the top of the walls of Troy at the
sight of the famous horse, a metaphor if ever there
was one for the virus ready to penetrate a healthy
body through deception, to infest it and ultimately
kill it. The best security, the kind that will guarantee
the desired ‘resilience’, is based on several layers,
capable of reacting one after the other, supported by
rigorous detection procedures, appropriate recovery
plans and trained staff who are aware of the issues at
stake. “The cyber hacker’s first target is the employee.
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Apercu du volume d'attaques en cours en France au moment de l'entretien © Fortinet

Un cadre réglementaire européen,
nécessaire mais pas (encore) suffisant

La Commission européenne a légiféré en
« Cybérie », au travers de DORA, le Digital
Operational Resilience Act datant de 2022. Ce
texte, en se basant sur le risk management,
définit I'ensemble des regles a mettre en
ceuvre dans une organisation s'agissant de la
protection, de la détection, de I'endiguement,
du recouvrement et de la réparation, afin de
batir une infrastructure de sécurité résiliente.
La théorie du risk management classe les
risques selon leur probabilité d'occurrence
et leurs impacts une fois survenus. Sécuriser
va consister a diminuer au maximum la
probabilité d'une menace a advenir, puis si
malheureusement elle se réalise, a adapter au
plus vite I'environnement pour en minimiser
les effets impactants.

IA et cybersécurité : un long dimanche de
fiancailles

Est-il un domaine aujourd’hui ol I'lA ne se
soit pas invitée ? En tout cas la « Cybérie »
n'y a pas échappé, méme si la progression
se fait step by step. « Ne nous mentons pas,
aujourd’hui I'lA n'est pas en mesure de piloter la
sécurité d’'une organisation. En revanche elle nous
aide a améliorer grandement son efficacité »,
prévient Patrick, réaliste. Tout en désignant
une mappemonde animée ou des points et des
faisceaux montrent en temps réel I'origine des
attaques, leurs cibles, leur type et leur sévérité,
il explique que ces volumes gigantesques
de données sont synonymes du « chercher
l'aiguille dans une botte de foin » et le mariage
avec le machine learning devenu évident. Ces
données et cet algorithme étaient faits pour
se rencontrer. Madame cybersécurité peut
envisager de se donner un nouveau gendre !

De facon a capitaliser sur ces informations
pour en extraire du sens, Fortinet a concu et
mis en ligne une plateforme d’lA générative,
Fortinet Advisor, se nourrissant de cette
manne inépuisable. Ses usagers peuvent lui
poser des questions sécuritaires et obtenir des
réponses en langage humain. « "Connais ton
ennemi” est I'un des préceptes du Bushido, l'art

de la guerre japonais », ajoute Alain espiégle.
L'IA joue aujourd’hui le réle de conseillére.
Prendra-t-elle les rénes demain ? Lhistoire le
dira mais en attendant les hackers renseignent
sans le savoir des réseaux de neurones qui
les combattront dans un futur qu’'on souhaite
proche.

Cyber risques : une nécessité depuis
l'aube de 'immunité ?

Alain, amusé par ces quelques références
a [P'Antiquité, achéve sa présentation en
mentionnant que « la déesse Panacée, dans
la mythologie grecque, sensée étre le remede
universel a tous les maux, n'existe pas ». Facétie
du destin, avant de s'occuper de médecine
antivirale dans le digital, il avait obtenu un
diplome en biologie et biochimie. Patrick
préfere une métaphore plus anglosaxonne :
« Il n'existe pas de silver bullet (la balle d'argent),
la seule capable de détruire les vampires, comme
il nexiste pas de protection Zero-day » .

« Aujourd’hui I'lA n'est pas en
mesure de piloter la sécurité
d’une organisation »

Gendarmes contre voleurs. Lhistoire se répéte
sans fin et se densifie au gré des avancées
technologiques. Limagination des uns se
heurte a la créativité des autres, et vice versa.
Peut-étre est-ce la le sens a donner a ce jeu
d'échec planétaire ? Aprés tout, les généticiens
estime que 15 % de notre ADN provient des
innombrables virus et parasites qui nous ont
colonisés depuis l'aube de I'humanité. Un
cadeau a notre immunité, une opportunité
de se renforcer. Aprés tout, « ce qui ne tue pas
rend plus fort », écrit Nietzche en 1888 dans
son livre Le crépuscule des Idoles... ®

1. Le concept de « Zero-day attack » renvoie aux vulnérabilités exploitées par un cybercriminel avant
méme que I'équipement ou le logiciel ne soient mis sur le marché... une potentialité anxiogéne !
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They'll do everything they can to get them to do what
they want, which is to open a breach, however small, ...
and then it’s just a question of speed!”

A European regulatory framework, necessary but not
(yet) sufficient

The European Commission has legislated on
cyberspace through DORA, the Digital Operational
Resilience Act of 2022. Based on risk management,
this text defines all the rules to be implemented in
an organisation in terms of protection, detection,
containment, recovery and repair, in order to build
resilient security infrastructure. Risk management
theory classifies risks according to their probability
of occurrence and their impact once they have
occurred. Making a risk safer involves reducing the
probability of a threat occurring as much as possible,
and then, if, unfortunately, it does occur, adapting the
environment as quickly as possible to minimise the
impact.

Al and cybersecurity: a very long engagement

Is there any area today where Al has not made its
presence felt? At any rate, cyberspace has certainly
not escaped, even if progress is being made step by
step. “Let’s make no mistake, Al is not currently capable
of steering an organisation’s security. On the other hand,
it is helping us to greatly improve its effectiveness”,
warns Patrick, realistically. While pointing to an
animated world map where dots and beams show in
real time the origin of attacks, their targets, their type
and their severity, he explains that these gigantic
volumes of data are like “finding a needle in a haystack”
and the marriage with machine learning has become
obvious. This data and this algorithm were made for
each other. The Cybersecurity family can think about
gaining another offspring!

In order to capitalise on this information to extract
meaning from it, Fortinet has designed and put online
a generative Al platform, Fortinet Advisor, which
feeds off this inexhaustible manna. Its users can ask
it security questions and obtain answers in human
language. “Know your enemy is one of the precepts
of Bushido, the Japanese art of war’, adds Alain
mischievously. Today, Al plays the role of advisor. Will
it take the reins tomorrow? History will tell, but in the
meantime hackers are unknowingly feeding neural
networks that will fight them in what we hope will be
the near future.

Cyber risks: a necessity since the dawn of immunity?

Alain, amused by these references to antiquity, ends
his presentation by mentioning that “the goddess
Panacea, in Greek mythology, supposed to be the
universal remedy for all ills, does not exist” As fate
would have it, before working in antiviral medicine
in the digital sector, he obtained a degree in biology
and biochemistry. Patrick prefers a more English
metaphor. “There is no such thing as a silver bullet, the
only bullet capable of destroying vampires, just as there
is no such thing as zero-day protection”.

Cops versus robbers. History repeats itself endlessly
and becomes more complicated as technology
advances. The imagination of some clashes with
the creativity of others, and vice versa. Perhaps this
is the meaning of this global chess game? After all,
geneticists estimate that 15% of our DNA comes
from the countless viruses and parasites that have
colonised us since the dawn of humanity. A gift to
our immune system, an opportunity to strengthen
ourselves. After all, “what doesn’t kill you makes you
stronger” wrote Nietzche in 1888 in his book Twilight
of the Idols... ®
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Biomeétrie & IA
Les nouveaux enjeux identitaires

Acteur majeur de la confiance numérique, Docaposte est implantée depuis plus de 30 ans a Sophia Antipolis ot prés
de 450 collaborateurs travaillent aujourd’hui sur son site actuel qu’elle a intégré en 2020. Un lieu qui concentre
I'essentiel de ses activités en matiére de vérification d’identité, biométrie et intelligence artificielle. Un service dirigé
par Fabien Aili qui est par ailleurs le président du péle de compétitivité SCS. Linterlocuteur idéal pour évoquer a la
fois les activités de Docaposte dans le domaine de la cybersécurité et I'avenir du péle SCS.

par Emmanuel Maumon

confrontées a de plus en plus de risques liés aux problématiques de sécurité. Pour Fabien

Aili : « Dans toutes les transactions numériques ou I'on doit s’identifier pour pouvoir accéder a
un service, on s'expose a un risque d’usurpation d’identité ou de captation des données personnelles a
des fins malveillantes. » Les entreprises doivent aussi faire face a des risques cyber liés a des failles
de leur systeme d'information et a des attaques visant a faire tomber un service ou a saturer un
réseau pour leur nuire.

a ujourd’hui, avec l'explosion des usages autour du numérique, les entreprises sont

« Tout ce qui fait intervenir de la souscription, qui est
dématérialisé et peut se faire sous forme numérique,
embarque de la signature électronique »

Face a ces risques, une large gamme de solutions est développée par une non moins grande
diversité d’'acteurs pour sécuriser I'identification des usagers lorsqu'’ils se connectent a un service
numérique. Docaposte est une entreprise BtoB qui s'adresse exclusivement aux entreprises.
Elle leur propose des solutions numériques s’appuyant sur quelques principes fondamentaux
autour de la souveraineté, de la sécurité des transactions et du stockage des données, et ses
solutions sont certifiées par les autorités référentes sur le marché, dans le respect des principes
de confiance numérique. Avec ses partenaires, Docaposte associe le niveau de sécurité au
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Ecoutez I'entretien
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Identity verification, biometrics and artificial
intelligence...

A major player in digital confidence, Docaposte has been
based in Sophia Antipolis for more than 30 years, and
today employs nearly 450 people at its new site, which
it moved into in 2020. This site concentrates most of its
activities in identity verification, biometrics and artificial
intelligence. The department is headed by Fabien Aili,
who is also Chairman of the SCS competitiveness cluster.
He is the ideal person to talk to about Docaposte’s
activities in the field of cybersecurity, as well as the
future of the SCS cluster.

Today, with the explosion in the use of digital
technology, businesses are faced with more and
more security risks. According to Fabien Aili: “In all
digital transactions where you have to identify yourself
in order to access a service, you are exposed to the risk
of identity theft or the capture of personal data for
malicious purposes’”. Businesses also have to contend
with cyber risks linked to flaws in their information
systems and attacks aimed at bringing down a service
or saturating a network in order to harm them.

Faced with these risks, a wide range of solutions is
being developed by an equally wide range of players
to secure the identification of users when they
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niveau de risque correspondant au contexte
métier dans lequel les entreprises évoluent.
Ainsi : « Lorsque l'on s‘adresse a une banque,
on va proposer un niveau de sécurité qui sera
le plus élevé possible en matiére de vérification
d’identité. Ce niveau de sécurité sera supérieur a
celui qu’on proposera a un acteur de I'immobilier.
Ce dernier a aussi besoin d'identifier ses clients
pour la gestion de ses dossiers, mais les enjeux
sont moindres si I'on compare avec le cadre de
l'ouverture d’'un compte en banque. »

La signature électronique est de plus en plus
utilisée depuis quelques années et par sa
position de leader sur le marché, Docaposte
est en interaction avec toute une typologie
de clients, qu'il s'agisse de grands comptes
ou d’entreprises de taille plus modeste. Une
grande diversité de secteurs s'est mise au
paraphe numérique dans une logique de
simplification administrative, du secteur
bancaire ultrasécurisé aux professions
réglementées comme celle des notaires. La
signature électronique s'impose également
de plus en plus auprés d’acteurs proposant
des souscriptions a des abonnements divers
et variés. Les chaines de télévision payantes
ou le domaine du transport en sont de bons
exemples. En réalité, pour Fabien Aili : « Tout
ce qui fait intervenir de la souscription, qui
est dématérialisé et qui peut se faire sous
forme numérique, embarque de la signature
électronique. »
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Lapport des technologies biométriques
et de I'intelligence artificielle

Outre lamultiplication des risques d’usurpation
d'identité liée a [Iutilisation massive du
numérique, d’'autres risques sont a contrer
constamment, résultant de l'ingéniosité des
hackeurs. Comment faire face a I'explosion
de tout ce qui est deepfake ? Cela comprend
notamment la création de faux visages qui ont
I'air plus vrai que nature ou la capacité a venir
superposer sur un visage existant le vrai visage
d’une autre personne pour se faire passer pour
elle. Face a ces nouvelles menaces, le recours
a des technologies biométriques a tendance
a se développer. Ces technologies offrent en
effet des moyens de contrble de l'identité
d’'une personne plus fiables qu’'une méthode
déclarative ou basée simplement sur des
données non biométriques. Ce développement
nécessite néanmoins un cadrage de la part des
régulateurs. Ainsi, la CNIL ou '’Arcom exercent
une grande vigilance pour éviter les dérives en
la matiere.

Au sein de Docaposte, Fabien Aili a beaucoup
ceuvré pour accélérer [I'utilisation de
I'intelligence artificielle. Il la congoit comme
un outil d'aide a la décision pour I'hnumain,
en particulier dans le domaine cyber, et
notamment pour la vérification d'identité :
« Nous avons mis en place un dispositif qui utilise
d la fois de l'intelligence artificielle pour faire un
certain nombre de contrbles en amont, et des
opérateurs qui sont formés a valider l'identité
d’une personne. Ces validations se font a la fois
sur la vérification de l'authenticité de la piece
d’identité produite et de maniére physique, en
croisant avec le visage de la personne qui se
présente devant ['opérateur. C'est un exemple
concret d'utilisation de I'l|A comme un outil d'aide
d la décision pour l'opérateur. Ce dernier a le
dernier mot en fin de processus, mais I'lA est un
outil trés aidant pour sécuriser sa vérification ».
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connect to a digital service. Unlike its parent company,
La Poste, which offers a large number of services to
private individuals, Docaposte is a BtoB company
aimed exclusively at businesses. It offers them
digital solutions based on a number of fundamental
principles around sovereignty, transaction security
and data storage, and its solutions are certified by
the leading authorities in the market, in compliance
with the principles of digital trust. With its partners,
Docaposte matches the level of security to the level
of risk corresponding to the business context in
which companies operate. For example “When we
approach a bank, we will propose the highest possible
level of security in terms of identity verification. This level
of security will be higher than that offered to a property
company. Real estate agents also need to identify their
customers in order to manage their files, but the stakes
are lower when compared with opening a bank account.”

Electronic signatures have become increasingly
popular in recent years, and Docaposte’s position
as market leader means that it interacts with a wide
range of customers, from major accounts to smaller
companies. A wide range of sectors have adopted
digital signatures to simplify administration, from
ultra-secure banking to regulated professions such
as notaries. Electronic signatures are also becoming
increasingly popular with players offering a wide
range of subscriptions. Pay-TV channels and the
transport sector are good examples. In fact, as Fabien
Aili puts it: “Anything that involves subscription, that
is virtual and that can be carried out in digital form,
embeds an electronic signature”.

The contribution of biometric technologies and
artificial intelligence

In addition to the increasing risks of identity theft
associated with the mass use of digital technology,
there are other risks to be constantly countered,
resulting from the ingenuity of hackers. How do
we deal with the explosion of all things deepfake?
This includes the creation of fake faces that look
truer than life, or the ability to superimpose another
person’s real face on an existing face to impersonate
them. In the face of these new threats, the use of
biometric technologies is on the increase. These
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Fabien Aili, directeur Vérification d’identité, biométrie et IA chez Docaposte et président du Péle SCS © DR

La cybersécurité, thématique majeure du péle SCS

Fabien Aili cumule ses fonctions au sein de Docaposte avec la présidence du péle de compétitivité
SCS (Solutions Communicantes Sécurisées). Compte tenu de la nature des activités de Docaposte,
cette double casquette est tout a fait en cohérence et marque un signe fort d’implication de
Docaposte au sein de I'écosysteme spécialisé. Le péle SCS mene notamment une série d’actions
pour accompagner les TPE/PME a bien appréhender les différentes problématiques de la
cybersécurité. Ce qui leur est proposé sont des prestations d’accompagnement en termes de
diagnostic cyber et, suite a ces missions d’audit, les TPE/PME sont mises en relation avec des
acteurs qui sont en capacité de les accompagner dans la mise en ceuvre de plans d'action pour
sécuriser leurs solutions ou leur systéme d'information. Pour Fabien Aili : « Le péle a une action a
la fois de conseil, d'accompagnement et de mise a disposition de moyens humains et matériels pour
pouvoir aider les TPE/PME dans ce domaine. »

Outre Docaposte, d'autres acteurs majeurs de la technopole sont également trés actifs en
matiére de cybersécurité. On retrouve notamment certains des acteurs historiques comme
Amadeus et Thales, qui ont un positionnement lié a leur activité métier. Thales, qui travaille
beaucoup pour la Défense, va ainsi se concentrer principalement sur des problématiques de
cyberdéfense. Amadeus se positionne plutét sur la sécurité des transactions, en lien avec son
activité de développement de plateformes de réservation. A noter qu’un certain nombre de TPE/
PME, membres du poéle SCS et déployées sur I'ensemble du territoire de la Région, travaillent
également sur cette thématique.

Sécurisation des loT via le projet de péle Move2Digital

Tout comme les autres poles de compétitivité francais, le pole SCS est entré dans la phase 5 de
son existence. Une phase 5 qui se déroule bien puisque non seulement le péle a de nouveau été
validé, mais qu'il est aussi entré dans une phase d’extension, ce que confirme Fabien Aili : « Nous
avons opéré un rapprochement avec un autre péle de compétitivité dont I'activité est complémentaire
avec ce que fait le Péle SCS* ». Dans les années qui viennent, le péle SCS compte aussi s'impliquer
pleinement dans le projet Move2Digital dont la spécificité est d’associer différents poles de
compétitivité, les principaux acteurs académiques et les entreprises de I'écosystéme. Lobjectif
de ce hub d'innovations digitales est de méler dimension théorique et dimension pratique.
S'il a démarré avec un peu de retard, ce projet est désormais sur les rails. « Aujourd’hui, les
premiers chantiers ont démarré. lls prévoient notamment, a travers une plateforme ad-hoc qui va
étre implémentée dans le cadre du projet, d'offrir un terrain d’expérimentation pour les acteurs de
'écosystéme en termes de cybersécurité. Ainsi, par exemple, des acteurs de I'loT pourront venir sur
cette plateforme pour tester des équipements et les mettre a I'épreuve d'attaques cyber pour pouvoir
les sécuriser et les rendre plus robustes. »

Vérification d'identité, biométrie, intelligence artificielle, sécurisation des loT... Le monde et les
rapports de pouvoir se fagonnent aujourd’hui sur des logiques d'attaque/défense numérique.
Espérons que l'intérét général arrive a se maintenir au centre. ®

1. Nous reviendrons sur ce rapprochement de maniére plus détaillée dans la prochaine édition de SophiaMag.
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technologies offer more reliable means of checking
a person’s identity than a declarative method or
one based simply on non-biometric data. However,
this development requires a framework from the
regulators. Currently CNIL and ARCOM are keeping a
close watch to prevent abuses in this area.

At Docaposte, Fabien Aili has worked hard to
accelerate the use of artificial intelligence. He sees
it as a decision-making tool for humans, particularly
in the cyber domain, and especially for identity
verification: “We have set up a system that uses both
artificial intelligence to carry out a certain number of
upstream checks, and operators who are trained to
validate a person’s identity. These validations are carried
out both by checking the authenticity of the identity
document produced and physically, by cross-checking
with the face of the person presenting themselves to the
operator. This is a concrete example of the use of Al as a
decision-making tool for the operator. The operator has
the final say at the end of the process, but Al is a very
useful tool for securing his verification.”

Cybersecurity, a major theme for the SCS cluster

Fabien Aili is combining his role at Docaposte with
that of Chairman of the SCS (Secured Communicating
Solutions) competitiveness cluster. Given the nature
of Docaposte’s activities, this dual role is a natural fit
and a strong sign of Docaposte’s involvement in the
specialist ecosystem. In particular, the SCS cluster is
carrying out a series of initiatives to help VSEs and
SMEs get to grips with the various cybersecurity
issues. The services on offerinclude cyber diagnostics,
and following these audits, VSEs and SMEs are put
in touch with players who can help them implement
action plans to secure their solutions or information
systems. According to Fabien Aili: “The cluster provides
advice, support and human and material resources to
help VSEs and SMEs in this area”.

In addition to Docaposte, other major players in the
technology park are also very active in cybersecurity.
These include long-standing players such as Amadeus
and Thales, whose positioning is linked to their core
business. Thales, which does a lot of defence work,
will be focusing mainly on cyber defence issues.
Amadeus, on the other hand, is more focused on
transaction security, in line with its business of
developing booking platforms. It should be noted
that a number of VSEs and SMEs, members of the
SCS cluster and spread throughout the region, are
also working in this area.

Securing loT via the Move2Digital cluster project

Like the other French competitiveness clusters, the
SCS cluster has entered phase 5 of its existence. Phase
5 is going well, as not only has the cluster once again
been approved, but it has also entered an extension
phase, as Fabien Aili confirms: “We have formed a
partnership with another competitiveness cluster whose
activities complement those of the SCS cluster.” In the
coming years, the SCS cluster also intends to become
fully involved in the Move2Digital project, which
brings together various competitiveness clusters,
the main academic players and the companies in the
ecosystem. The aim of this digital innovation hub is
to combine theory and practice. Although the project
got off the ground a little late, it is now well under
way. “The first projects have now started. In particular,
through an ad-hoc platform that will be implemented
as part of the project, it is intended to provide a
testing ground for players in the ecosystem in terms of
cybersecurity. For example, loT players will be able to
use this platform to test equipment and put it to the test
against cyber-attacks, so that they can be made more
secure and robust”.

Identity verification, biometrics, artificial intelligence,
loT security... Today’s world and power relationships
are shaped by the dynamics of digital attack/defence.
Let's hope that the collective interest remains at its
heart. ®
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Sur le front numeérique
Telecom Valley

Depuis 1991, Telecom Valley, I'association des acteurs du Numérique sur la Céte d’Azur, fédére un riche écosysteme local composé
d'entreprises de toute taille, d’établissements d'enseignement supérieur et de laboratoires de recherche. Lassociation fonctionne en
s‘appuyant sur un réseau de communautés thématiques animées par des bénévoles. Impossible de ne pas leur demander leur avis
sur la thématique du risque numérique. SophiaMag a rencontré Pascal Flamand, membre du Bureau de Telecom Valley et président-
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fondateur de la société Janua, pour échanger sur le sujet.

C omment se positionne Telecom Valley sur ces questions de gestion de risques
numeériques et quels services/conseils sont proposés aux membres ?

Il faut savoir que les risques sont multiformes et pas seulement numériques. lls sont éthiques,
sociaux, sanitaires... Il n'y a pas au sein de Telecom Valley une communauté qui s'occupe
spécifiquement des risques. Et c'est tant mieux parce que c'est quelque chose de transverse. On
a une communauté |A, on a une communauté cybersécurité, on a une communauté CHIC pour
tout ce qui touche au capital humain et a l'intelligence collective car il ne faut pas oublier que le
cceur d'une entreprise numérique reste I'humain. Ces communautés de pair a pair se réunissent
régulierement et produisent des livres blancs et des conférences. Il peut parfois arriver que
certains membres sollicitent le réseau pour échanger sur des problématiques particuliéres.
Partager de l'information et des expériences, travailler sur des projets collectifs dans un objectif
de fertilisation croisée, c’est toute la force et 'TADN de Telecom Valley.

Quels principaux enjeux voyez-vous aujourd’hui en matiére de sécurité numérique, et
si I'on se projette a cinq ans ? Si vous deviez prioriser trois de ces enjeux, quel serait
votre classement et est-ce que ce top 3 varierait par activité ou par taille d’entreprise ?

Je vois trois principaux enjeux actuels. D’abord, les cyberattaques. On en entend parler tous les
jours méme s'il faut souligner que les entreprises numériques sont un peu moins concernées.

Un deuxiéme enjeu reléve de la gestion des données personnelles. Sur ce volet, on a des
contraintes légales fortes qui sont éminemment complexes a mettre en ceuvre. Les interprétations
de la loi sont souvent multiples. Je vous donne un exemple trés concret. Légalement, vous n'avez

Telecom Valley on the digital frontline

Since 1991, Telecom Valley, the Céte d’Azur’s digital
industry association, has been fostering a rich local
ecosystem made up of companies of all sizes, higher
education establishments and research laboratories. The
association relies on a network of thematic communities
run by volunteers. It’s impossible not to ask their opinion
on the subject of digital risk. SophiaMag met Pascal
Flamand, a member of the Telecom Valley Board and
founder and CEO of Jaguards, to discuss the subject.

What is Telecom Valley’s position on the issues of
digital risk management and what services/advice
are offered to its members?

You have to realise that risks are not just digital
but multi-faceted. They are ethical, social, health-
related... Telecom Valley does not have a community
that deals specifically with risks. And that’s a good
thing, because it’s a cross-cutting issue. We have an
Al community, we have a cybersecurity community,
we have a CHIC community for everything to do with
human capital and collective intelligence, because we
mustn’t forget that the heart of a digital company is
still people. These peer-to-peer communities meet
regularly and produce white papers and conferences.
From time to time, certain members may call on
the network to discuss specific issues. Sharing
information and experience, working on collective
projects with a view to cross-fertilisation, that'’s
Telecom Valley’s strength and its DNA.

What do you see as the main challenges in digital
security today, and what about in 5 years’ time?
If you had to prioritise 3 of these challenges, how
would you rank them, and would the top 3 vary by
activity or company size?

| see three main challenges at the moment. Firstly,
cyberattacks. We hear about them every day, even
though digital companies are a little less affected.

A second issue is the management of personal data.
In this area, we have strong legal constraints that are
extremely complex to implement. There are often
many different interpretations of the law. Let me give
you a very concrete example. Legally, you do not have
the right to note down and store people’s names.
But if you supply software to a third party, we don’t
know what the software will be used for. Let's say I'm
Microsoft and | supply a spreadsheet called Excel to
a company that has fun entering the surnames, first
names and addresses of its employees. Even if this is
forbidden by French law, it's a very common use case.
When you provide a database as a tool, users then
put what they want into it. There are a lot of ethical
issues surrounding these practices.

A third point that is still rarely talked about, but which
is very important, concerns the cybersecurity of
connected objects. I'm not even talking about mobile
phones, which are already small computers. I'm talking
about your fridge, your washing machine... Now that
everything is connected, they are potentially huge
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pas le droit de noter et de conserver le nom
des personnes. Or si vous étes fournisseur
d’un logiciel a un tiers, on ne sait pas a quel
usage va servir le logiciel. Imaginons que je
sois Microsoft et que je fournisse un tableur
qui s’appelle Excel a une société qui s'amuse
a entrer les noms, prénoms et adresse de
ses salariés. Méme si cest interdit par la loi
francaise, c'est un cas d'usage trés courant.
Quand on fournit une base de données
comme outil, les utilisateurs mettent ce
gu'ils veulent ensuite dedans. Il y a beaucoup
d'enjeux éthiques autour de ces pratiques.

Un troisieme point dont on parle encore
peu mais qui est trés important concerne la
cybersécurité des objets connectés. Je ne
vous parle méme pas d'un téléphone mobile
qui est déja un petit ordinateur. Je vous parle
de votre frigo, de votre machine a laver... Tout
étant connecté maintenant, potentiellement,
ce sont de grosses passoires de sécurité. Un
objet connecté qui n'a pas d'interface est trés
difficile a sécuriser et a maintenir en sécurité
et beaucoup d’attaques aujourd’hui passent
par ces lol. Les attaques ne servent pas a
accéder aux données de ces objets. Par contre,
ca leur sert de bot pour lancer des attaques
massives de déni de service. Cest ce que
I'on appelle le DDoS, c’est-a-dire un type de
cyberattaque ou le hacker submerge un site
web ou un serveur avec du trafic malveillant.
Des centaines de milliers de requétes sont
faites en méme temps en utilisant plusieurs

« Votre frigo, votre machine
a laver... Tout étant connecté
maintenant, potentiellement,

ce sont de grosses passoires

de sécurité »

centaines de milliers d'objets connectés, le
serveur plante et n'est plus accessible. Et
quand c'est une activité critique, cela peut
avoir des conséquences graves. La meilleure
parade ici, c'est d'adopter une approche assez
classique dans le monde des développeurs
logiciels qui est la notion de Security by
design. Concrétement, cela veut dire que dés
la phase de conception de I'objet connecté, la
notion de risque et de sécurité va étre centrale
au développement de produit.

Si I'on se projette a cing ans, ce sont les IA et
les technologies quantiques qui vont guider
les réflexions et actions en matiére de sécurité
numérique. Aujourd’hui, les pirates utilisent
des IA pour bétir leurs attaques et pour les
gérer, d'une maniére qui devient de plus en
plus sophistiquée. En face, ceux qui travaillent
dans la cybersécurité font pareil. C'est une
course en avant effrénée entre les deux et
trés souvent, ces interactions se font de robot
a robot. Le virage au quantique est aussi en
train de se faire et n'importe quelle clé de
chiffrement va pouvoir se casser en quelques
secondes dans quelques années. Il va falloir
s'adapter.

Vous étes d la téte de la société Janua qui
a développé le logiciel Jaguards et qui a

fait de la gestion opérationnelle de crise
son activité principale. Pouvez-vous nous
expliquer votre approche ?

Jaguards est un vieil outil que nous avions
développé en paralléle d'un logiciel de gestion
des identités en open source. En 2016,
nous avons décidé de le réécrire de maniére
substantielle. Aujourd’hui, ce logiciel de
gestion de crise représente 95 % de ce que
nous commercialisons et occupe 99 % du
temps de mes douze salariés. Nous continuons
de fournir de I'expertise sur des produits open
source en gestion d'identité mais cela reste
a la marge par rapport a Jaguards. Pour ce
logiciel, notre clientele comprend des centres
de commandement, des PC de sécurité, des
cellules de crise, des centres de maintenance
industrielle, des collectivités. Montpellier est
la premiére ville avec laquelle nous avons
commencé. lls ont des problématiques
d'inondations récurrentes avec des routes
coupées, des ordres de travaux en urgence a
réaliser, une logistique de pelleteuses a caler
pour déblayer...

Engestion derisque, ce n'est pasle jourJ, quand
le risque se matérialise, que I'on se prépare.
C'est avant que ca se passe. |l faut compter un
a deux ans minimum pour déployer un logiciel,
pour le contextualiser a son environnement,
pour former les utilisateurs a son utilisation,
pour que les gens se I'approprient. Ce n'est pas
le jour ou il faut évacuer 50 000 personnes,
reloger plusieurs centaines de sinistrés ou
trier une centaine de blessés graves que I'on
commence a mettre en place I'organisation.
Tout cela s'anticipe. Le logiciel que nous avons
congu permet un suivi horodaté des actions
et fonctionne en inter-institutionnel. Il peut
étre utile dans la fourniture de preuve légale.
Tout est tracable et infalsifiable, du journal
d'appels téléphoniques aux communications
radio jusqu’au déclenchement des alarmes. En
région lyonnaise par exemple, notre logiciel a
été interfacé pour connecter la métropole, les
pompiers, les villes et la préfecture, et Jaguards
est interopérable en interinstitutionnel, bien
que les institutions n‘aient pas toutes les
mémes systémes d'information interne.

« Ce n'est pas le jour ot il faut
évacuer 50 000 personnes,
reloger plusieurs centaines de
sinistrés ou trier une centaine
de blessés graves que I'on
commence a mettre en place une
organisation »

Le risque zéro n'existe pas. Méme chez
les Latins. En cette période de transition
numeérique intense, prioriser les menaces et
réfléchir a une organisation opérationnelle
efficace de crise reléve du bon sens. Reste a
affecter les ressources humaines et financieres
nécessaires pour calibrer les meilleures
parades. Au-dela des technicalités. Et c'est
souvent le plus gros défi. ®
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security vulnerabilities. A connected object that has
no interface is very difficult to secure and to keep
secure, and many attacks today go through these
loTs. Attacks are not used to access the data on these
objects. On the other hand, they are used as a bot
to launch massive denial of service attacks. This is
known as DDoS, a type of cyberattack in which the
hacker overwhelms a website or server with malicious
traffic. Hundreds of thousands of requests are made
at the same time using several hundred thousand
connected objects and the server crashes and is no
longer accessible. And when this is a critical activity,
it can have serious consequences. The best way to
deal with this is to adopt a fairly standard approach in
the world of software developers, which is the notion
of Security by Design. In practical terms, this means
that right from the design phase of the connected
object, the notion of risk and security will be central
to product development.

Looking ahead five vyears, Al and quantum
technologies are set to drive thinking and action
on digital security. Today, hackers are using Al to
build and manage their attacks, in ways that are
becoming increasingly sophisticated. Those working
in cybersecurity are doing the same. It’s a frantic race
to the front between the two, and very often these
interactions are robot to robot. The shift to quantum
technology is also underway and any encryption key
will break in a few seconds in a few years' time. We're
going to have to adapt.

You run Janua, a company that has made operational
crisis management its core business. Could you
explain your approach?

Jaguards is an old tool that we had developed
alongside identity management software in open
source. In 2016, we decided to substantially rewrite
it. Today, this crisis management software represents
95% of what we market and occupies 99% of the
time of my 12 employees. We continue to supply
expertise on identity management in open source but
this is no longer our core activity. Jaguards' customers
include command centres, security control centres,
crisis units, industrial maintenance centres and local
authorities. Montpellier is the first town we started
with. They have recurring flooding problems, with
roads cut off, emergency work orders to be carried
out, diggers required for clearing, and so on.

In risk management, it's not when the bombs start
falling, when the risk materialises, that you prepare.
It's before that. It takes a minimum of one to two
years to deploy software, to contextualise it to its
environment, to train users in its use and to ensure
that people take ownership of it. You don't start
setting up the organisation the day you have to
evacuate 50,000 people, rehouse several hundred
disaster victims or sort out a hundred seriously
injured people. All this has to be anticipated. The
software we have designed enables time-stamped
tracking of actions and works across institutions. It
can be useful in providing legal proof. Everything is
traceable and unfalsifiable, from telephone call logs
to radio communications to the triggering of alarms.
In the Lyon region, for example, our software has
been interfaced to connect the metropolis, the fire
brigade, the towns and the Prefecture, and Jaguards
is interoperable on an inter-institutional basis, even
though the institutions do not all have the same
internal information systems.

There is no such thing as zero risk. Not even in Latin
countries. In this period of intense digital transition,
it makes good sense to prioritise threats and think
about an effective operational crisis organisation.
All that remains is to allocate the human and
financial resources needed to calibrate the best
countermeasures. Beyond the technicalities. And
that’s often the biggest challenge. ®



Red team, Black box, Rock thug...

En tant qu'entreprise numérique, Meritis se positionne sur un grand nombre de volets : cloud, agilité, data, pilotage de projet,
devOps... Le volet de sécurité numérique est transverse et tout projet de développement opérationnel intégre sa brique
sécuritaire. On ne peut pas faire de la fintech si les accés aux outils ne sont pas sécurisés et on ne peut pas développer de logiciel
si l'on n'integre pas la question de la sécurité des les premiéres phases d’un projet. Mais au-dela de ces questions transverses de
paramétrage, la cybersécurité est aussi une activité a temps plein. La rédaction a rencontré Johan Klein, administrateur Systémes

© AdobeStock

et Cloud au sein de Meritis et responsable du Practice Cybersécurité, qui nous en a décrypté les contours.

nviron 10 % de l'activité de Meritis est dédiée a la cybersécurité pure, c'est-a-dire au volet
E SSI, Sécurité du systeme d'information. Johan Klein nous explique : « Au niveau stratégique,

cela va relever de la GRC, cest-a-dire tout ce qui touche au volet Gouvernance, risque et
conformité. Au niveau opérationnel, les métiers de cybersécurité pure concernent les pentesters, c'est-
d-dire ceux qui lancent des attaques pour tester les failles des systemes d’opération. Il y a deux types
majeurs d'attaques. Celles qu'on lance de I'extérieur, ce que I'on appelle les Black box pentest ou les
tests d'intrusion red team. Dans cette situation, le hacker est en-dehors de I'entreprise et analyse ce
qu'ils voient de l'extérieur pour essayer d’y entrer. Et puis il y a les tests qui sont faits de l'intérieur des
systemes d’information de I'entreprise, les White box pentest. On appelle ca vulgairement le test du
stagiaire. Typiquement, le hacker va utiliser une identité interne communiquée en amont par la DSI
avec le minimum d'acceés possible et va tester la solidité des éléments de sécurité en place pour voir
dans quelle mesure ils sont vulnérables a des intrusions potentiellement malveillantes. »

'Le profil des attaquants est varié. Il y a ceux qui vont tenter de commettre de petits larcins et
qui peuvent utiliser des formes d’attaques déja sophistiquées, disponibles sur le Darkweb et le
Black Market. Il y a les mercenaires du web qui sont appelés et contractés pour attaquer une
cible particuliere. Et il y a des groupes trés organisés qui ménent des actions de déstabilisation
au niveau des Etats. Comme dans les films... Pour le premier profil, si 'entreprise montre qu’elle
est protégée, il est plus que probable que les hackers se tournent vers des cibles plus faciles.
Pour le reste, c'est plus complexe. Ces types d’attaques semblent avoir toujours a peu prés la
méme construction et on parle de cyber kill chain. « On note d'abord un travail de renseignement
de la part des attaquants, puis un travail d’ingénierie sociale. En clair, les hackers cherchent les
biais humains parmi les collaborateurs de I'entreprise qui sont souvent la porte d'entrée dans le

systéeme d'information interne. D'ou [I'importance
de sensibiliser les collaborateurs en continu. C'est
certainement 'un des premiers enjeux. »

Sensibilisation, machine learning et
centralisation des logs, les trois outils
opérationnels des défenseurs

En matiére de sensibilisation, il y a plusieurs
approches, du dialogue descendant simple pour
avertir les collaborateurs de la menace cyber a des
sensibilisations plus pratiques, en situation. Meritis
utilise I'lA pour cibler ses exercices d'attaques de
maniere individualisée. « Si la cible travaille aux
ressources humaines, la simulation d'attaque va
prendre une forme adaptée. Lattaquant va utiliser
des entrées qui ressemblent a LinkedIn, Monster ou
Péle Emploi. Il va proposer des candidatures fictives
pour inciter au clic. »

Le deuxiéme enjeu porte sur I'lA car une fois le
clic passé, tout I'enjeu est de stopper l'attaque
au plus vite. Pour Johan Klein : « Aujourd'hui, nous
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avons des outils trés puissants grdce a I'lA et au
machine learning et cela permet de recouper
des comportements qui se sont passés sur une
machine. Le modéle embarquant comme sécurité
uniquement l'antivirus basique a quasiment
disparu aujourd’hui. LEPP ou Endpoint Plateform
Protection est maintenant complété par I'EDR,
Endpoint Detection and Response. Il faut
comprendre ici que le endpoint, c'est le point
de terminaison, ¢ca peut étre un PC, ca peut étre
un PC portable ou un smartphone. Ce que l'on
cherche a faire, c'est de détecter I'attaque et tout
de suite, de proposer une remédiation qui va
permettre de bloquer I'attaque. »

L'Agence nationale de la sécurité des systéemes
d’'information (ANSSI) évalue & 38 minutes le
temps moyen de déroulé d'une attaque. Le
temps moyen de détection d'une attaque
se compte lui en jours. En moyenne, une
entreprise met 19 jours a réaliser qu'elle a
été attaquée et les hackers attaquent trés
fréquemment le vendredi soir les weekends
de pont, augmentant d’autant plus le temps de
détection. « Il y a actuellement un gap énorme
entre le moment de lattaque et le moment
ol l'entreprise le réalise. C'est la raison pour
laguelle une bonne utilisation de la technologie
du machine learning devient si importante.
En comparant trés rapidement des extraits de
comportement utilisateur-machine avec des
chaines d'attaque connues, I'lA va tout de suite
pouvoir détecter un événement qui ressemble a
une attaque et la machine va pouvoir étre isolée
pour éviter la propagation de l'attaque plus loin
dans le systeme, ce qui pourrait occasionner des
blocages d'ampleur. »

Pour Johan Klein, le troisieme enjeu majeur
en matiére de cybersécurité pure concerne
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la centralisation des données de log. « Un
log, cest tout ce qui va étre généré par une
machine, par un utilisateur qui se connecte, par
un logiciel qui traite quelque chose... Vous avez
des logs systemes et des logs d'applications.
Aujourd’hui chaque outil génere son propre log.
Lanalyse des logs en matiére de cybersécurité
est incontournable. Et tout l'enjeu est de les
centraliser quelque part pour que les intelligences
artificielles s’y retrouvent. Cest tres difficile de
reconstruire une attaque a partir de morceaux
de logs éparpillés qui utilisent des langages
numériques différents. Lidée est de tout
centraliser au méme endroit et de normaliser, a
minima de les mettre sous le méme langage. »

Reégles et bonnes pratiques

Plusieurs référentiels existent au niveau
réglementaire. On peut citer les bonnes
pratiques de 'TOWASP, 'Open web application
security project, et du NIST américain. Meritis
a été certifié ISO 27001 par 'TAFNOR. D’autres
référentiels sont aussi utilisés.

« Ce qui est intéressant pour la certification I1SO,
cest qu’un auditeur prend le temps de venir toute
une semaine sur site. Le siége de Meritis a été
certifié il y a trois ans et on vient d’étendre cette
certification a nos agences, les certifications
ISO ont en effet des périmétres précis. Tous les
ans, des révisions sont proposées par TAFNOR
avec des pistes d'amélioration mineures ou
majeures. Cest plutét une démarche de cercle
vertueux pour améliorer ses process en continu.
Ce qu'il faut savoir, c'est qu'aujourd’hui, une
telle certification nous demande de filtrer nos
partenaires de supply chain. Nous avons en effet
des fournisseurs et si le systeme informatique
d'un fournisseur n'est pas sécurisé, cela peut
devenir une porte d'entrée a une cyberattaque.
Les grandes entreprises ne sont en général pas
attaquées directement. Les hackers ciblent ses
failles. Et un fournisseur peut étre une porte
dentrée. Pour travailler avec certains clients,
cette certification 1SO était une exigence. »

La totalité du Clear Web est scanné 1 a 2 fois
par jour pour trouver des failles de sécurité
et un Security Score joue le réle du Nutriscore
du cyber.. Sans étre paranoiaque, les attaques
ne sont plus I'exception et ciblent presque
plus aujourd’hui les institutions les moins
sécurisées pour espérer entrer dans les cibles.
Si le droit de la guerre cyber n'est pas encore
écrit, en pratique, tous les coups sont permis.
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Modéliser les risques industriels au plus pres du réel

© AdobeStock

Depuis 30 ans, le

de Sophia Antipolis accompagne les entreprises et les institutions

dans leur transformation technologique stratégique. Au vu des enjeux, le Lab s’est logiquement fait sa place en
matieére de prévention de risque industriel. Emmanuel Viale, Managing Director Accenture Labs EMEA, Anne
Groeppelin, directrice du Lab de Sophia Antipolis, et Lauriane Savaron, Innovation Facilitator, nous en ont montré
les facettes. La rédaction les a rencontrés dans la partie visible de I'iceberg, le showroom.

ans de Sophia Antipolis dans les pattes. Il a en responsabilité les fameux Labs d’innovation

d'Accenture pour les régions Europe, Moyen Orient et Afrique. Dés le début, il insiste sur
la dimension technologique appliquée. « Nos Labs travaillent sur des cas d’usage tres concrets, basés
sur de réelles expériences clients. Les secteurs d’intervention sont extrémement variés et vont de la
finance aux biotechs en passant par la foodtech et I'industrie. » Lauriane explique briévement le
mode opératoire : « Nous sommes généralement sollicités en amont du produit, dés la phase du Proof
of Concept, pour le tester. Nous intervenons parfois plus en aval dans le développement mais ce qui est
important, c’est la démarche. On améne nos partenaires a réfléchir concrétement sur la fagon dont ils
vont s‘approprier les nouvelles technologies dans leur activité. D’abord en termes de vision stratégique
et puis de maniére opérationnelle, en termes de R&D. »

E mmanuel Viale est un pur produit local. CIV, Andersen Consulting, Accenture. Plus de 25

En lien permanent avec I'écosystéme du 3IA, plusieurs doctorants de I'INRIA travaillent a I'étage
sur des problématiques appliquées, notamment sur 'anonymisation, la synthése des données et
le langage naturel. Au total, c’est une cinquantaine de chercheurs, toutes institutions confondues,
qui mettent en pratique cette chere fertilisation croisée a la sauce sophipolitaine. Coté start-up,
Accenture a investi dans la société Cintoo en 2022, une spin off de I'INRIA située a 30 métres
du Lab a vol d'oiseau. La société travaille en collaboration depuis cing ans et a développé une
expertise dans la compression des données issues de scans 3D. In fine, cela permet de rendre les
espaces virtuels réalistes et adaptés a des modélisations fines en créant des jumeaux numériques
précis et cela ouvre un champ élargi a la scénarisation professionnelle, notamment dans le
domaine industriel.

Human by design, 'avénement d’une nouvelle ére

Accenture publie chaque année une étude qui fait le point sur I'évolution des technologies
prometteuses dans une approche prospective. La vision technologique 2024 met I'accent sur
I’humanisation en cours de la technologie, Human by design. Les IA bien s(r sont au coeur de
cette vision, avec de plus en plus de chatbots qui synthétisent de larges volumes de données,
qui commencent a sonder le contexte utilisateur dans laquelle la demande se formule, et

qui développent de fait de nouvelles formes
d’interfaces et des interactions fonctionnelles et
contextualisées entre les machines et les hommes.
Les IA se pensent aujourd’hui en outils pour
potentialiser les capacités humaines.

La vision technologique d'Accenture ne fait
évidemment pas limpasse sur les enjeux de
linformatique quantique, du chiffrement de
données ou de la distribution des données
blockchain. Tous ces virages en cours ou a venir
sont anticipés. Actuellement, les problemes
complexes mettent encore du temps a étre
appréhendés et au-dela d’'un certain nombre de
paramétres et de cas d'usage, le temps de calcul
est encore non négligeable. Avec la montée en
puissance du quantique, on va notablement gagner
en rapidité. Comme Emmanuel Viale nous le
rappelle : « Il faut savoir que de nos jours, certaines
simulations durent encore des années, méme en
utilisant les plus puissants ordinateurs. Le quantique,
fer de lance du NextGen computing, va changer ca.
Dans le domaine de la recherche pharmacologique
par exemple, I'étude des combinaisons possibles
entre molécules va pouvoir s'accélérer et les calculs
vont bientét se faire de maniére plus efficace et
moins énergivore. » En attendant, les nouvelles
cartes graphiques gu’on enchaine les unes aprés
les autres et des simulations effectuées en mode
dégradé permettent de gagner du temps de calcul
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et d’accélérer les simulations, ce qui permet
un usage industriel appliqué réaliste. CQFD.
Si une simulation précise dure 10 ans, il est
peu probable que beaucoup d'industriels
attendent...

Plein cap sur I'expérience pour anticiper
le risque industriel

Appliqué au risque industriel, la question
est comment (bien) utiliser ces bonds
technologiques pour entrainer les |IA et
surtout prévenir la survenue du risque.
Emmanuel Viale insiste sur la valeur ajoutée
d'étre formé au plus prés des conditions du
réel : « Lexpérience immersive est aidante pour
préparer un agent a faire une procédure dans
un environnement a risque ou s'il doit manipuler
des machines qui coltent trés cher. Nous
pouvons calibrer un espace virtuel pour aider a
former l'agent a travailler les bons gestes. Nous
travaillons sur des cas d’usage réels, concrets,
avec l'idée de repenser fondamentalement ce
volet de I'expérience humaine augmentée. On
utilise des technologies de tracking pour suivre
les déplacements de la personne, on utilise des
technologies qui analysent le langage corporel,
on va méme jusqu'a mesurer le pouls des gens
en situation dangereuse d’intervention et a
introduire des stimuli sonores et olfactifs pour
que l'expérience immersive vécue se rapproche
au plus prés des conditions du réel. Ce n'est pas
neutre pour une entreprise. Il peut y avoir des
conséquences humaines et financieres lourdes.
Ce que le Lab permet, c’est de se préparer au
mieux en amont. »

Cintoo a créé plusieurs des espaces virtuels
des 500 m? du Lab. En scannant des batiments
entiers d’'une maniére trés précise, 'expérience
immersive est ainsi rendue au plus prés du réel

De gauche a droite, Emmanuel Viale, Managing Director Accenture Labs EMEA © DR ;
Anne Groeppelin, Directrice du Lab de Sophia Antipolis © DR

en matiere de distance et d’appréhension de
'espace. Ce jumeau numérique permet des
mesures fideles avec une précision de l'ordre
du millimétre. « Au niveau assurantiel, ce n'est
pas neutre », poursuit Emmanuel. « Si I'un des
critéres de conformité en effet est que tel segment
doit mesurer 3,3 cm et qu'au réel, il mesure 3,4
cm, il va falloir corriger cette anomalie et le but,
Clest de le prévoir suffisamment en amont pour
éviter d’intervenir apres. » Une autre application
possible en matiére industrielle est de simuler
des phénoménes physiques. « On fait beaucoup
de prédictif. Par exemple, si on a un scan précis
d’'un dispositif de vannes, on peut faire varier
la pression et entrainer des IA a analyser les
capteurs de pression sur les vannes, l'idée reste
toujours de prévenir le risque industriel et
d'entrainer des intelligences artificielles dans cet
objectif. Les mesures de pression peuvent se faire
automatiquement, a distance, par des caméras
avec des IA embarquées, sous n'importe quelles
conditions météo. Ces analyses vont permettre

SHL

SOPHIA.HACK.LAB

d'évaluer le temps de vie d’'une machine car méme
si deux machines sont sorties de la méme chaine
de production en méme temps, en fonction de leur
contexte d'utilisation, I'une pourra casser avant
l'autre. »

D’autres applications industrielles concernent
le paramétrage de robots pour des phases
d'inspection. Comment le contrdler a distance ?
Comment montrer a un colléegue comment le
paramétrer pour effectuer des actions précises
dans un milieu donné ? Beaucoup de cas d’'usage
sont en rapport avec des préparations a des
vérifications de conformité a distance. En matiére
industrielle, la réalité virtuelle est ici plus que
bienvenue. Mieux entrainer les hommes, les
femmes et les machines pour en augmenter toutes
les potentialités... Voila qui trace certainement
les lignes d’'une complémentarité saine entre des
intelligences qui restent aprés tout chimiques et
électriques.

Le SHL est un HACKERSPACE.

Un environnement pour des projets
techniques et créatifs.

A Sophia Antipolis.

Géré collaborativement
par ses membres.
A but non lucratif.

Chaque mois au SHL,
des rendez-vous [Jd3 W\
ouverts a tous.

Codage créatif / Réalité étendue / Web décentralisé / Géomatique

Hacking éthique / Synthographie /.Systéemes Linux./ Robotique / Domotique
Hackpéro 06 / Coder Dojo (Kids) / Rencontres DroNerds (dronistes) / RAL Linux
Les Explor'Hackers / Capture The Flag...

>> https://www.shl.contact

avec le soutien de ADVANS GROUP




Penser I'avenir

du monde...

COMMUNIQUER

Favoriser
une IA éthique
a la portée de tous.

MASTER CLASS

Partage d'expérience
avec |I'un de nos experts
en Intelligence Artificielle.

NETWORK
Développer
le réseau IA et Tech
des Alpes-Maritimes.

DEPARTEMENT
')/ DES ALPES-MARITIMES

PROMOUVOIR

« Al for Humanity »
tout en placant 'Humain
au cceur de la réflexion.

#IADATES

1 fois par mois
au cceur de 'lA !
Conférence gratuite

www.institut-europia.eu

En mettant I’/humain
au coeur de I'lA.

UNIR

Fédérer
les acteurs de I'lA et des
nouvelles technologies.

PUBLICATIONS

Ouvrages en
avant-premiere dédiés
a I'Intelligence Artificielle.

EUROPIA PLAY
Découvrir nos vidéos
dédiées a I'lA.
www.europiaplay.eu
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Kalray et Arm se rapprochent

Le besoin toujours croissant de capacités avancées de traitement des
données et d'lA est devenu un enjeu fondamental, que ce soit dans
le Cloud, au niveau des serveurs, ou dans le Edge, notamment sur les
marchés de vision intelligents ou celui des télécoms. Concretement, la
collaboration entre les deux sociétés se traduit par I'intégration par Kalray
de la technologie d'interconnexion Arm® Neoverse™ Coherent Mesh
Network (CMN) dans sa nouvelle génération de processeur chipletl DPU
de traitement de données et d'accélérateur d’lA, qui porte le nom de
code « Dolomites ». Cette intégration permettra de connecter le DPU de
Kalray aux chiplets basées sur Arm a l'aide de la solution d'interconnexion
Arm CMN. Cette approche innovante a pour avantage d'optimiser la
flexibilité, les performances, la consommation d'énergie et le colt de la
solution et vise a ouvrir de nouveaux horizons a un vaste écosystéme de
développeurs. ®

Newlode rejoint le groupe Squad

Squad, société de conseil et d'expertise en cybersécurité, et Newlode,
intégrateur spécialiste des enjeux de cybersécurité et Managed
Security Service Provider, annoncent leur rapprochement stratégique
et poursuivent I'ambition de devenir, ensemble, un acteur leader sur le
marché de la cybersécurité en Europe. En s'adjoignant les compétences de
Newlode, Squad - qui figure dans le top 10 des sociétés cyber en France
avec 83 millions d'€ de chiffre d'affaires et 850 collaborateurs - poursuit
son plan de développement initié en décembre 2020 dont l'objectif est
d'étre, d'ici fin 2026, un leader européen de la cybersécurité avec un
chiffre d’affaires doublé. Newlode ambitionne d'accélérer sa stratégie
commerciale "grands comptes" au niveau national et international et
pourra s'appuyer sur les 11 agences locales de Squad (Paris, Sophia
Antipolis, Lille, Lyon, Bordeaux, Aix-en-Provence, Toulouse, Nantes,
Rennes, Montréal, Geneve). ®

BREVES | DE TECH A TECH

Croissancerecord pour Euclyde Datacenters

Euclyde Datacenters, opérateur de Datacenters Edge qui s'ouvre a
I'Europe, annonce une croissance record sans précédent de 31 %
sur son dernier exercice 2023 et atteint les 9,8 millions d'euros de
chiffre d'affaires sur un marché extrémement concurrentiel. Ce solide
développement des activités du groupe qui a récemment rejoint
nLighten atteste de la pertinence de sa stratégie et de la qualité de son
offre. Depuis 2009, Euclyde a développé et exploite un réseau de six
datacenters interconnectés en France. Reconnue pour sa sécurité, sa
haute disponibilité et ses infrastructures de pointe, la société crée des
places de marché numérique locales pour permettre a ses clients et a
ses partenaires de prospérer dans I'économie numérique. La société a
fortement investi pour faire évoluer ses infrastructures et se positionne
comme l'un des seuls acteurs du marché a avoir implémenté une
démarche de sobriété énergétique et un systeme de management certifié
ISO 50001 qui dote ses clients d'une visibilité concernant les émissions
carbone de leur infrastructures hébergées. ®

Fortinet devient partenaire de Polytech
Nice Sophia

Sophia Tech devient partenaire de Fortinet et intégre son prestigieux
réseau d'établissements d’enseignement dans le monde entier. Dans le
cadre du partenariat qui a été signé, les éleves-ingénieurs des spécialités
Informatique, Electronique & Systémes Embarqués et Maths appliquées,
auront accés aux cours de certification de Fortinet, qui sont reconnus par
I'industrie de la cybersécurité. ®

Insight SiP, champion de I'hypercroissance

Insight SiP, fournisseur de modules RF miniatures avancés, s'est classée
101éme dans le classement des 500 champions francais de la croissance
établi par le quotidien Les Echos. Seconde place azuréenne derriére
le Groupe Courtin dont on ne présente plus I'ancrage sophipolitain, la
croissance annuelle d'Insight a été de plus de 45% sur la période 2019-
2022. @

Ternwaves, lauréat du volet spatial France
2030 avec son projet PatrloT

Sorti d'incubation en septembre 2022, Ternwaves est I'un des 24 lauréats
du volet spatial de France 2030 avec son projet Patrlol. En consortium
avec Eutelsat, Global Smart Solutions, 3ZA et le LEAT (laboratoire
d'électronique, antennes et télécommunications du CNRS), le projet
PatrloT vise a développer, tester, industrialiser et commercialiser en
2024 des services de connectivité par satellite géostationnaire les plus
performants et compétitifs répondant aux besoins duaux. Ce projet
couvre le développement d'une solution compléte, du terminal a
l'infrastructure satellitaire. ®

Videtics au caeur de la sécurité olympique

La startup Sophipolitaine a remporté le marché de vidéosurveillance
algorithmique pour Paris 2024, un appel lancé par le Comité d'organisation
des Jeux Olympiques et Paralympiques de Paris 2024 et le ministére de
I'Intérieur. Tout juste autorisées par la loi olympique de 2023, les smart
caméras de Videtics, qui ont tout juste été testées lors de la derniére
Coupe d'Afrique des Nations en Céte d'lvoire, vont permettre de détecter
les mouvements de foule suspects, les départs de feux et les présences
en zone interdite. Dans cette mission de sreté cruciale lors de tels
événements, Videtics est rejointe par trois autres entreprises francaises
qui contribueront a assurer la sécurité des Jeux Olympiques : Wintics,
Orange Business et ChapsVision. ®

Les nouvelles startups a suivre et celles qui
s'envolent...

Issue de I'lncubateur Provence Alpes Céte d’Azur, DEESS, entrée en
incubation 2023 et spécialisée dans la cartographie sous-marine, fait
partie des 35 startups francaises innovantes qui ont été sélectionnées
dans le programme French Blue Tech, premier index dédié aux startups
maritimes francaises les plus prometteuses. Elle se retrouve en compagnie
d’'un autre alumni de I'Incubateur, Inalve, producteur de microalgues a
partir de biofilms, qui vient de cléturer un tour de table de 2 M€ mené
par Blue Forward FundTM. La deepTech Pulse Audition a recu le prix de la
meilleure startup du secteur HealthTech au dernier CES Las Vegas pour ses
lunettes destinées aux malentendants et aux environnements bruyants.
Peu de lorgnettes ont autant de technologie intégrée (processeur audio,
logiciels algorithmiques, microphones invisibles).

Quatre nouvelles startups ont récemment rejoint le Village by CA de
Sophia Antipolis. Bienvenue a Evolutive Agronomy et ses acariens
prédateurs, co-fondée par trois docteurs de I'INRAE (Antoine Pasquier,
Lucie Monticelli et Nicolas Desneux), Jobpack et ses outils RH (Isabelle
de Bussac), Devott, digital factory (Guillaume Adam et Thomas Latina)
et Tada, une plateforme d'lA générative RH (Gauthier Bonacorsi, Bryan
Chaussin et Remi Pelloux).

Du c6té de TADVANS Accelerator powered by Rise Partners, six nouvelles
startups sont accompagnées depuis quelques semaines. SeADvance
(Fabrice Ravignon), AzurSafe (Sam Dabiri), Deep Scouting (Selim Kebaier),
Indemnisation (Antoine de Saint Léger), GENOW (Ahmed Smaali), MOKO
(James Harrison et Lucas Chenesseau). Maintenance prédictive et
stratégique nouvelle génération, blockchain fiable via des cryptomonnaies
saines, dispositif innovant anticollision, IA mise au service du ballon rond,
plateforme SaaS qui cherche a faire justice aux victimes d'accidents
corporels, nouvelle pédagogie pour apprendre les langues... ®
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Responsabilite

Soelale

Exigee

Il semblerait que oui a premiére vue. Biberonnée a I'ISO 26000,

au référentiel B Corp et au label LUCIE, sans oublier le CSRD
qui normalise enfin le reporting extra financier (23 ans aprés que
I'économiste Amartya Sen ait insufflé la réflexion que le PIB n’était pas
la meilleure mesure pour jauger le développement d’une société), les
entreprises d’'aujourd’hui revendiquent leur altruisme.

Les entreprises daujourd’hui seraient-elles plus responsables ?

Are today's companies more responsible? On the face of it, it would
appear so. Fed up with 1ISO 26000, the B Corp standard and the
LUCIE label, not to mention the CSRD, which is finally standardising
extra-financial reporting (23 years after economist Amartya Sen
suggested that GDP was not the best measure of a society's
development), today's companies are asserting their altruism.



Preventeo Periculum
50 nuances de risques

Plus de 200 clients grands comptes utilisent au quotidien la plateforme Preventeo qui combine des logiciels/solutions
métiers en cloud a une offre experte de conseil en prévention des risques et en gestion de la conformité.
Lentreprise féte ses 20 ans cette année. L'occasion pour la rédaction de rencontrer, Jean-Marc Rallo, son discret fondateur.

Jean-Marc Rallo, fondateur de Preventeo, entouré de son équipe © DR

de gestion des repas des astronautes...! De 1960 a nos jours, les approches en gestion

de risques ont évolué et leur domaine d'application sont devenus plus divers. Risque
industriel, santé et sécurité au travail, sécurité informatique, problématiques de sdreté... La
gestion opérationnelle du risque couvre des champs infinis, avec des conséquences trés diverses,
de la mort d’homme au parapluie administratif en passant par l'arrét forcé et coliteux d'une
chaine de production. Lenjeu bien sir tourne autour de la maitrise des co(ts opérationnels et
juridiques au cas ou un incident survient, et dans ce domaine, les assurances fixent toujours les
regles du jeu. Parfois méme au-dessus des lois.

E t dire que le premier systéme d’analyse de risque est né du spatial et des problématiques

Preventeo s'est positionné depuis plusieurs années sur ces questions de prévention des risques
et de gestion de la compliance. Pas moins de quinze juristes pour digérer la réglementation
francaise en constante évolution, et surtout pour la traduire de maniere opérationnelle a une
diversité de clients. Vulgariser, sans dénaturer, pour pouvoir opérer de la maniére la plus efficace
possible. Dans une approche de pair a pair, Jean-Marc Rallo, le fondateur de la société, réunit
régulierement ses clients dans des clubs utilisateurs ou les derniéres reglementations sont
débattues de maniére pointue sur base des cas d’'usage rencontrés par les entreprises. Dans une
logique réglementaire ou les textes s’empilent et se contredisent parfois, ce retour a la pratique
est rafraichissant. C'est I'occasion de mettre sur la table les points épineux, les interrogations en
suspens, et de chercher collectivement des solutions responsables et pragmatiques qui font sens
pour les professionnels du secteur.

Est-on train de devenir parano ?

1. Il S'agit de la méthode HACCP, Hazard Analysis and Critical Control Point.

Preventeo Periculum, 50 shades of Risk

More than 200 key account customers use the Preventeo
platform on a daily basis, which combines cloud-based
business software/solutions with expert advice on risk
management and compliance. The family business is
celebrating its 20t anniversary this year. An opportunity
for the editorial team to meet Jean-Marc Rallo, its
reserved founder.

And to think that the first risk analysis system was
born out of space and the problems of managing
astronauts’ meals... From 1960 to the present day,
risk management approaches have evolved and their
areas of application have become more diverse.
Industrial risk, health and safety at work, IT security,
safety issues... Operational risk management covers
an infinite number of fields, with a wide range of
consequences, from the death of a human being
to an administrative umbrella or the forced and
costly shutdown of a production line. The issue, of
course, revolves around controlling operational and
legal costs in the event of an incident, and in this
field, insurance always sets the rules of the game.
Sometimes even above the law.

Preventeo has been working on these risk
management and compliance issues for several
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Siege de la société Préventeo aux Algorithmes © DR

La question n'est pas si anodine. Andrea
Marcolongo, Patrice Franceschi et Loic Finaz
font I'éloge du goGt du risque dans leur
dernier ouvrage éponyme. Refuser l'abus de
normes, tuer le principe de précaution, ne
pas chercher a fuir la mort... Le risque étant
inhérent a la vie, est-ce complétement hors
sol d'étre un aventurier aujourd’hui ? D'un
point de vue privé, professionnel, industriel et
entrepreneurial, ca interroge.

Pour Jean-Marc Rallo, la question se pose
moins en termes de risques qu’en termes de
responsabilité. « On demande aux entreprises
détre de plus en plus responsables. Avant,
s'il y avait un probleme trés grave, on avait
recours a l'adage "ce sont les risques du
métier”. Aujourd’hui certaines choses sont
inconcevables en France. Se blesser au travail
par exemple ou mourir d’'un accident ou d’une
maladie professionnelle. Méme les militaires en
opérations extérieures, par l'entremise de leur
famille attendent que les responsabilités soient
établies. Il y a aujourd’hui une exigence de
responsabilité des institutions qui s'est doublée
d’'une prise de conscience environnementale et
sociétale. »

Dans le langage courant, on note une certaine
confusion entre la notion de prévention de
risques et la notion de conformité/compliance,
les termes dailleurs sont souvent utilisés de
maniére interchangeable. Or si la conformité
renvoie a l'aspect légal et réglementaire, la
prévention de risques renvoie aux pratiques
opérationnelles et organisationnelles d'une
institution donnée. Les deux notions en fait
sont complémentaires. La réglementation
se positionne en anticipation du risque et
sur base de retour d'expérience, elle édicte
des régles pour éviter l'occurrence d'un
incident. C'est un début mais ce n'est pas
suffisant, chaque organisation étant en effet
unique, les obligations doivent toujours étre
contextualisées a I'entreprise. La clé d’une
bonne prévention de risque vient donc de la
maitrise de son activité spécifique et donc de
la maitrise de ses processus opérationnels et
organisationnels. « Les processus s'analysent
par étape et chaque étape est importante a
appréhender en matiere de prévention de risques
car la réglementation ne prévoit jamais tout.
Nos juristes décortiquent les textes, identifient
les obligations et les classent selon des principes

de management. Telle obligation va relever
de la formation, telle autre de la surveillance
médicale, telle autre de l'exploitation... A la
fin, on produit un référentiel d'évaluation de
conformité, aussi appelé référentiel d'audit, ot
tout est trés normé. Nos logiciels et nos services
structurent les démarches de certification des
entreprises (ISO 4001 pour les systémes de
management environnementaux, 45001 pour
les systémes de management de la santé et de la
sécurité au travail, 27001 pour les systemes de
management de la sécurité de I'information ou
22000 pour les systemes de management de la
sécurité alimentaire. »

« La conformité, c'est
I'expression visible de son
degré de responsabilité.
C'est un peu comme un code
de la route business... »

Avons-nous tous conscience des obligations
quinous sont applicables ? Et dans I'affirmative,
est-ce qu'on les met en ceuvre de maniéere
suffisante ? Si la pléthore de normes est
toujours contreproductive, il faut reconnaitre
que l'existence de normes pousse a améliorer
les pratiques d'entreprise. Un audit pousse a
I'introspection organisationnelle et se regarder
le nombril fait souvent rentrer dans un schéma
vertueux. « Parce que cest nécessaire, cela
oblige a se poser les bonnes questions. Une
entreprise ne sappréhende plus aujourd’hui
uniquement par ses performances financieres. La
conformité, c'est I'expression visible de son degré
de responsabilité. C'est un peu comme un code
de la route business. » A cela s'ajoute le fait que
toute une chaine de responsabilité se met en
place. « Certains donneurs d'ordre décident de
ne travailler qu'avec des sous-traitants certifiés.
Vous imaginez donc les conséquences si un
prestataire perd sa certification. »

Preventeo commercialise des logiciels et des
bases de données légales vulgarisées. lls ont
choisi une part de qualitatif élevée, a rebours
des modéles qui ne font que du scoring et des
tableaux de bord colorés. Le plus important

RESPONSABILITE SOCIALE EXIGEE

years. No fewer than 15 legal experts to digest
the constantly changing French regulations, and
above all to translate them into operational terms
for a wide range of customers. Making it easy to
understand so that we can operate as effectively
as possible. In a peer-to-peer approach, Jean-Marc
Rallo, the company’s founder, regularly brings his
customers together in user clubs where the latest
regulations are discussed in detail on the basis of use
cases encountered by companies. At a time when
regulations are piling up and contradicting each
other, this back-to-basics approach is refreshing. It's
an opportunity to put thorny issues and unanswered
questions on the table, and to work together to find
responsible, realistic solutions that make sense for
professionals in the sector.

Are we becoming paranoid?

It's not an insignificant question. Andrea Marcolongo,
Patrice Franceschi and Loic Finaz praise a taste for
risk in their latest book of the same name. Rejecting
the abuse of standards, killing the precautionary
principle, not seeking to escape death... Since risk
is inherent in life, is it completely out of place to be
an adventurer today? From a private, professional,
industrial and entrepreneurial point of view, this
raises questions.

For Jean-Marc Rallo, the question is less about risk
than about responsibility. “Companies are being asked
to be increasingly responsible. In the past, if there was
a very serious problem, we would resort to the adage
‘those are the risks of the job'. Today, certain things
are inconceivable in France. Getting injured at work,
for example, or dying from an accident or occupational
disease. Even soldiers on overseas operations are
increasingly challenging this. There is now a demand for
responsibility from institutions, coupled with a growing
awareness of environmental and social issues.”

In everyday language, there is a certain amount of
confusion between the notion of risk management
and the notion of conformity/compliance, and
the terms are often used interchangeably. While
conformity refers to the legal and regulatory aspect,
risk management refers to the operational and
organisational practices of a given institution. The
two concepts are in fact complementary. Regulations
anticipate risk and, on the basis of feedback, lay down
rules to prevent an incident from occurring. It’s a start,
but it's not enough, as each organisation is unique,
and obligations must always be contextualised to
the company. The key to effective risk management
therefore lies in controlling your specific activity,
and therefore in controlling your operational and
organisational processes. “Processes are analysed in
stages, and each stage is important to understand in
terms of risk management because regulations never
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Jean-Marc Rallo, fondateur et gérant de la société Preventeo © DR
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est le plan d'action réaliste qui va émerger
des discussions et d’'un paramétrage fin des
données, contextualisé 3 l'entreprise. Les
réglementations peuvent étre les mémes,
mais en fonction de l'activité, la criticité peut
s'avérer différente, le paramétrage ne sera
donc pas le méme. Une substance classée en
criticité 5 chez un client pourra tout a fait étre
classé 1 ailleurs, voire ignorée.

Quand l'incident survient, il faut I'analyser
pour éviter qu'il ne se reproduise. La méthode
des cing M et l'arbre des causes, entre autres,
sont des méthodes qualitatives, utilisées
aujourd’hui chez Preventeo, qui aident a
identifier les causes d'un incident. Pour
autant, ca commence a bouger. Jean-Marc
Rallo souligne ici le fort potentiel de I'lA. « Je
pense que beaucoup de méthodes existantes
qui étaient utilisées jusqu'a présent comme
I'analyse des causes et des conséquences d’un
accident vont étre remises en question. Une IA
peut aujourd’hui étre paramétrée pour analyser
des déclarations d’incident et croiser en méme
temps avec des éléments de contexte et des
données internes de I'entreprise. C'est a mon avis
une petite révolution qui s'annonce dans notre
secteur d’activité. En comparaison avec un expert
humain, I'lA génére des descriptions plus précises
des circonstances de lincident et propose
toujours a réflexion deux ou trois éléments de
plus au gestionnaire de risque, ce qui le pousse
a plus se questionner. Nous commencons d
expérimenter cette approche en matiére de

« Beaucoup de méthodes
existantes utilisées jusqu’a
présent dans I'analyse des
causes d’un incident vont
étre remises en question »

gestion d'incident chez certains de nos clients.
Les résultats sont plus qu'encourageants. »

Fort d'une clientéle de grands comptes a
ancrage francgais, Preventeo continue sa
croissance et devrait atteindre la soixantaine
de salariés sous peu. Avec 7 millions d’euros de
chiffre d'affaires aujourd’hui et et un objectif
de plus de 10 millions a trois ans, la France
demeure son principal marché. Ses logiciels
s’exportent par le jeu des implantations de
filiales de ses clients partenaires a I'étranger.
Angleterre, Roumanie, Portugal, Etats-Unis,
Chine... Vive la fonctionnalité multilangue qui
est loin d'étre simple. L'entreprise féte ses 20
ans cette année. Lanniversaire marque aussi
de fructueuses noces de porcelaine avec
I'école des Mines de Paris et son centre de
recherche sur les risques et les crises (CRC)
qui depuis le début de I'aventure accompagne
la société dans sa R&D. lIs sont vraiment dans
tous les bons coups... ®
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provide for everything. Our legal experts dissect the
texts, identify the requirements and classify them
according to management principles. One requirement
will relate to training, another to monitoring, another
to operations... In the end, we produce a conformity
assessment reference framework, also known as an
audit reference framework, in which everything is highly
standardised. Our processes are ISO-certified 14001
(environmental management system / EMS), 45001
(occupational health and safety management system /
OHS), 27001 (information security management system
/ ISMS) or 22000 (food safety management system /
FSMS)".

Are we all aware of the requirements that apply
to us? And if so, are we implementing them
adequately? While a plethora of standards is always
counterproductive, it has to be recognised that
the existence of standards encourages companies
to improve their practices. An audit encourages
organisational introspection, and navel-gazing often
leads to a virtuous cycle. “Because it's necessary,
it forces us to ask the right questions. These days, a
company can no longer be understood solely in terms
of its financial performance. Conformity is the visible
expression of its degree of responsibility.” It's a bit like a
business highway code. Added to this is the fact that
a whole chain of responsibility is being put in place.
“Some principals decide to work only with certified
subcontractors. So you can imagine the consequences if
a company loses its certification.”

Preventeo markets software and user-friendly legal
databases. They have opted for a high level of quality,
in contrast to models that are all about scoring and
colourful dashboards. The most important thing is
the realistic action plan that will emerge from the
discussions and the fine-tuning of the data, tailored
to the context of the company. The regulations may
be the same, but depending on the activity, the
critical level may be different, so the settings will not
be the same. A substance classified as critical level
5 at a customer site may well be classified as critical
level 1 elsewhere, or even ignored.

When an incident occurs, it needs to be analysed to
prevent it from happening again. The five Ms method
and the cause tree are qualitative methods, used
today at Preventeo, which help to identify the causes
of an incident. But things are starting to move. Jean-
Marc Rallo emphasises the great potential of Al ‘I
think that many of the existing methods used until now
to analyse the causes of an incident are going to be
called into question. »

Al can now be configured to analyse incident reports
and at the same time cross-reference them with
elements of context and internal company data.
In my opinion, this represents a minor revolution
in our sector of activity. Compared with a human
expert, Al generates more precise descriptions of the
circumstances of the incident and always suggests
two or three more elements for the risk manager to
consider, which encourages him or her to ask more
questions. We are starting to experiment with this
approach to incident management with some of our
customers. The results are more than encouraging.

With a customer base of major accounts with roots
in France, Preventeo is continuing to grow and
should soon have around sixty employees. With
sales of €7 million today and a target of €10 million
in 3 years’' time, France remains its main market.
Its software is exported via the subsidiaries of its
partner clients abroad. England, Romania, Portugal,
the United States, China... Long live multilingual
functionality, which is far from simple. The family-run
company is celebrating its 20t anniversary this year.
The anniversary also marks an equally long fruitful
partnership with the Ecole des Mines, which has been
supporting the company with R&D consultancy since
the start of the adventure. They really are extremely
involved... ®
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21 siecles
de gestion des risques

Risques climatiques, environnementaux, risques naturels, risques industriels, chimiques, technologiques, risques sociaux,
économiques, financiers, bancaires, risques professionnels, risques sanitaires, risques de guerre... Des premiéres assurances
maritimes a I'lA Act, cette omniprésence historique de la conscience du risque dans le monde continue d'étre un invariant.

apparaissent dés I'Antiquité, au sein de la civilisation gréco-latine, comme I'affirmait le

philosophe Cicéron au 1¢ siecle av. J.-C. : « On n'entreprit, sans les auspices, aucune dffaire
publique, ni dans la ville, ni a 'armée ». La prise des auspices (observation des oiseaux) n'avait qu'un
but : savoir si le dieu approuvait les projets des hommes, mais pas ce qu'il réservait. La fonction
divinatoire était réservée a une science spécifique antique! et a l'astrologie.

I a conscience du risque et la nécessité de le prévenir ne sont en rien contemporaines. Elles

L'homme n'a eu de cesse de chercher a évaluer le risque pouvant peser sur ses projets de toute
sorte, voire les menacer. Les méthodes ont, au fil des siecles, considérablement évolué jusqu’aux
modélisations mathématiques, voire I'lA d’aujourd’hui. Mais en quoi ces nouvelles techniques
d'évaluation ont-elles changé le rapport de la société aux risques ?

L'évolution de la gestion du risque s’est accompagnée d'un processus de socialisation par
I'assurance et la mutualisation visant a protéger ceux qui pouvaient en étre victimes.

Naissance de la couverture assurancielle face aux risques de naufrage et de capture

Les premiéres traces de l'assurance maritime apparaissent dans le droit romain au milieu du
1¢r siécle aprés J.-C. sous le terme de « nauticum foenus » (Paul Govare “L'assurance maritime
anglaise” Ed 1929). Ce puissant instrument de crédit maritime reposait sur le transfert a 'armateur
d’'une somme d’argent pour acheter un navire ou ses cargaisons, a la condition que celui qui a
donné l'argent prenne a sa charge les risques de navigation. Ainsi, en cas de naufrage rien ne lui
sera d@ ; en cas contraire, on lui devra la somme avancée plus une somme fixée par les parties
considérée comme le prix du risque. A la méme époque, dans le golfe Persique, la disposition
suivante prévoyait : « Les marins peuvent convenir entre eux que, si I'un d’eux perd son navire, on
lui en construira un autre. Si l'un d’eux a perdu son navire par sa faute, on n'est pas obligé de lui en
donner un autre. S'il I'a perdu en allant a une distance ot les navires ne vont pas d'ordinaire, on n'est
pas obligé de lui en construire un autre. » (Trad. de Rabbinowiez, t. Il, p. 489, citée par Desjardin,
t. VI, § 1290). Ici apparaissent les premiers termes d’une assurance du risque maritime mutuelle
avec la définition de la faute dans des conditions limitées et, par extension, I'infraction de I'assuré
le privant de toute indemnité.

« Les premieres traces de I'assurance maritime apparaissent dans
le droit Romain au milieu du 1 siecle apres J.-C. »

Au 15¢ siecle, I'assurance maritime devient ordinaire. Lltalie demeure le premier pays a en avoir
fait une doctrine scientifique et raisonnée. La période de guerres incessantes et de prises pour le
monde maritime (1775, lutte des Etats-Unis - 1815, chute de I'Empire) fut la cause du triomphe
du Lloyd. Aucune expédition n'osait plus s'aventurer en mer sans avoir fait couvrir tous les risques
au point que, pendant les guerres de I'Empire, beaucoup d’armateurs francais s'assuraient en
Angleterre contre les risques de prise par la flotte anglaise.

Les prémisses de la mutualisation des risques sociaux

Les prémisses d'une « législation sociale miniére » apparaissent avec Henri IV (Caisse de retraite
des Mines). Un édit de 1604 imposait aux propriétaires de mines de remettre un trentiéme des
produits extraits a leur trésorier afin d’ouvrir un crédit permettant que « les pauvres blessés soient
secourus gratuitement et, par cet exemple de charité, les autres plus encouragés au travail desdites
mines », et de s'attacher les services d’un chirurgien. Il faut attendre le 19¢ siecle et I'essor de
I'extraction miniére pour qu’a la suite de plusieurs catastrophes miniéres, I'empereur Napoléon 1¢
prenne, en 1813, deux décrets par lesquels les exploitants étaient tenus d'observer des mesures
de sécurité, et de prévoir de prendre a leur charge les dépenses liées aux accidents. On assiste
alors a la multiplication des institutions de prévoyance, les plus importantes devant « promettre

1. Uharuspicine, introduite par les Etrusques

des pensions de retraite ». Tout ce processus
débouche au prix de maintes péripéties sur la
création (Loi du 25 février 1914) de la « Caisse
autonome des retraites des ouvriers mineurs »
qui va préfigurer la création de la Sécurité
sociale par les ordonnances de 1945.

Normer le risque, le processus de

normalisation...

La transition du 20¢ au 21° siecle voit une
multiplication sans précédent des types de
risque et leur changement d’échelle.

Menaces planétaires (déréglement climatique,
risque d'atteinte a la biodiversité, etc.),
risques naturels, industriels, technologiques
(nucléaire, chimie, cyber-risque, IA, etc.),
risques sanitaires, pandémie, alimentaires...
Lexigence d'une nomenclature du risque
s'impose. En paralléle de cette nomenclature,
une classification se fait jour, tous les risques
pouvant étre classés en fonction de leur
fréquence d'apparition et de leur gravité
(travaux de Farmer - UK, 1967). Selon lui, le
risque majeur se définit comme la menace
d'un événement a fréquence faible (faible
occurrence ou faible probabilité) et de grande
gravité touchant des enjeux importants. Au
contraire, la probabilité d'occurrence d'un
risque technologique est aléatoire (diversité
et la complexité des installations), conduisant
I'Etat et les exploitants a prendre en compte
non la probabilité d'occurrence de I'accident
mais les facteurs de survenance et les
générateurs de tels risques. Pour illustration,
la directive Seveso 2 relative a la prévention
des risques technologiques et naturels est
directement inspirée des retours d'expérience
des catastrophes technologiques et naturelles
récentes.

Essor de la controverse, voire du conflit :
refus de I'acceptation sociale du risque

Les controverses environnementales et
sanitaires des années 1960 et 1970 aux Etats-
Unis font rage avec des conflits intenses
sur les causes de la prévalence accrue du
cancer dans la société US et l'incrimination
des produits chimiques. Ni [linterdiction
de substances déclarées cancérigenes ni la
fixation de normes de présence et d’exposition
aux substances chimiques ne semblent
acceptables. La premiére est contestée par les
industriels, la seconde est percue comme une
protection insuffisante par les mouvements
environnementalistes. Le conflit se déplace sur
I’élaboration des critéres de cancérogénicité
et sur les méthodes d'évaluation. Le recours
constant aux procédures judiciaires marquera
la juridisation des risques.



RESPONSABILITE SOCIALE EXIGEE

En faisant admettre que la science en matiere
de risque est potentiellement controversée, la
sécurité devient un jugement a construire et
devant étre assumé par la société. L'analyse
du risque intégre la controverse, la prise de
décision la refléte.

LIA Act, une autre facon d'aborder
l'acceptation sociale du risque

L'UE adoptait en décembre 2023 I'lA Act,
premiére réglementation globale sur ['lA.
LIA Act ne déroge pas a l'établissement
d’'une nomenclature des niveaux de risque
que présentent les applications IA et fixe les
obligations de leurs producteurs et utilisateurs.
Toutefois, ces obligations ne reposent sur
aucun retour d’expérience du risque, I'lA étant
trop récente. De plus, la légitimité des experts
et agences de contrdle, tant aupres des
industriels que des citoyens, est a construire.
Ce d’autant que les éventuels biais cognitifs
résidant dans l'ingénierie algorithmique sont
difficilement indentifiables. LIA Act reste
toutefois novateur en visant par anticipation
I'acceptation sociale du risque. Reste a le
démontrer.

« La science est
devenue un point de
vue parmi d'autres »

Ainsi, avec les dangers technologiques émerge
une des plus fortes contradictions des sociétés
contemporaines et des institutions qui les
gouvernent: leur rapport au savoir, scientifique
notamment, comme moyen de régulation
des problémes et des conflits?. Les experts
scientifiques étant a la fois indispensables et
suspects. Ulrich Beck® a lourdement insisté sur
la méfiance envers la rationalité scientifique
dans la société du risque. Pour lui, la science
a perdu autorité pour énoncer ce que seraient
les risques.

2. Dorothy Nelkin (1975). Pour plus d'information ici, lire les travaux de Dorothy Nelkin (1975)
3. Ulrich Beck (1944-2015), sociologue allemand, auteur de La société du risque (1986)
Pour plus d'information ici, lire Ulrich Beck (1944-2015), sociologue allemand, auteur de La société du risque (1986)

Lexpérience du risque et de lincertitude
étant généralisée, la science serait devenue
un point de vue parmi d’autres.

Conséquence de cette perte de confiance : la
perte d'efficience de la norme dans la gestion
du risque. Dés lors, Ulrich Beck assumera de
soutenir que des que les personnes ressentent
un risque comme réel, ce risque est réel. Alors,
les dispositions de prévention reposant sur des
expertises dont la légitimité est mise en doute et
demeurant pourtant nécessaires ne parviennent
pas a repousser la perte de confiance.

L'actualité récente offre des exemples de politiques
de prévention par les normes ne satisfaisant plus
ni les industriels ni les exploitants et n‘apaisant pas
les peurs irrationnelles des risques (report par I'UE
de la révision du reglement REACH - autorisation
des substances chimiques - 17 octobre 2023 -
suspension pour un mois du plan Ecophyto 2030).
Si la confiance est tellement déterminante quant
a lacceptabilité du risque, pourquoi ne pas
expérimenter une élaboration de normes inspirée
d’'une co-construction démocratique ? ®



Le monde assurantiel
en effervescence

Richard Restuccia est co-gérant du cabinet de courtage Novelliance et président du conseil d'administration de I'Orias,
I'Organisme pour le registre unique des intermédiaires en assurance, banque et finance, depuis le 1¢ janvier 2023.
La rédaction I'a rencontré pour faire le point sur les enjeux assurantiels en cours et d venir.
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Quels sont les principaux enjeux
assurantiels aujourd’hui en matiere de
risque cyber?

Cest un sujet majeur de préoccupation et
d'intérét chez les assurances. Sur le plan des
statistiques, il faut savoir que le risque cyber
est récemment passé devant le risque incendie.
C'est un changement majeur. Aujourd’hui, on
ne dit plus a un client, « est-ce que vous étes
susceptible de subir une attaque numérique ? »
mais plutét « quand allez-vous vous faire
hacker ? ».

Les assurances évidemment se sont adaptées
a ce changement, notamment en matiéere de
capacité financiere et organisationnelle. La
plupart des assureurs proposent aujourd’hui
des produits d’assurance pour couvrir le risque
cyber, que ce soit en lien avec du ransomware
ou pour couvrir des pertes d'exploitation,
conséquences d'un acte malveillant cyber.
Apres tout, cela fait partie du savoir-faire
des assureurs que de calibrer des offres de
protection sur des bases statistiques.

Il est intéressant d'observer que l'on voit
apparaitre de nouveaux acteurs depuis
quelques années qui se spécialisent
uniquement dans le risque cyber, et qui au
passage, bousculent les codes traditionnels
des assurances. Ce sont généralement des
courtiers grossistes avec plusieurs réassureurs
derriere qui portent le risque. Les deux
sociétés francaises les plus importantes
aujourd’hui dans ce domaine sont Dattak
et Stoik. Leur approche est différente des
approches classiques. Parmi les éléments
différenciants, on trouve une tarification
du risque qui est faite sur base d'un scan
initial du systeme de I'entreprise paramétré
pour trouver les failles. Et ca ne sarréte
pas au diagnostic. Ces nouveaux assureurs
ultraspécialisés continuent de scanner en
permanence les adresses email de I'entreprise,
le systeme interne, le site internet, toujours
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avec l'objectif de détecter les failles de
sécurité le plus en amont possible pour limiter
des conséquences qui seraient désastreuses.
Il ne peut pas y avoir d’assurance qui perdure
dans le temps s'il n'y a pas de prévention. C'est
la base de notre métier.

Quels sont les principaux enjeux autour
de l'assurabilité des risques climatiques
et comment le systéeme francais évolue ?

La couverture médiatique donne parfois
I'impression que les assureurs ne veulent pas
financer les risques de catastrophes naturelles.
Or c’est faux pour au moins deux raisons. La
premiére est qu'il y a une obligation d’étre
indemnisé lorsque I'épisode de catastrophe
naturelle est décrété par I'Etat. La deuxieme,
c'est que cela reléve de I'essence méme de
I'assureur que d’indemniser les personnes
lorsqu’elles sont victimes de dommages.

Sur le plan des risques climatiques, aujourd’hui,
nous sommes dans un dysfonctionnement
total qui met a plat toutes les statistiques
passées sur lesquelles les assureurs ont
I'habitude de s’appuyer. La tendance est en
forte hausse et ne semble pas pres de baisser.
Les assureurs tirent donc la sonnette d’alarme
car a un moment donné, si rien n'est mis en
place, il pourra y avoir défaut de paiement. Ce
qui a été payé par les assurances en 2023 pour
des dommages en lien avec des catastrophes
naturelles se monte a plus de 300 milliards au
global. C’est énorme.

Quelles sont, de votre point de vue, les
forces et faiblesses actuelles du systeme
assurantiel francais ?

Le systeme francais évolue de maniéere
précautionneuse. Une des premieres mesures
qui va prendre effet au 1°¢ janvier 2025 est
laugmentation des cotisations de primes
d’'assurance couvrant les catastrophes
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naturelles. La prime CATNAT est basée sur la
prime que vous payez pour votre assurance
habitation. Actuellement, c’est 12 %, a partir de
2025, ce sera 20 %. Quand on fait le calcul sur
une assurance habitation, ca reste raisonnable et
ne représente généralement que quelques euros
de plus.

Les assureurs, les réassureurs et les services de
I'Etat discutent ensemble en ce moment pour voir
comment le systéme pourrait étre réformé. Cela
demande une augmentation des cotisations mais
cela demande aussi une participation de I'Etat
supérieure pour venir renforcer ce qu'ont prévu
les assureurs. |l y a des seuils en-dessous desquels
I'Etat n'intervient pas.

En tant qu'intermédiaire d'assurance, jai bien
sir un point de vue sur les forces et faiblesses
actuelles du systeme francais. On est dans
un monde qui évolue beaucoup. Je suis assez
confiant parce que les assureurs se sont toujours
adaptés. Quand les assureurs n'ont pas encore de
statistiques parce que c’'est un risque nouveau, ils
ont besoin de jauger le terrain pour savoir quelles
sont les garanties a mettre en face et quelles sont
surtout les primes a mettre en face. On est dans
un monde qui bouge et il va falloir que tout le
monde s’adapte.

En France, nous sommes trés bien lotis en
matiere d’assurance. Les assureurs sont tenus de
respecter des regles de solvabilité minimales qui
sont déterminées et vérifiées en permanence par
I'Autorité de controle. Si une société d’assurance
perd sa solvabilité, [lautorité de controle
interviendrait immédiatement pour demander a
la compagnie d'assurance d’arréter son activité.
Dans ce cas, les risques sont répartis aupres
des autres assureurs ce qui est une protection
extrémement importante, il y a beaucoup de pays
ol ce n'est pas le cas.

On ne fait pas grand-chose sans assurance et

quelle que soit I'évolution du monde, cela au
moins aura le mérite de rester une constante. ®
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ettre le Ciel au service de la gestion des risques sur Terre...
M Vaste chantier, dans un contexte de grand chambardement du

secteur. Lobservation de la Terre est depuis longtemps au service
des professionnels de l'aide internationale. Depuis la mission Sentinel 2
qui a drastiquement amélioré la résolution d’images, le contréle et la
gestion des cultures se fait d’en-haut et plusieurs dispositifs dalerte
précoce ont été développés. Copernicus (EU), FEWS NET (US), GIEWS
(UN)... Tout décidément est géopolitique.

Putting the sky at the service of risk management on Earth... A huge
undertaking, against a backdrop of major upheaval in the sector.
Earth Observation has long been at the service of international aid
professionals. Since the Sentinel 2 mission, which drastically improved
image resolution, crops are monitored and managed from above, and
several early warning systems have been developed. COPERNICUS
(EU), FEWS NET (US), GIEWS (UN)... It's all geopolitical.



Mettre le Ciel

au service de la Terre

ACRI-ST est un acteur majeur de l'observation de la Terre par satellite et a forgé sa réputation en travaillant pour le compte
de plusieurs agences spatiales et opérateurs de satellites depuis sa création. Via sa filiale ARGANS, toute une activité de
valorisation des données de télédétection spatiale a été développée. Des données servant a analyser et prévoir les risques.
A ce titre, la société participe a plusieurs grands programmes internationaux et mise sur le New Space pour conquérir de
nouveaux marchés. De quoi envisager I'avenir avec confiance au sein d’un secteur en trés forte croissance.

Orion et la Terre, photo prise au 1¢ jour de mission Artemis |, 16 novembre 2022 © NASA

en sous-traitance des agences spatiales. Pour ces derniéres, elle traite, gere et distribue

les données provenant des satellites d’'observation de la Terre, en particulier des satellites
Sentinel du programme européen Copernicus. Parallélement, ACRI-ST a développé une activité
de valorisation des données de télédétection spatiale au profit d’acteurs publics ou privés qui
ont besoin de données environnementales. Cette activité est essentiellement conduite par sa
filiale ARGANS dont le directeur associé d’ACRI-ST, Francois-Régis Martin-Lauzer, est également
le chairman. Société britannique dont le siége est a Plymouth, ARGANS permet aussi a ACRI-ST
de travailler pour la Grande-Bretagne en s'émancipant des questions de souveraineté si chéres
au domaine du spatial.

F ondée en 1989 sur Sophia Antipolis, ACRI-ST exerce la majeure partie de ses activités

Lutilité des satellites dans la prévention des risques et la gestion des crises

En France et dans les autres pays européens, ARGANS intervient pour faire de I'exploitation des
données de télédétection spatiale. C'est un métier différent de celui d'opérer et de développer
des segments sols. Les satellites sont aujourd’hui des outils majeurs d'observation de la Terre
et les données qu'ils transmettent servent a créer des jumeaux numériques qui permettent de
réaliser des prévisions a court, moyen et long terme. ARGANS exploite ces données pour faire
des analyses de risques et des prévisions d'impact. Au cas ou...

Putting the sky at the service of risk
prevention on earth, The vast ARGANS
project

ACRI-ST is a major player in satellite-based Earth
observation and has forged its reputation by working on
behalf of several space agencies and satellite operators
since its creation. Through its subsidiary ARGANS, the
company has developed a whole range of activities to
exploit remote sensing data from space. This data is used
to analyse and forecast risks. As such, the company is
involved in several major international programmes and
is banking on New Space to conquer new markets. All of
which means it can look to the future with confidence in
a fast-growing sector.

Founded in 1989 in Sophia Antipolis, ACRI-ST carries
out most of its activities as a subcontractor to space
agencies. It processes, manages and distributes
data from Earth observation satellites, in particular
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De gauche a droite: Anne-Laure Beck, Ingénieure Observation de la Terre, Frangois-Régis Martin Lauzer, Chairman d'ARGANS,

Zachary Foltz, Ingénieur de recherche © E. Maumon

Au-dela de I'observation de la Terre, ARGANS
a développé un logiciel de traitement de
données ainsi que des outils danalyse
pour les utilisateurs finaux. Spécialisés
thématiquement, ces outils permettent
notamment d’évaluer et de valider la qualité
des données de télédétection spatiale.
Pour Francois-Régis Martin-Lauzer, la force
principale actuelle d’Argans est dans le
domaine maritime et coétier et I'analyse des
risques liés aux tempétes, a la montée des
eaux ou a la convergence des phénomenes
d’'inondation et des phénoménes de tempéte
en mer.

Une reconnaissance des pairs

Via ARGANS, ACRI-ST participe activement a
plusieurs grands programmes internationaux.
ARGANS intervient en soutien de I'Agence
spatiale  européenne (ESA) dans ses
activités liées a la Charte internationale
Espace et catastrophes majeures. Un accord
philanthropique entre 17 agences spatiales
et opérateurs de satellites vise a fournir des
données satellitaires aux équipes de secours
lors de grandes catastrophes. Au sein de la
Charte, I'ESA gére une plateforme de données
que contribue a développer Zachary Foltz, un
ingénieur américain qu’ARGANS a recruté en
raison de sa double formation (diplome de
génie civil en Floride, Master a I'Université
Cote d’Azur sur la gestion des risques) qui lui
permet de couvrir l'intégralité du domaine. Il
assure également la formation des équipes
de terrain pour utiliser au mieux les données
permettant de recenser les dégats lors de
catastrophes majeures. En 20 ans, la Charte
a démontré toute son utilité et est activée de
plus en plus fréquemment. Jusqu'a présent,
elle a été activée a 857 reprises, dont pres de
la moitié lors d’'inondations.

ARGANS assiste également I'ESA dans
le cadre du programme GDA (Global
Development Assistance) qui se concentre
sur la cartographie des risques. Sous la
houlette d’Anne-Laure  Beck, ARGANS
s'occupe principalement des activités liées
aux risques cotiers (inondations, tempétes).
Un domaine dans lequel I'image satellitaire
joue un role essentiel en raison de I'étendue
des surfaces couvertes avec une résolution
pixellaire offrant différents niveaux de détail.
Les études par télédétection permettent une
compléte compréhension de l'aléa et de la

vulnérabilité. Dés lors, il est possible d’adapter
des solutions pour limiter les risques, ce
dont sont friandes la Banque mondiale et
les agences de développement auxquelles
on fait généralement appel pour financer
la reconstruction aprés une catastrophe.
Néanmoins, il y a un bémol, comme le souligne
Francois-Régis Martin-Lauzer : « En matiére de
gestion des risques, nous somme des pythies, et

« En matiére de gestion des
risques, nous somme des
pythies et comme toujours,
les pythies sont soit briilées,
soit écoutées... »

comme toujours, les pythies sont soit brilées,
soit écoutées ». Il évoque ainsi I'exemple du
Tonga ol ARGANS avait réalisé une étude
deux mois avant le tsunami qui a touché
I'une de ses iles en janvier 2022. Cette étude
indiquait qu'en cas d’explosion sous-marine,
il y aurait un risque de submersion jusqu'a 20
meétres d'altitude. Une conclusion réfutée par
les commanditaires de I'étude qui refusérent
de la publier. Pourtant, un mois et demi apres,
I’éruption d’'un volcan sous-marin provoqua un
tsunami. Leau est montée jusqu’a 21,5 métres.

Un développement a Grasse autour du
New Space

Historiquement implantée a Sophia Antipolis,
ACRI-ST se développe également a Grasse
sous l'impulsion de sa présidente Odile
Fanton d’Andon. Une décision liée d'une part
a augmentation du personnel, les locaux de
Sophia Antipolis commencant a devenir trop
étroits pour accueillir pres de 90 salariés. Une
autre raison réside dans la volonté de séparer
plus clairement les deux activités d’ACRI-ST
et ses filiales. Tandis que le site de Sophia se
concentrera plutét sur les activités spatiales
traditionnelles, ACRI-ST s'orientera vers le
New Space sur l'ancien site du CERGA a
Grasse.! Complémentaire de son activité de

1. Le site a longtemps hébergé le Centre de recherches en géodynamique et astrométrie.

Ecoutez I'entretien

the Sentinel satellites of the European Copernicus
programme. At the same time, ACRI-ST has
developed a business of exploiting remote-sensing
data from space for the benefit of public or private
players who need environmental data. This activity
is mainly carried out by its subsidiary ARGANS, of
which ACRI-ST Associate Director Francois-Régis
Martin Lauzer is also Chairman. ARGANS is a British
company headquartered in Plymouth, which also
enables ACRI-ST to work for the UK, freeing itself
from the sovereignty issues so dear to the space
industry.

The usefulness of satellites in risk prevention and
crisis management

In France and other European countries, ARGANS
is involved in exploiting remote sensing data from
space. This is a different business from that of
operating and developing ground-based stations.
Satellites are now major earth observation tools and
the data they transmit is used to create digital twins
that enable short, medium and long-term forecasts
to be made. ARGANS uses this data to carry out risk
analyses and impact forecasts. Just in case...

In addition to earth observation, ARGANS has
developed data processing software and analysis
tools for end users. Specialised by specific field,
these tools can be used to assess and validate the
quality of remote sensing data. For Francois-Régis
Martin Lauzer, Argans’ main strength currently is
in the maritime and coastal field and the analysis
of risks linked to storms, rising water levels or the
convergence of flooding and storm phenomena at
sea.

Peer recognition

Through ARGANS, ACRI-ST is actively involved
in a number of major international programmes.
ARGANS supports the European Space Agency (ESA)
in its activities relating to the International Charter
on Space and Major Disasters. This philanthropic
agreement between 17 space agencies and satellite
operators aims to provide satellite data to relief
teams during major disasters. As part of the Charter,
ESA manages a data platform that Zachary Foltz, an
American engineer, is helping to develop. ARGANS
recruited Foltz because his dual training (civil
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Un exemple de données envoyées sur le terrain lors de I'activation
de la Charte pour une inondation en Somalie © ACRI ST

partenaire sous-traitant des agences spatiales, ce domaine correspond a I'évolution du
secteur vers des activités plus commerciales, en particulier le développement de services
pour les nouveaux opérateurs de satellites.

En matiére d'observation de la Terre par satellite, le Big Data et l'intelligence artificielle
prennent de plus en plus d’'importance en raison de I'explosion des données disponibles.
Ainsi, en 2012, 'ensemble des données de télédétection spatiale européenne représentait
I'équivalent de 6 petaoctets.? Aujourd’hui, avec le programme Copernicus de I'ESA on
recoit environ 12 petaoctets/an, et demain un satellite de nouvelle génération va délivrer
de l'ordre de 20 petaoctets/an. Le secteur croule sous les volumes de données qui
imposent le recours a l'intelligence artificielle pour les traiter. Mais pour Francois-Régis
Martin-Lauzer : « Si on augmente nos capacités d’observation de la Terre, c'est parce qu'on n'a
pas trouvé ce qui est requis pour pouvoir faire de maniere optimale les prévisions pour le futur.
On augmente le volume de données, mais le nombre de données utiles a extraire peut trés bien
rester le méme. La difficulté, c'est de trouver l'aiguille dans la botte de foin. »

« On augmente le volume de données, mais le nombre de
données utiles a extraire peut tres bien rester le méme. La
difficulté, c'est de trouver l'aiguille dans la botte de foin »

Avec l'explosion du spatial, un avenir radieux s’offre a ACRI-ST

Le secteur spatial est en train de vivre un dge d’or et enregistre une croissance phénoménale
qui ne semble pas prés de s'arréter. Laccés a I'espace étant de plus en plus facile, a la fois
financiérement et réglementairement. Aussi bien avec ses activités traditionnelles que
celles qui émergent dans le New Space, ARGANS et ACRI-ST comptent bien en profiter
et tablent dans les années a venir sur une croissance qui épouse I'explosion du secteur et
accompagne celle du marché. Par ailleurs, avec de gros programmes satellitaires en cours,
elle ne se fait pas de souci en termes de moyens d'observation de la Terre.

Linquiétude porte plutét sur la manipulation des données et leur exploitation, un domaine
dans lequel elle progresse néanmoins continuellement. ACRI-ST bénéficie notamment de
partenariats privilégiés avec de grosses sociétés américaines qui lui permettent d'étre
a la pointe en matiére de stockage de données. Elle travaille également sur les acces et
I’extraction de données pour répondre aux nouveaux besoins des acteurs du marché. Ces
derniers veulent en effet pouvoir disposer aujourd’hui de ces données en temps réel et
non plus, comme par le passé, en quelques minutes, quelques heures ou voire quelques
semaines. ®

2. 1 petaoctet = 1 million de milliards d’octets

engineering degree in Florida, Master’s degree in risk management
from the Université Coéte d’Azur) means he can cover the whole
field. He is also responsible for training teams in the field to make
the best possible use of the data needed to take stock of the
damage caused by major disasters. In 20 years, the Charter has
proved its worth and is being activated more and more frequently.
To date, it has been activated 857 times, almost half of them during
floods.

ARGANS is also assisting ESA as part of the GDA (Global
Development Assistance) programme, which focuses on risk
mapping. Under the leadership of Anne-Laure Beck, ARGANS is
mainly involved in activities relating to coastal risks (floods, storms).
This is an area in which satellite imagery plays an essential role,
given the extent of the surface areas covered, with pixel resolution
offering different levels of detail. Remote sensing studies provide a
complete understanding of hazards and vulnerabilities. This makes
it possible to adapt solutions to limit the risks, something that
the World Bank and the development agencies that are generally
called on to finance reconstruction after a disaster are very keen
on. However, there is a downside, as Francois-Régis Martin Lauzer
points out: “When it comes to risk management, we are the messengers
of the oracles, and as always, the messengers are either burned or
listened to”. He cites the example of Tonga, where ARGANS carried
out a study two months before the tsunami that hit one of its
islands in January 2022. This study indicated that in the event of
an underwater explosion, there would be a risk of submergence
up to 20 metres above sea level. This conclusion was refuted by
the study’s sponsors, who refused to publish it. However, a month
and a half later, the eruption of an underwater volcano triggered a
tsunami. The water rose to 21.5 metres.

A development in Grasse around New Space

Historically based in Sophia Antipolis, ACRI-ST is also expanding in
Grasse under the impetus of its President Odile Fanton d’Andon.
On the one hand, this decision was prompted by the increase in
staff numbers, as the Sophia Antipolis premises were beginning
to become too cramped to accommodate almost 90 employees.
Another reason was the desire to separate the two activities of
ACRI-ST and its subsidiaries more clearly. While the Sophia site will
concentrate on traditional space activities, ACRI-ST will focus on
New Space at the former Cerga site in Grasse. Complementary
to its activity as a subcontracting partner for space agencies, this
field corresponds to the evolution of the sector towards more
commercial activities, in particular the development of services for
new satellite operators.

When it comes to satellite Earth observation, Big Data and
artificial intelligence are becoming increasingly important due to
the explosion in the amount of data available. In 2012, European
remote sensing data represented the equivalent of 6 petabytes.
Today, with the ESA’s Copernicus programme, we receive around
12 petabytes per year, and tomorrow a new-generation satellite will
deliver around 20 petabytes per year. The sector is overwhelmed by
the sheer volume of data, requiring artificial intelligence to process
it. But for Francois-Régis Martin Lauzer: “If we are increasing our
Earth observation capacities, it's because we haven't found what we
need to make optimal forecasts for the future. We are increasing the
volume of data, but the amount of useful data to be extracted may
well remain the same. The difficulty lies in finding the needle in the
haystack”.

With the explosion in the space sector, the future looks bright for
ACRI-ST

The space sector is experiencing a golden age, with phenomenal
growth that shows no signs of stopping. Access to space is becoming
ever easier, both financially and in terms of regulations. ARGANS
and ACRI-ST intend to take full advantage of this situation, both
with its traditional activities and those emerging in New Space,
and are counting on growth in the years ahead that will keep pace
with the explosion in the sector and the market. Furthermore, with
major satellite programmes underway, the company has no worries
in terms of earth observation resources.

The concern is more about data handling and exploitation, an area
in which it is nevertheless making steady progress. In particular,
ACRI-ST benefits from privileged partnerships with major American
companies that enable it to be at the cutting edge of data storage.
It is also working on data access and extraction to meet the new
needs of market players. Today’s market players want to be able
to access data in real time rather than, as in the past, in a matter of
minutes, hours or even weeks. ®

SOPHIAS



Interstellar...

Va-t-on rater I'ere des missions habitées ?

Lassociation Recherche et Avenir nous a plongés au cceur des enjeux du spatial il y a quelques semaines. Des enjeux
d’exploration d la croissance exponentielle des satellites, les matiéres grises de l'assistance ont été surstimulées par un
aréopage scientifique de qualité HD. Si I'espace continue de fasciner, il devient aussi un lieu d’intenses luttes d’influence et
dans cette course a I'innovation en milieu extraterrestre, le premier risque ici est de ne pas se positionner a temps.

par Magali Chelpi-den Hamer

Photo de gauche: la Lune. Photo prise par Galileo 'en passant', dans le cadre de sa mission d'exploration du systéme de Jupiter, 7 décembre 1992 © NASA
Module lunaire de la mission Apollo 11. Edwin (Buzz) Aldrin travaille déja sur la lune, photo prise le 20 juillet 1969 prés de la Base de la tranquillité, coordonnées lunaires 00°41'15"N 23°26'00"E © NASA

ous entrons dans une ére ou la science-fiction des années 1970 se concrétise. Nous ne
N marchons plus sur la Lune, nous allons nous y installer. L'une des tables rondes a été dédiée

a I'exploration spatiale et aux enjeux des missions habitées. Les défis technologiques
et humains sont en effet considérables. Pour échanger sur le sujet, Peter Weiss, fondateur et
président de Spartan Space, Jeronimo Bernard-Salas, astrophysicien et ingénieur R&D chez ACRI-
ST, et Cécile Gaubert, expert du droit des activités spatiales et directrice juridique d’Exotrail. La
table ronde a été modérée par Laetitia Pineau, présidente de CIBL-Intelligence et Stratégie.

Commencons d'abord par poser les bases. Quels sont les défis technologiques et humains
que pose la perspective des missions habitées et pourquoi est-ce si difficile d’aller habiter sur
la Lune alors que cela fait 55 ans aprés tout que Neil Armstrong y a posé l'orteil ? Jeronimo
Bernard-Salas donne de premiéres clés de compréhension. « Il y a la question des radiations qu'il
faut savoir traiter. Il y a la question énergétique aussi. C'est un enjeu important de trouver des sources
d’électricité continue sur la Lune. (...) Et la question de I'eau. Pour les astronautes, pour vivre, mais
aussi pour l'agriculture in situ, pour les carburants. » Peter Weiss enchaine : « En surface lunaire, le
plus important est de se poser sur une position qui soit stratégique. Toutes les missions internationales
actuelles qui sont en train de se préparer a des missions habitées ciblent le péle sud de la Lune. Il faut
savoir que c'est une zone accidentée, ce qui restreint les possibilités d'alunissage, et sa dimension est
limitée, de la taille de I'lle de France environ. Donc il n’y a pas beaucoup d’endroits ot il est possible
d'atterrir. Les zones bleues projetées a I'écran sont des zones plates réservées a l'atterrissage. Les zones
rouges sont les zones intéressantes qui sont des zones de cratéres ot I'on pense trouver de l'eau. »

SOPHIAZ

Afewweeks ago, Rencontres et Avenir plunged us into the
heart of space issues. From the challenges of exploration
to the exponential growth of satellites, the audience’s
grey matter was over-stimulated by a supremely qualified
scientific panel. While space continues to fascinate, it is
also becoming a place of intense struggles for influence,
and in this race for innovation in an extraterrestrial
environment, the first risk is not to position oneself in
time.

We are entering an era where the science fiction
of the 1970s is becoming reality. We are no longer
just walking on the moon; we are going to settle
there. One of the round tables was devoted to
space exploration and the challenges of manned
missions. The technological and human challenges
are indeed considerable. Peter Weiss, Founder and
Chairman of Spartan Space, Jeronimo Bernard-
Salas, astrophysicist and R&D engineer at ACRI-ST,
and Cécile Gaubert, expert in space law and Legal
Director of Exotrail, took part in the discussion.
The round table was moderated by Laetitia Pineau,
president of CIBL-Intelligence and Strategy.



Structure du module de service européen construit par Thales Alenia Space qui aménera la premiére femme sur la Lune
dans le cadre de la mission ARTEMIS IlI. Photo prise le 3 septembre 2020 © NASA

Arriver le premier pour poser son drapeau
et ses conditions est donc plutét I'approche
actuelle, et tant pis si cela reproduit les
pratiques honnies du 15¢ siécle. Controler
une zone utile sur la Lune permet d’accéder
a des ressources indispensables a la vie de la
mission, et c'est de toute facon un prérequis
nécessaire a toute poursuite d’'une exploration
spatiale vers Mars ou ailleurs. Comme le
souligne de maniére assez tranchée I'un des
panélistes : « J'entends aujourd’hui des gens dire
que nous allons cibler directement Mars et que
nous allons sauter I'étape de mission habitée sur
la Lune. Cest n'importe quoi. C'est peindre des
lunettes aux contribuables. »

Est-on en passe de rater le virage ?

Il semblerait que oui selon les experts présents.
La France, et plus largement I'Europe, semblent
a la traine dans cette nouvelle course aux
missions habitées. Dans moins de cing ans,
les Américains seront la-haut et probablement
aussi les Chinois avec des robots indiens et
japonais. LEurope est pour le moment encore
en retrait. Alors comment va se partager ce
gateau lunaire si nous ne sommes pas dans
cette v2 de Conférence de Berlin ?

Toute une réglementation est en train de
se mettre en place, dans une approche bien

connue d'extraterritorialisation du droit
américain. Dans les accords Artemis co-
écrits par la NASA et le Département d'Etat
qui établissent un cadre de coopération
internationale dans [I'exploration civile et
I'utilisation pacifique de la Lune (entre autres
objets célestes), I'instauration de Safety Zones
est dores et déja prévue.! Concretement,
autour d’un point donné, on va délimiter une
zone dans laquelle aucun autre objet spatial
ne peut atterrir. En fonction de I'échelle
qui sera appliquée dans le périmétre de la
zone « utile » de la Lune, cela peut se révéler
rapidement limitant. Quelle va étre la durée de
telles interdictions ? Quel va étre le rayon qui
va étre défini ? Et quelles regles différentes
vont édicter les Chinois et les Indiens, eux qui
en effet n'ont pas signé les accords Artemis ?
Avant d’arriver sur la Lune, le pire travers
humain s’exporte déja. Lexcés de normes.

Orun droit de I'espace existe bel et bien depuis
1967 et Cécile Gaubert nous le rappelle. Cing
traités internationaux et plusieurs accords en
posent les principes généraux. Larticle 1¢ du
traité sur I'espace pose le principe du libre
acces : « Lexploration et I'utilisation de I'espace
extra-atmosphérique, y compris la Lune {...),
doivent se faire pour le bien et dans l'intérét de
tous les pays... Lespace peut étre exploré et utilisé
librement par tous les Etats ». L'article Il insiste
sur l'interdiction de I'« appropriation nationale

Let's start by laying the foundations. What are the
technological and human challenges posed by
the prospect of manned missions and why is it so
difficult to go and live on the moon when it's 55 years
since Neil Armstrong first set foot on it? Jeronimo
Bernard-Salas offers some initial insights. "There's the
question of radiation, which we need to be able to deal
with. There's also the question of energy. It's a major
challenge to find continuous sources of electricity on
the moon (...) And there's the question of water.” Peter
Weiss continues: "On the lunar surface, the most
important thing is to land in a strategic position. All the
current international missions that are preparing for
manned missions are targeting the Moon's South Pole.
It's important to remember that this is a rugged area,
which restricts the possibilities of a lunar landing, and
it's limited in size, about the size of the lle de France.
So there aren't many places where it's possible to land.
The blue areas projected on the screen are flat areas
reserved for landing. The red areas are the interesting
crater zones where we think we might find water.”

Arriving first to lay down your flag and your
conditions is therefore the current approach, and
too bad if it reproduces the shameful practices of the
15% century. Controlling a useful zone on the moon
provides access to resources that are essential to the
mission and, in any case, it is a prerequisite for any
further space exploration to Mars or elsewhere. As
one of the panellists put it quite bluntly: "Today | hear
people saying that we're going to target Mars directly
and that we're going to skip the stage of a manned
mission to the Moon. That's nonsense. It's pulling the
wool over the eyes of the taxpayers."

1. Huit pays ont signé ces accords le 13 octobre 2020 par les représentants des agences spatiales de I'Australie, du Canada, de I"Italie, du Japon, du Luxembourg,
des Emirats Arabes unis, du Royaume Uni et des Etats-Unis. Beaucoup de pays les ont rejoints depuis, dont la France en 2022. A date, 34 Etats sont signataires.
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par proclamation de souveraineté, ni par voie
d'utilisation ou d’occupation, ni par tout autre
moyen. » Ces veceux pieux résistent mal
aux luttes d'influence actuelles. En outre,
les traités internationaux s'appliquent
3 des Etats et pas a des entités privées,
méme si la réglementation internationale
prévoit sur papier que les Etats autorisent
et controlent les activités spatiales des
entités non gouvernementales dont le
siege est situé chez eux.

L'une des questions fondamentales qui
se pose aujourd’hui porte sur la question
des communs. Marc Serres, le directeur
de I'Agence spatiale du Luxembourg,
était présent lors de ces rencontres et
c'est important de le mentionner car le
Luxembourg a été le premier Etat européen
a avoir légiféré et autorisé I'exploitation
des ressources spatiales, ce qui semble
en contradiction avec les principes des
traités internationaux. En fonction des
intéréts, les interprétations divergent ici,
et I'ére n'est plus au consensus. Dans cette
nouvelle course a I'exploration spatiale, le
contréle des ressources extraterrestres
est jugé trop critique pour étre laissé a
la gestion collective. Et si cette question
n'est pas prés de terminer de faire débat,
tout semble pointer a ce que les premiers
arrivés édictent les regles des suivants.

Alors comment faire exister I'Europe
si nous ne sommes pas les premiers a
nous installer au péle sud ? Pour Peter
Weiss, notre meilleur atout en matiere
de souveraineté spatiale est peut-étre
de jouer sur les complémentarités.
« Pendant que les Américains sont concentrés
sur leurs missions lunaires, [I'Europe
peut amener les services. Les modules
d’habitation, la technologie de production
d'énergie, des solutions de mobilité en
surface... Essayons de trouver cette
complémentarité avec Artemis. Une vraie
collaboration peut s’instaurer entre Etats, en
jouant sur des créneaux complémentaires,
pour un méme objectif. » Nous avons donc
encore la possibilité de mettre en place
une logistique lunaire saine. La différence
avec Apollo, explique Weiss, vient du
fait que les différentes missions vont
s'agglutiner toutes a peu prés au méme
endroit. On peut donc trés bien imaginer
des infrastructures communes avec par
exemple, des robots mutualisés pour des
missions de transport d’un site a un autre.
Rien n'est pour autant gagné pour I'Europe
et la concurrence sera aussi rude sur ce
volet, notamment des robots chinois,
indiens, japonais et américains. On sait déja
que plusieurs systémes de communication
lunaire vont exister. De certains points de
vue, I'Europe semble pécher en matiére
d'investissements. Si France 2030 fait la
part belle aux microlanceurs, les missions
habitées ne semblent pas drainer grand-
chose...

Il 'y a presque 60 ans, en novembre 1965,
La France a été le troisiéme pays au monde
a avoir fait son propre lancement de
satellite et le sixieme pays a avoir mis un
satellite en orbite, 8 ans aprés le Spoutnik
des Soviétiques et 7 ans aprés I'Explorer
des Américains.? Pas s(ir qu’on soit dans le
top 10 pour les missions habitées. ®

1. Le satellite sappelait Astérix, cela ne s'invente pas. Il a été lancé a partir de la base d’Hammaguir en Algérie, trois ans

Are we about to miss the start?

It would seem so, according to the experts present.
France, and more generally Europe, seems to be
lagging behind in this new race for manned missions.
In less than 5 years, the Americans will be up there,
and probably the Chinese too, with Indian and
Japanese robots. For the moment, Europe is still
lagging behind. So how are we going to divide up
this lunar cake if we are not in this v2 of the Berlin
Conference?

A whole raft of regulations is being put in place,
in a well-known approach to the extra-territorial
application of American law. In the ARTEMIS
Agreements co-written by NASA and the State
Department, which establish a framework for
international cooperation in the civil exploration
and peaceful use of the Moon (among other celestial
objects), the introduction of Safety Zones is already
provided for. In concrete terms, around a given
point, a zone will be defined in which no other space
object can land. Depending on the scale that will be
applied to the perimeter of the Moon's 'useful' zone,
this can quickly prove to be a limiting factor. How
long will such bans last? What radius will be defined?
And what different rules will the Chinese and Indians
lay down, given that they have not signed the Artemis
agreements? Before we reach the Moon, the worst
human failing is already being exported. Excessive
standards.

Space law has existed since 1967, as Cécile Gaubert
reminds us. Five international treaties and several
agreements lay down the general principles. Article
1 of the Space Treaty lays down the principle of
free access: "The exploration and use of outer space,
including the Moon (...), shall be for the benefit and in
the interest of all countries”". Space "may be explored
and used freely by all States". Article Il insists on the
prohibition of "national appropriation by proclamation
of sovereignty, nor by use or occupation, nor by any
other means". These pious hopes do not stand up
well to the current struggles for influence. What's
more, international treaties apply to States and
not to private entities, even though international
regulations state on paper that States authorise and
control the space activities of non-governmental
entities headquartered in their territory.

One of the fundamental questions being asked today
concerns the question of what is common. Marc
Serres, Director of the Luxembourg space agency,
was present at these meetings, and it's important
to mention him because Luxembourg was the
first European state to legislate and authorise the
exploitation of space resources, which seems to
contradict the principles of international treaties.
Depending on the interests at stake, interpretations
here diverge, and the era is no longer one of
consensus. In this new race for space exploration,
control of extraterrestrial resources is considered too
critical to be left to collective management. And while
the debate on this issue is not yet over, everything
seems to be pointing towards the first arrivals laying
down the rules for those who follow.

So how can Europe exist if we are not the first
to move to the South Pole? For Peter Weiss, our
best asset in terms of space sovereignty is to play
on complementarities. "While the Americans are
concentrating on their lunar missions, Europe can
provide the services. Living modules, energy production
technology, mobility solutions on the surface... Let's
try to find this complementarity with Artemis. A real
collaboration can be established between States, playing
on complementary niches, for the same objective". So we
still have the opportunity to put in place sound lunar
logistics. The difference with Apollo, explains Weiss,
comes from the fact that the different missions will
all congregate in more or less the same place. So it's
not hard to imagine shared infrastructure, with, for
example, shared robots for transport missions from

apres I'lndépendance du pays. La base a continué d’étre exploité par les Francais jusqu’'en 1967.
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one site to another. But Europe still has a long way
to go, and the competition will be just as fierce in this
area, particularly from Chinese, Indian, Japanese and
American robots. We already know that there will be
several lunar communication systems. From certain
points of view, Europe seems to be falling short when
it comes to investment. While France 2030 is giving
pride of place to micro-launchers, manned missions
don't seem to be that appealing...

Almost 60 years ago, in November 1965, France
became the third country in the world to launch its
own satellite and the sixth country to put a satellite
into orbit, 8 years after the Soviets' Sputnik and 7
years after the Americans' Explorer. Pas. It's really
not a given that we'll be in the top 10 for manned
missions. @

Sous l'impulsion de la directrice de
l'association Recherche et Avenir
Stéphanie Godier, la 18¢ édition du
workshop REA a été consacrée aux
enjeux et défis de l'espace des dix
prochaines années. Organisé en
partenariat avec la CASA et I'|AE de Nice,
cet événement annuel, incontournable a
Sophia Antipolis, a suscité des réflexions
approfondies autour de trois tables
rondes. Croissance exponentielle
des satellites, Exploration spatiale et
"colonisation" planétaire, Origine et
détection de la vie dans I'Univers. Ces

themes spécifiques et complémentaires
ont été abordés par des pontes du
domaine. Parmi les panélistes, Michel
Mayor, Prix Nobel de physique en 2019
(Observatoire et Université de Genéve),

Marc Serres, directeur de [|'’Agence
spatiale luxembourgeoise, Hugo
Gonzalez (CNES), Christophe Moreno
(Thales Alenia Space/Péle SAFE/IRT
Saint Exupéry), Grégoire Danger (AMU-
CNRS), Stéphanie Godier (Recherche et
Avenir), Jeronimo Bernard-Salas (ACRI-
ST), Peter Weiss (Spartan Space), Cécile
Gaubert (Exotrail).

Le dispositif RUE vise a favoriser
I'innovation et le développement
des PME, PMI, TPE et startups de la
Région Sud grace a la mise en place
de collaborations avec les laboratoires
publics de recherche.

Il a été initié en 2015 par Stéphanie
Godier et Laurent Londeix au sein de
la commission Enseignement supérieur
Innovation Recherche (ESIR) de 'TUPEO6
aprés avoir fait le constat que la
puissance de recherche publique était
insuffisamment mise a disposition des
entreprises en quéte d’innovation et de
développement.

Il rassemble a la fois les acteurs des
mondes économique et académique, et
les principales collectivités en charge
du développement économique des
territoires du 06, du 83, du 13 et du 84.
Les partenariats concernent tous les
domaines d'activité et s'appuient sur les
compétences de tous les laboratoires.
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Quoi

,9?

l e forecasting est mort, vive le nowcasting... Voici venu le temps

de la détection et action concomitante, et des solutions qui se

positionnent sur le temps réel. Certaines intelligences artificielles
nous protégent, d'autres traquent nos moindres faiblesses, dautres
encore cherchent a nous ressembler... D'autres technologies restent
cependant possibles et le No-No - No code, No connexion - gagne en
partisans dans certains milieux.

orecasting is dead, long live nowcasting... The time has come for

detection and concomitant action, and solutions that position
themselves in real time. Some artificial intelligences protect us, others
track down our slightest weaknesses, still others seek to resemble us...
Other technologies are still possible, however, and No-No - No code,
No connection - has its supporters in certain circles.



Ces IA embarquées qui protegent

Convaincq que les petites structures sont plus agiles que les grands groupes pour réagir plus vite aux innovations, Frédéric Fergsin a
créé AzurlA en 2021, aprés 30 ans passés dans l'industrie spatiale. Spécialisée dans l'intelligence artificielle embarquée, AzurlA est
membre du Péle de compétitivité SCS et a développé des solutions pour détecter certains risques et alerter les secours en temps réel.

Jusqu'ot peut-on prévenir le risque ? Rencontre avec Frédeéric Feresin pour échanger sur cette épineuse question.

Camla d’AzuriA et son IA embarquée @ AzuriA

rédéric  Feresin, AzuriA est
F spécialisée  dans [lintelligence
artificielle embarquée. Pouvez-vous

nous expliquer la genése de votre société
et nous présenter les éléments clés de
votre systéeme ?

Lintelligence artificielle embarquée permet
de détecter les choses méme dans les bandes
spectrales que I'ceil humain ne voit pas. Un cas
d'usage concret : typiquement, pour évaluer
la pollution en mer, les bandes spectrales
classiques pour I'ceil humain (rouge, vert, bleu)
ne suffisent pas. Il faut utiliser d'autres bandes
spectrales comme l'infrarouge.

Notre brique de base est une IA embarquée
pour répondre entre autres a cette
problématique. Nous l'avons développée en
travaillant sur plusieurs particularités. Nous
voulions déja qu'elle soit frugale en termes
de nombre d'images pour l'entrainer ainsi
qu'en utilisation de bandes spectrales. Notre
approche a donc été de traiter I'information a
proximité des capteurs d'images pour éviter
de transmettre des flux de données vers des
serveurs pour les post-traiter ensuite au sol

par I'eeil humain. Nous avons aussi choisi de
déployer notre IA embarquée sur des cartes
cibles basse consommation afin de pouvoir
I'intégrer sur des capteurs multispectraux a des
prix abordables. Ces deux choix d'approche
ont eu un gros impact sur la réactivité, ainsi
que sur les co(ts et I'impact carbone.

Vous utilisez également un boitier de
détection et d'alerte temps réel dénommé
Camla. Quels sont ses atouts ?

A notre IA déployable sur des puces
électroniques, nous avons ajouté des caméras
avec différentes bandes spectrales. Notre carte
de traitement permet d’extraire I'information
utile pour l'utilisateur final, tandis qu’une
carte de transmission permet de lalerter via
une application web ou directement sur son
téléphone par un MMS. Lavantage, c'est
que la décision finale appartient toujours a
I'utilisateur qui peut vérifier que la détection
est pertinente. Nous avons congu ce boitier
pour qu'il soit plug and play sur différents
vecteurs. On peut ainsi le monter sur plusieurs
supports, sur un mat fixe, sur notre aérostat
filaire ou sur un drone classique.

AzuriA on call
The embedded Al which protects us

Convinced that small structures are more agile than large
groups when it comes to reacting to innovations more
rapidly, Frédéric Feresin founded AzuriA in 2021, after
30 years in the space industry. Specialising in embedded
artificial intelligence, AzuriA is a member of the SCS
competitiveness cluster and has developed solutions for
detecting certain risks and alerting emergency services
in real time. How far can we go to prevent risk? We met
with Frédeéric Feresin to discuss this thorny issue.

Frédéric Feresin, AzuriA specialises in embedded
artificial intelligence. Can you tell us how your
company came into being and present the key
elements of your system?

Embedded artificial intelligence makes it possible to
detect things even in spectral bands that the human
eye cannot see. A case in point: typically, to assess
pollution at sea, the classic spectral ranges for the
human eye (red, green, blue) are not enough. We
need to use other spectral ranges such as infrared.

Our basic building block is embedded Al to address
this issue, among others. We developed it by working
on a number of specific features. First of all, we
wanted it to be frugal in terms of the number of
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Helia, 'aérostat filaire transportant le boitier de détection et d'alerte Camla © DR

Le troisieme élément clé est votre
aérostat filaire Helia.
Quelles sont ses caractéristiques ?

Quand nous avons cherché a valoriser la
capacité a utiliser ce type de boitier, nous
avons pensé que la meilleure solution était
de I'embarquer sur un systéme trés léger.
Pour cela, nous avons trouvé un partenaire
britannique qui développe un aérostat
qui a la particularité d’avoir une portance
importante grace a une aile de type aile
de cerf-volant. Cela lui procure une trés
grande stabilité au vent jusqu’a 80 km/h.

L'une des principales applications de vos produits porte sur la recherche et le sauvetage
en milieu maritime. Vous avez notamment pu la tester avec la Société nationale du
Sauvetage en Mer des Alpes-Maritimes. Quel était I'objectif de ce test ?

Lors de ce premier test avec la SNSM 06, nous avions deux objectifs : 1/ tester nos caméras dans
un environnement marin avec l'aérostat tracté par un bateau et 2/ vérifier que, méme avec une
combinaison néopréne et dans I'eau, nos caméras parvenaient a détecter des personnes. Ce test
nous a permis de voir que pour de petits navires comme celui de la SNSM 06, la solution avec
un aérostat n'était pas forcément la plus adaptée. Pour eux, il parait préférable de positionner
nos caméras de détection et d'alerte sur les méats des bateaux, ce qui améne davantage de
flexibilité. Par contre, ce test nous a permis de vérifier que nos caméras parvenaient a détecter
les personnes dans l'eau.

Outre la recherche et le secours en mer, vous avez également pu démontrer I'efficacité
d’Helia pour la Marine nationale lors de I'événement i-Naval 2023. Quel est I'avantage
d’Helia en matiére de défense ?

Par rapport a des drones classiques, notre aérostat n'a pas besoin de pilote et peut étre
autonome pendant plusieurs jours. De plus, la réglementation est beaucoup moins contraignante

images it could be trained on, as well as its use of
spectral ranges. Our approach was therefore to
process the information close to the image sensors
to avoid transmitting data streams to servers for
post-processing on the ground by the human eye.
We also chose to deploy our embedded Al on low-
power target cards so that it could be integrated
into multispectral sensors at affordable prices. These
two choices of approach have had a major impact
on responsiveness, as well as on costs and carbon
footprint.

You also use a real-time detection and alert system
called Camla. What are its advantages?

In addition to our Al, which can be deployed on
electronic chips, we have added cameras with
different spectral ranges. Our processing card
extracts the information that is useful to the end
user, while a transmission card alerts them via a web
application or directly to their phone via an MMS.
The advantage is that the final decision always rests
with the user, who can check that the detection is
relevant. We've designed this box to be plug and play
on different vectors. So, it can be mounted on several
supports, on a fixed mast, on our tethered aerostat or
on a conventional drone.

The third key element is your Helia tethered aerostat.
What are its characteristics?

When we were looking to develop the ability to use
this type of box, we thought that the best solution
was to put it on board a very light system. To do this,
we found a British partner who is developing an
aerostat that has the particularity of having a high lift
thanks to a kite-type wing. This makes it extremely
stable in winds of up to 80 km/h.

From sea rescue to i-Naval,
a wide range of applications...

One of the main applications for your products
is maritime search and rescue. In particular, you
were able to test it with the Société Nationale du
Sauvetage en Mer des Alpes-Maritimes. What was
the aim of this test?

During this first test with the SNSM 06, we had
two objectives: 1/ to test our cameras in a marine
environment with the aerostat towed by a boat and
2/ to check that, even with a neoprene covering and
in the water our cameras were able to detect people.
This test enabled us to see that for small vessels like
the SNSM 06, the solution with an aerostat was not
necessarily the most suitable. For them, it seems
preferable to position our detection and warning
cameras on the masts of the boats, which provides
greater flexibility. On the other hand, this test
enabled us to check that our cameras were able to
detect people in the water.

In addition to search and rescue at sea, you were also
able to demonstrate the effectiveness of Helia for
the French Navy at the i-Naval 2023 event. What is
Helia’s advantage in terms of defence?

Compared with conventional drones, our aerostat
doesn’'t need a pilot and can be autonomous for
several days. What's more, regulations are much less
restrictive for users. It can also be deployed in any
area as long as there is a clear perimeter of a few
metres around it. The French Navy is particularly
interested, as the tethered aerostat can be towed by
a boat and provides a view over an area of several
hundred square kilometres.

In the maritime sector, your solutions can also be
very useful for protected species. How can they be
used to detect pollution or protect species?



Frédéric Feresin, fondateur d’AzuriA © E. Maumon

pour les utilisateurs. On peut aussi le déployer
sur n'importe quelle zone a partir du moment
ou il y a un périmétre dégagé de quelques
métres autour. La Marine nationale est
particulierement intéressée car I'aérostat
filaire est tractable par un bateau et permet
d’avoir une vue sur une surface de plusieurs
centaines de kilométres carrés.

Dans le domaine maritime, vos solutions
peuvent également s‘avérer trés utiles
pour les espéces protégées. En quoi
peuvent-elles servir a détecter Ia

pollution ou a protéger les espéces ?

On peut imaginer plusieurs configurations,
soit en déployant nos solutions en bord de
mer a plusieurs endroits suivant les migrations
des espeéces, soit sur des bateaux ou a partir
de barges installées aux endroits de migration
pour faire de la surveillance. Pour les
pollutions, c’est un peu le méme principe avec
un déploiement dans des endroits a risque.
Notre systéme peut également étre utile pour
des sociétés faisant de la dépollution afin de
repérer la pollution qui bouge sur la mer, pour
ensuite la traiter.

Il y a également un autre domaine de
prédilection pour vos solutions, celui des
incendies. Qu'est-ce que vous pouvez
apporter, notamment en matiére de
détection précoce de feux ?

La détection des incendies constitue notre
axe de développement majeur car il permet de
valoriser toute notre ligne de produits. Nous
pouvons ainsi livrer la brique d'lA que les
services de surveillance des sapeurs-pompiers
peuvent installer dans leur centre de contréle
ou ils récupeérent les images de I'ensemble des
caméras qu'ils ont installées. Nous pouvons
aussi fournir la caméra de détection en temps
réel qu'ils peuvent installer sur des points
hauts. Nos applications d'lA de détection
précoce de feux de forét et de recherche de
naufragés vont d'ailleurs étre offertes dans
nos boitiers CamlA de détection et d'alerte
en temps réel. Enfin, nous pouvons également
fournir I'aérostat complet pour compléter leurs
systemes existants. lls peuvent notamment le
déployer dans des zones blanches dépourvues
de surveillance ou dans les régions trés peu
exposées aux feux de forét. Ces régions
pourraient ainsi bénéficier d’'un systéeme de
surveillance a moindre co(t grace a l'aérostat.

Quelles sont les perspectives de
développement a moyen terme d’AzurlA?

Nous devrions cette année commencer a
commercialiser nos boitiers Camla. Nous
sommes en train de chercher a obtenir des
subventions pour financer le déploiement
industriel avec la mise en place dune
chaine de production. Nous espérons que le
lancement de cette commercialisation nous
permettra d'embaucher plus de personnel
et de développer ensuite notre activité sur
d’autres secteurs. En effet, il existe un champ
d’applications trés vaste pour ce systéme
permettant de traiter I'information et de faire
de l'alerte en temps réel.

Justement, quels sont les autres
domaines que vous souhaitez investir
avec vos solutions ?

Outre les applications pour la Sécurité civile
et la Marine nationale, nous visons d’autres
secteurs comme l'agritech. Larrivée de drones
embarquant nos solutions permettrait de
cibler le traitement de certaines maladies et de
réduire |'utilisation de produits phytosanitaires.
L'avenir pour nous, c'est aussi le spatial. Nous
travaillons également sur I'utilisation de notre
briqgue d'lA dans ce secteur, d'autant plus
gu'avec mon cofondateur nous disposons
d'une longue expérience dans ce domaine.
Avec le développement de constellations
de satellites offrant des résolutions de plus
en plus précises, ce type de solutions de
traitement embarqué pour alerter a partir des
satellites va étre intéressant pour bon nombre
d'utilisateurs.

Sur quels axes portent vos recherches
pour perfectionner vos solutions
technologiques ?

Nous sommes en train de travailler avec le
3IA Cote d’Azur pour mettre en place des
collaborations sur des parties R&D. Nous
cherchons notamment a développer un
apprentissage de plus en plus embarqué.
Méme si notre modéle est déja frugal, il y a
avec I'l|A une phase d’amélioration continue.
Aujourd’hui, celle-ci se fait en récupérant
des images au sol et en les rechargeant
automatiquement dans nos boitiers. Nous
voulons aller plus loin et arriver a faire que nos
boitiers puissent eux-mémes autoapprendre
en mettant en place des mécanismes pour
améliorer cet autoapprentissage embarqué.

Si le risque zéro n'existe pas, nul doute
qu'AzurlA cherche a repousser cette limite.
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There are a number of possible configurations, either
by deploying our solutions on the seashore at several
locations depending on the migration of species, or
on boats or barges installed at migration points for
surveillance purposes. For pollution, it's more or
less the same principle, with deployment in high-
risk locations. Our system can also be useful for
companies involved in pollution clean-up, enabling
them to spot pollution moving across the sea and
then treat it.

There's another area in which your solutions are
particularly well suited, and that’s fire. What can
you contribute, particularly in terms of early fire
detection?

Fire detection is our major area of development,
because it enables us to add value to our entire
product line. We can supply the Al module that
fire brigade surveillance services can install in their
control centre, where they can retrieve images from
all the cameras they have installed. We can also
supply the real-time detection camera that they can
install on high points. Finally, we can also supply
the complete aerostat to complement their existing
systems. In particular, they can deploy it in white
zones with no surveillance or in regions with very
little exposure to forest fires. These regions could
then benefit from a lower-cost surveillance system
thanks to the aerostat.

Development prospects...

What are AzuriA’s medium-term development
prospects?

We should start marketing our Camla boxes this
year. We're in the process of applying for subsidies
to finance the industrial roll-out, which will involve
setting up a production line. We hope that the launch
of these products will enable us to take on more
staff and then develop our business in other sectors.
Indeed, there is a huge range of applications for this
system, which can process information and provide
alerts in real time.

What other areas are you looking to invest in with
your solutions?

As well as applications for civil security and the
French Navy, we're targeting other sectors such as
agritech. The arrival of drones carrying our solutions
would make it possible to target the treatment of
certain diseases and reduce the use of phytosanitary
products. For us, the future also lies in space. We're
also working on the use of our Al brick in this sector,
especially as my co-founder and | have extensive
experience in this field. With the development of
satellite constellations offering increasingly precise
resolutions, this type of on-board processing solution
for satellite alerts is going to be of interest to many
users.

What areas are you researching to perfect your
technological solutions?

We are currently working with the 31A Cote d’Azur
to set up collaborative R&D projects. In particular,
we're looking to develop increasingly embedded
learning. Even if our model is already frugal, with Al
there is a phase of continuous improvement. Today,
this is done by retrieving images from the ground
and automatically reloading them into our cameras.
We want to go a step further and ensure that our
cameras can teach themselves by putting in place
mechanisms to improve this embedded self-learning.

Whilst there is no such thing as zero risk, there is
no doubt that AzurlA is seeking to push back this
boundary. ®



revolutionne le controle d’'acces

Apreés avoir identifié un probléme sur le marché de la sécurité, Akidaia a développé une solution qui révolutionne le
contréle d'acces. Une solution offline économique, simple d’utilisation et qui évite tout risque de cyberattaque. Avec
sa « minibox », la startup nicoise a déja glané de nombreuses récompenses, notamment lors du dernier CES de Las
Vegas. Rencontre avec son CEO Gaél Lededantec pour évoquer les caractéristiques de cette nouvelle technologie,
ainsi que les perspectives de développement de la société.

Les trois co-fondateurs d'Akidaia. De gauche a droite: Ouajdi Babay Rouis, CTO; Gaél Lededantec, CEO; Nazim Lahlou, COO © E. Maumon

aél Lededantec, avec Nazim Lahlou et Ouajdi Babay Rouis, vous avez fondé
Akidaia fin 2020. Qu'est-ce qui vous a incité a I'époque d créer cette entreprise ?

Nous avions compris qu’il y avait un probléme sur le marché de la sécurité et du contrdle d'accés.
Nous nous sommes rendu compte que toutes les solutions de sécurité pour les entreprises
(badge, QR code, lecteur biométrique) fonctionnaient de la méme maniére. Vous avez toujours un
lecteur qui va récupérer un identifiant et I'envoyer a une base de données recensant la liste des
identifiants autorisés. Forts de ce constat, nous nous sommes dit en 2018 qu'il y avait beaucoup
de choses a faire dans ce domaine. Nous avons donc développé notre solution en commencant
a pitcher notre idée aupreés de grands groupes pour voir s'ils étaient préts a tester notre solution.
IIs ont répondu positivement et nous avons fabriqué notre premier prototype et la machine était
lancée.

Quelles étaient les contraintes qui pesaient sur les différentes solutions de contréle
d'acces utilisées depuis 30 ans ?

Avec cette nécessité d'étre connectées a un réseau, les solutions traditionnelles sont déja chéres
a installer car il faut effectuer des travaux. De plus, lorsque le site est éloigné ou isolé, il s'avere

Ecoutez I'entretien

Akidaia revolutionises access control

Having identified a problem in the security market,
Akidaia has developed a solution that revolutionises
access control. A cost-effective, easy-to-use offline
solution that avoids any risk of cyber-attack. With its
“minibox’, the Nice-based start-up has already won a
number of awards, including at the recent CES in Las
Vegas. We spoke to CEO Gaél Lededantec about the
features of this new technology and the company’s
development prospects.

Gaél Lededantec, with Nazim Lahlou and Ouajdi
Babay Rouis, you founded Akidaia at the end of
2020. What prompted you to set up this company at
the time?

We understood that there was a problem in the
security and access control market. We realised that



souvent compliqué d'apporter une solution de sécurité et de controle d’accés. Enfin, cette
connexion a un réseau engendre un risque cyber trés important. Un type de risque que nous
éliminons totalement avec notre solution.

La minibox d’Akidaia permet de s‘affranchir de toute connexion internet. Comment
fonctionne-t-elle ?

Le systéme que nous avons développé permet d'identifier les personnes sans avoir besoin de
se connecter a une base de données. Au lieu de se référer a cette centrale d'accés, nous avons
décentralisé les droits d’'accés. On se retrouve avec un lecteur qui, au lieu d'étre connecté, va
se comporter comme une boite noire que I'on peut brancher partout en cing minutes car il n'y
a que quatre fils a brancher. Avec notre systeme, I'ouverture des points d'accés s'effectue via
smartphone, qui sert de moyen d'identification grice a un cryptage digital. Notre innovation est
vraiment orientée cryptographie avec quelque chose qui est chiffré et hyper sécurisé.

Une autre particularité de votre minibox, c’est qu'elle ne stocke aucune donnée
utilisateur. Cela sécurise-t-il encore plus votre systéme ?

Aujourd’hui, les derniers chiffres montrent une augmentation de prés de 400 % des cyberattaques.
En termes de sécurité, non seulement il est impossible d’attaquer notre minibox, mais I'on ne
peut pas non plus extraire d'informations utilisateur. On protége ainsi aussi bien les usagers que
la donnée de nos clients. Savoir que telle personne est entrée sur tel site, ou que tel responsable
y a accédé a telle heure, constituent des données qui restent hyper sensibles et qu'il importe de
protéger.

N'ayant pas besoin de se connecter a une base de données, votre boite noire permet
de contréler I'accés de sites isolés. Cela ouvre-t-il de nombreux marchés, notamment
dansle BTP?

Effectivement, le BTP constitue clairement un marché porteur. Dans le BTP et la construction,
nous visons les sites isolés, mais également les sites temporaires. Sur ces derniers, une entreprise
fait aujourd’hui appel a un installateur qui facture généralement quelques milliers d’euros pour
sécuriser les points d’accés sur un chantier. Un chantier va durer un ou deux ans et, lorsqu'’il
s'achéve, l'investissement est perdu. Avec notre boitier, une entreprise comme Vinci Construction
avec qui nous travaillons le branche sur un systéme d’ouverture et, lorsqu’un chantier se termine,
le débranche puis le rebranche sur un nouveau chantier. Cela génére des économies importantes.
Nous avons déja un bon positionnement prix pour notre minibox, mais nous faisons vraiment la
différence sur les colts d'installation. En évitant les travaux et en limitant le temps d’intervention
des installateurs, nous réduisons fortement le colt global lié au fait d’apporter une infrastructure
réseau sur chacun des points d’ouverture.

Derniérement, lors du CES 2024 a Las Vegas, Akidaia été doublement récompensée.
Cela revét-il une importance particuliére de se voir ainsi distingué dans le temple de
I'innovation technologique ?

Nous avons été particulierement ravis car il s'agit de I'événement le plus important sur les sujets
d’innovation. Le fait d’avoir eu cette Innovation Award, constitue une preuve du degré d'innovation
que nous apportons sur le marché. Cela nous apporte une crédibilité technique en matiere de
cybersécurité et laisse bien augurer du potentiel de développement de notre innovation. De
plus, nous avons également été récompensés par Business France en tant que meilleure startup
francaise dans la catégorie « Robotique et industrie du futur ». Cela montre que nous sommes
|égitimes dans le monde de l'industrie, un marché sur lequel nous souhaitons nous positionner.

C’était la seconde fois que vous participiez au CES de Las Vegas. Qu’est-ce que cela
vous a apporté ?

L'an dernier, cela nous a apporté I'un de nos premiers contrats a I'exportation. Cette année,
nous retenons surtout les rencontres avec les dirigeants des grands comptes francais. Il est plus
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all security solutions for businesses (badges, QR
codes, biometric readers) worked in the same way.
You always have a reader that retrieves an identifier
and sends it to a database containing a list of
authorised identifiers. With this in mind, we decided
in 2018 that there was a lot to be done in this area.
So we developed our solution by starting to pitch our
idea to major groups to see if they were prepared
to test our solution. They responded positively and
we built our first prototype and the machine was
launched.

What were the constraints on the various access
control solutions used over the last 30 years?

Traditional solutions need to be connected to a
network so they are already expensive to install
because they require building work. What’s more,
when the site is remote or isolated, it is often
complicated to provide a security and access control
solution. Finally, this connection to a network creates
a very significant cyber risk. A type of risk that we
eliminate totally with our solution.

Characteristics of the minibox

The Akidaia minibox means you don’t need an
internet connection. How does it work?

The system we have developed enables people to be
identified without the need to connect to a database.
Instead of referring to this central access point, we
have decentralised access rights. What you end up
with is a reader that, instead of being connected,
will behave like a black box that can be plugged in
anywhere in five minutes because there are only four
wires to connect. With our system, access points are
opened via a smartphone, which acts as a means
of identification thanks to digital encryption. Our
innovation is really geared towards cryptography,
with something that is encrypted and hyper-secure.

Another special feature of your minibox is that it
stores no user data. Does this make your system
even more secure?

Today, the latest figures show an increase of almost
400% in cyber-attacks. In terms of security, not
only is it impossible to attack our minibox, but we
can't extract any user information either. So we're
protecting both users and our customers’ data.
Knowing that such and such a person has entered a
site, or that such and such a manager has accessed it
at such and such a time, is hyper-sensitive data that
must be protected.

Because it doesn’t need to connect to a database,
your black box can be used to control access to
isolated sites. Does this open up many new markets,
particularly in the construction and public works
sector?

The building and public works sector is clearly a
growth market. In the building and civil engineering
sector, we target isolated sites, but also temporary
sites. In the latter case, a company will call in an
installer who generally charges a few thousand euros
to secure access points on a site. A site will last one
or two years, and when it's over, the investment is
lost. With our box, a company like Vinci Construction,
with whom we work, connects it to an opening
system and, when a site is finished, disconnects it
and then reconnects it on a new site. This generates
significant savings. We already have a good price
positioning for our minibox, but we're really making
a difference on installation costs. By avoiding work
and limiting the time needed by installers, we are
significantly reducing the overall cost of providing a
network infrastructure at each opening point.

Akidaia innovation wins double award at CES in
Las Vegas



Photo de gauche : prix de la meilleure startup Industrie 4.0 & Robotics et prix de I'lnnovation, catégorie 'Cybersecurity &
Personal Privacy', tous deux remportés au CES Las Vegas 2024 © Akidaia
Photo de droite : boitier de démonstration de la solution de contréle d'accés Akidaia © DR

facile de rencontrer les dirigeants des grands
groupes francais a Las Vegas que sur des salons
en France. La-bas, les décideurs se baladent
dans les allées pour découvrir les innovations.
Aprés, c’est & nous de faire le boulot pour
pouvoir arriver a pitcher ce qu'on propose
car, juste pour la partie startup, nous sommes
1 200 exposants. Mais si on arrive a les
attraper et a leur prendre deux minutes, c'est
la gu'en général on parvient a faire mouche.

Actuellement, vous étes dans une phase
de développement a l'international. Est-
ce que votre participation au CES vous a
ouvert de nouveaux horizons ?

Oui et pas uniquement aux Etats-Unis.
Outre pour [I'Amérique du Nord, nous
avons également noué des contacts pour
un développement en Amérique du Sud et
en Europe. Le CES est un bon endroit pour
des premiers contacts et préparer le terrain
pour la distribution de notre systéme dans
de nombreux pays. De plus, nous avons pu
également rencontrer quelques investisseurs,
notamment dans la perspective d’'une levée de
fonds que nous sommes en train de préparer.
Notre objectif est de réaliser une levée de
fonds d'un peu plus d'un million d’euros, en
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recherchant des investisseurs avec des profils
plutét entrepreneurs et industriels.

Aujourd’hui, quelles sont vos perspectives
de développement a moyen terme ?

Nous souhaitons déja devenir une référence
sur le marché francais, en particulier pour la
sécurisation des sites isolés ou temporaires.
Un domaine dans lequel nous avons clairement
une opportunité a saisir. Ensuite, nous
chercherons a nous développer sur d’autres
secteurs. Lenjeu pour nous est de développer
une solution qui puisse étre réellement
déployée a grande échelle. Outre le secteur
du BTP et de la construction, nous voulons
nous implanter dans l'industrie et la Défense.
Nous discutons d’ailleurs actuellement avec
plusieurs grands acteurs industriels et nous
sommes en train de définir ce que nous ferons
en direct ou via un réseau de distribution.

Est-ce que vous voyez d’autres points sur
lesquels vous souhaitez insister ?

J'aimerais mettre en lumiére la qualité de
notre équipe, notamment de mes deux
associés qui m'accompagnent depuis le
début et sont partis avec moi aux Etats-
Unis. Toute I'équipe se défonce et contribue
a chacun de nos succes. Nous sommes tous
dans la méme barque et partageons une
aventure qui est juste incroyable. En effet,
nous sommes partis de loin, sans réseau
et sans argent. Le facteur clé du succes est
d’avoir su répondre a un probléme réel venu
du terrain, en se positionnant tout de suite
sur le marché. Nous avons ensuite testé notre
solution trés rapidement pour valider I'usage,
la technologie et le modele économique. Pour
I'instant nous avons franchi toutes ces étapes
et nous espérons bien continuer sur la voie du
succes.

Akidaia recently won two awards at CES 2024 in Las
Vegas. Is it particularly important to be honoured in
this way in the temple of technological innovation?

We were particularly delighted because this is the
most important event on the subject of innovation.
Winning this Innovation Award is proof of the degree
of innovation we bring to the market. It gives us
technical credibility in cybersecurity and augurs well
for the development potential of our innovation.
What's more, we've also been recognised by Business
France as the best French start-up in the ‘Robotics
and Industry of the Future’ category. This shows that
we are a legitimate player in the world of industry, a
market in which we want to position ourselves.

This was your second time at CES in Las Vegas. What
did you get out of it?

Last year, it brought us one of our first export
contracts. This year, we'll be focusing on meetings
with the heads of major French accounts. It's easier
to meet the heads of major French groups in Las
Vegas than at trade shows in France. Over there, the
decision-makers wander the aisles to discover the
innovations. After that, it's up to us to do the work
so that we can pitch what we have to offer, because
there are 1,200 exhibitors in the start-up sector
alone. But if we manage to catch them and get two
minutes out of them, that’s when we usually capture
their interest.

You're currently in a phase of international
development. Has taking part in CES opened up new
horizons for you?

Yes, and not just in the United States. In addition
to North America, we've also established contacts
for development in South America and Europe. CES
is a good place to make initial contacts and pave
the way for the distribution of our system in many
countries. We were also able to meet a number of
investors, particularly with a view to raising the funds
we are currently preparing. Our aim is to raise just
over €1 million, and we're looking for investors with
entrepreneurial and industrial backgrounds.

What are
prospects?

your medium-term development

We are already aiming to become a benchmark in the
French market, particularly for securing isolated or
temporary sites. This is an area where we clearly have
an opportunity to grasp. After that, we'll be looking
to expand into other sectors. The challenge for us
is to develop a solution that can really be deployed
on a large scale. In addition to the building and civil
engineering sector, we want to establish ourselves in
industry and defence. We are currently in discussions
with several major industrial players, and we are in
the process of defining what we will do directly or via
a distribution network.

Are there any other points you'd like to make?

I'd like to highlight the quality of our team, in
particular my two partners who have been with me
from the start and have moved with me to the United
States. The whole team works hard and contributes
to each of our successes. We're all in the same boat
and sharing an adventure that’s just incredible. We've
come a long way, with no network and no money.
The key factor in our success is that we were able
to respond to a real problem on the ground, by
positioning ourselves immediately in the market. We
then tested our solution very quickly to validate the
use, the technology and the business model. So far,
we've completed all these stages, and we're looking
forward to continued success. ®
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Nouvelle gouvernance

Le péle de compétitivité SAFE vient de renouveler ses instances dirigeantes. Le 2 février dernier, Jérome Perrin a été nommé
directeur général du péle et Magali Jaffard directrice générale adjointe. Ces nominations interviennent aprés le changement
des instances de gouvernance au conseil d'administration qui ont eu lieu en fin d'année 2023.

Les filieres Aéronautique, Spatial, Sécurité et Défense en Région Sud sont encore une fois trés bien représentées.

parcours professionnel au sein de la

direction générale de 'Armement en tant
gu'ingénieur. |l a notamment été directeur du
centre d’expertise et d'essais DGA Techniques
navales et a impulsé a ce titre une forte
dynamique autour de Iinnovation, avec la
création des poles d'innovation Gimnote (Toulon)
et Orion (Brest). Jérdme Perrin a également été
en poste au ministéere de I'Intérieur, comme
adjoint du délégué ministériel aux Industries de

' érbme Perrin a réalisé I'essentiel de son

Jérdme Perrin, directeur sécurité et a la lutte contre les cybermenaces, en
général du pole charge de promouvoir l'innovation et d’animer
© Pole SAFE la filiere de sécurité. Depuis septembre 2023,

il était directeur général adjoint du pole SAFE.
Désormais a la direction générale, il va poursuivre la mise en
ceuvre de la feuille de route définie dans le cadre de la Phase 5
des poles sur la période 2023-2026.

Magali Jaffard est nommée directrice générale
adjointe. A ce titre, elle interviendra notamment
sur le déploiement opérationnel de la stratégie
du pole pour développer l'offre de service
et l'apport de valeur ajoutée aux adhérents.
Diplémée d'un DEA en neurosciences et double
doctorante en neurosciences et psychologie
cognitive, Magali Jaffard détient également le
certificat de compétence de I'Institut des hautes
études de défense nationale. Avant sa prise
de fonction, elle était auparavant directrice

Le dispositif des poles de compétitivité a été créé en France en 2004
dans le cadre du lancement d'une nouvelle politique industrielle. Se
regrouper en clusters territorialisés de filieres a ouvert la voie a une
nouvelle politique de subventions publiques et a un régime fiscal
particulier. A date, 71 pdles de compétitivité se sont structurés.

Le péle de compétitivité SAFE couvre quatre filieres : aéronautique,
spatial, sécurité et défense. Dans le cadre de |la Phase 5 du dispositif qui
couvrelapériode2023-2026,SAFEachoisidecroiserledéveloppement
de sesfilieres avec quatre défis, enjeux sociétaux majeurs : larésilience ;
I'énergie et I'environnement ; la transition et la sécurité numériques,
et les mobilités durables et les systéemes autonomes.

SAFE fédere prés de 500 adhérents majoritairement situés en Région
Sud et dont deux tiers sont des entreprises. SAFE est I'un des trois
poles de la filiere nationale aéronautique et spatiale. Il est également
un contributeur actif des travaux du comité stratégique de la filiere
« Industries de sécurité », et un acteur reconnu de l'innovation
de défense. Son action s'inscrit également dans les orientations
ministérielles en matiére de transition énergétique, de transition
écologique et de résilience des territoires.

Pour plus d’information,

adjointe et responsable du programme Défense
depuis janvier 2019 et a été responsable
du département Innovation et Services aux

Magali Jaffard, directrice
générale adjointe du
péle © Pole SAFE

entreprises.

Du c6té du conseil dadministration, les instances de
gouvernance ont été renouvelées fin 2023 pour une durée de
trois ans. Composée de 17 membres répartis en six colléges, la
gouvernance est représentative des activités et de la diversité des
500 adhérents du péle.

Collége « Académiques (Recherche & Formation) »
Aix-Marseille Université - Avignon Université - BRGM - INRIA -
ONERA - Mines Paris / PSL - Université Gustave Eiffel

Collége « ETI et Grands groupes »

Airbus Helicopters - Airbus Defence and Space - Aria Technologies
- Bertin Technologies - Safran Aircraft Engines - Scalian - Thales
Alenia Space

Collége « TPE / PME »

ACRI-ST - Apex Solutions - A-NSE - Cetrac - Diginove - Ellipso
Facto - Fire / DX Groupe - Highwind - Icare - Oxytronic - Soditech
- Videtics

Colleége « Partenaires économiques & territoriaux »
CEA Cadarache - CNES - IRCE - TEAM Henri-Fabre

Collége « Utilisateurs »
Ecole de I'Air et de 'Espace - ENSOSP - Entente Valabre - SDIS 13

Collége « Territoires d’Expérimentation »
SEM Pole Aéronautique Istres-Etang de Berre - Centre Régional de
Ressource Drone (C2RD) - Technopdle de I'Arbois-Méditerranée

Président ONERA - Mines Paris / PSL

Thales Alenia Space, Collége « ETI et Grands

représentée par M. Benoit groupes »

Hancart Airbus Helicopters - Bertin
Technologies - Thales Alenia

Vice-président Space

Diginove, représentée par M.

Michel Bénet Colléege « TPE / PME »

ACRI-ST - A-NSE - Cetrac -
Vice-président Diginove - Icare - Soditech

Icare, représentée par M. Patrick

Joubert Collége « Partenaires
L. économiques & territoriaux »
Trésorier CNES - TEAM Henri-Fabre

TEAM Henri-Fabre, représentée

par M. Stéphane Magana Collége « Utilisateurs »

L. Ecole de I'Air et de I'Espace -
Secrétaire SDIS 13

Soditech, représentée par Mme

Madenn Caillé Collége « Territoires

d’Expérimentation »
§EM Péle aéronautique Istres-
Etang de Berre

Colléege « Académiques

(Recherche & Formation) »
Aix Marseille Université -



Primo-intervenant de la cyberdéfense

Le pdle SCS continue d’étre en pointe sur tout ce qui touche a la sécurisation numérique en proposant une plateforme d’expertises
et de moyens pour accompagner ses membres dans le développement de produits ultra-sécurisés. Audit et déploiement d'attaques
matérielles sur produits, conception et développement de contre-mesures, conseils a l'obtention de subventions publiques... Pas
moins de 17 offreurs de solutions cyber sont membres du péle SCS et contribuent a construire nos garde-fous en cyberdéfense.

Link, 1.C Rep, MNA Groupe, Moabi, Neowave, Net Freed,

ProHacKtive, Reel it, RHE A Groupe, SEALSQ, Synexie, TAS
Cloud Services... Ces cyberdéfenseurs du Sud ont la lourde tache
de sécuriser nos flux numériques. Toutes les 11 secondes, une
attaque ransomware bloque I'accés a un ordinateur ou un fichier en
le chiffrant et réclame a la victime le paiement d'une rancon pour en
obtenir de nouveau l'accés. Le colt global est estimé a 20 milliards.
Le nombre d’attaques des cybercriminels atteint les 10 millions de
DDoS, qui est un type de cyberattaque par déni de service distribué
qui, sur le plan opératoire, submerge d’'un coup un site web ou un
serveur en générant un trafic important inhabituel en volume avec
pour conséquence de rendre le systéme inopérant.

B kube, Bubo Initiative, Chimere, Cyberium, Docaposte, EHO.

Une nouvelle réglementation européenne contraignante .

RETABLIR
Au vu des enjeux, le Conseil de I'Europe s'est mis d'accord sur un
cadre juridique pour décrire les exigences en matiére de cybersécurité
pour les produits matériels et logiciels mis sur le marché de I'Union
européenne. Ce CRA, ou European Cyber Resilience Act, avait
été annoncé dés 2020, dans le document de stratégie de I'Union
européenne en matiére de cybersécurité, et compléte d'autres
|égislations dans ce domaine, en particulier la directive SRI2 qui a
posé les bases d'un niveau élevé commun de cybersécurité dans
I'ensemble de I'Union.

POSITIONNEMENT
DES OFFREURS DE SOLUTIONS

Cette nouvelle réglementation devrait bient6t entrer en vigueur. Une
fois adoptée, les fabricants, importateurs et distributeurs de matériel EN CY B E R S EC U R lT E

et de logiciels auront trois ans pour s'adapter aux exigences de la
nouvelle réglementation. Parmi les points principaux, les fabricants
vont étre désormais obligés de prendre la sécurité au sérieux tout au SC' S
long du cycle de vie du produit développé, les regles rééquilibrent la
responsabilité de conformité envers les fabricants, et des exigences
essentielles ont été définies pour certains process, notamment ceux

portant sur le traitement des vulnérabilités afin que les usagers
finaux soient mieux protégés.

Un catalogue SCS qui accompagne les TPE/PME

La cybersécurité est I'une des thématiques travaillées par SCS dans le
o Pt
cadre de son axe stratégique sur la sécurité numérique. Dans la mise . Comment réagir en cas d'incident :
a jour de sa feuille de route sur la sécurité numérique, SCS a constaté . o o
Jou " tresu Urite numerique, 5t.> a cons www.ssi.gouv.fr/en-cas-dincident
une augmentation des attaques cyber et souligne la nécessité de
mieux se protéger a I'heure d'une digitalisation accélérée par la

COVID-19. Un catalogue a donc été concu comme outil a destination . Les guides des bonnes pratiques de 'ANSSI :
des PME pour identifier et classer les offres de solutions disponibles . . .
au sein de I'écosystéme SCS. Pour la méthodologie de classification, www.ssn.gouv.fr/ entr epri ise/ bonnes'pr ahques

le pble a repris I'approche de I'European Cyber Security Organisation
(ECSO2), qui est un organisme européen partenaire privilégié

de la Commission, fédérant plus de 260 acteurs européens de la Région CR2C : Centre de ressources régional Cyber qui

cybersécurité. L'idée principale reste en effet de raisonner en bloc et permet aux PME de la Région Sud-PACA d’avoir un unique
de déve_'?pp?r un écosysteme européen de la C}’berse’writéﬂ“i soit point de contact pour les orienter et les informer vers des
compétitif, fiable et qui travaille en collaboration. La classification L o }

reprend toutes les étapes par lesquelles une entreprise doit passer acteurs opérationnels référencés,

pour sassurer d’étre bien sécurisée et préparée face aux risques www.urgencecyber-regionsud.fr

cyber : de l'identification des risques au rétablissement aprés une
cyberattaque.



La méthode Rise

Les Trophées de I'Hypercroissance reviennent cette année pour la 3™ édition. L'événement s'est rapidement fait sa
place dans I'écosystéme économique azuréen. Retour sur sa genése avec son co-fondateur, Jonathan Laroussinie.

Les trois associés de Rise Partners. De gauche a droite: Jonathan Laroussinie, Delphine Garcia et Yohan Aimard © Rise Partners

on peut observer deux approches a priori

irréconciliables. Lune défend becs et
ongles la croissance endogéne d'une entreprise,
lautre n’hésite pas a emprunter un chemin de
croissance accélérée par des levées de fonds
assumées. Les deux ont leurs imaginaires. Pour
la premiére, précaution (sous-entendu vertu),
maintien de l'indépendance, liberté. Pour la
seconde, facilité d'accés aux fonds et aux réseaux
en contrepartie d'un degré variable d’autonomie.
Deux approches, deux cultures d'entreprise,
et assez contrintuitivement au premier abord,
pas forcément opposées en pratique. Une
entreprise s’appréhende en effet dans toute sa
dynamique et le mouvement le plus stratégique
a un instant t dans un contexte bien précis ne
sera pas forcément réplicable le lendemain dans
les mémes conditions. En matiére d’innovation,
agilité et (juste) temporalité restent les meilleures
clés et rien n'empéche a un moment donné que
les accélérés deviennent endogénes et que les
tortues accélérent.

E n matiére de croissance entrepreneuriale,

La méthode Rise

Rise Partners a résolument choisi de soutenir la
voie de la croissance exogéne. La société a été
créée il y a cing ans avec I'objectif d'accompagner
I'innovation cogitée par les entreprises de la
région en privilégiant le soutien a des projets a
impact. Jonathan Laroussinie, co-fondateur et
Président de I'entreprise nous explique ainsi la
démarche : « Nous ne sommes ni un incubateur,
ni un accélérateur. Nous nous positionnons en
tant que société de conseil pour accompagner les
entreprises locales en hypercroissance, c'est-a-dire
des structures qui doublent de taille tous les deux
ans et celles dont le chiffre d'affaires augmente d’au
moins 40% chaque année. Nous travaillons avec
des sociétés qui ont déja rencontré leur marché. En
taille, cela varie de la petite PME qui fait 50 000
euros de chiffres d'affaires a I'ETI qui en fait 130
millions. Nous suivons entre 30 et 40 entreprises de
maniére réguliére et il y a constamment des entrants
et des sortants. Avec les incubateurs et accélérateurs
locaux, nous travaillons en complémentarité et en
bonne intelligence, notamment avec l'incubateur
TechForward. »

Mais d’'ou vient tant d’'altruisme entrepreneurial ?
A la base, de parcours personnels. Pour Jonathan
en particulier, d'une solide expérience accumulée
au fil des années. De consultant a Directeur
Marketing mondial chez Sony-Ericsson, de chef
d'entreprise a Vice président de Sophia Business
Angels pendant la période de pandémie, de
co-fondateur de Rise Partners en 2019 a la
structuration de tout un écosysteme (Rise
Partners Invest créé en 2021 et Proveo Formation
créé en 2022), son parcours est jalonné de
virages. C'est I'avénement des smartphones qui
I'a amené a Sony-Ericsson en leur présentant,
en tant que consultant, un schéma directeur
CRM au niveau mondial. Et c'est encore grace
a I'ére des smartphones qu'il a créé Audience +,
qgu'il revendra quelques années plus tard a
une société cotée (actuellement Qwamplify).
Comme il I'explique : « Un jour, j'ai eu besoin de
créer un outil qui permette de personnaliser les
notifications push sur smartphone. Cela n’existait
pas encore. Jai démissionné de chez Sony-
Ericsson pour créer mon entreprise. Audience +
est né en 2014 et quelques années plus tard, je I'ai
vendu et j'ai été incité fiscalement a réinvestir. J'ai
choisi de le faire en investissant dans des startups
azuréennes. C'est ma base ici et je connaissais
finalement assez peu I'écosystéme. Rise Partners
est parti de 13/

Jonathan sait de quoi il parle et quand on 'écoute,
il y a des expressions qui ne trompent pas : ‘De fil
en aiguille...’, ‘au fil des rencontres..., ‘une aventure
en entrainant une autre...’ C'est un pragmatique
et la société qu'il a co-fondée avec David Chapon
et Yohan Aimard, rejoints peu de temps aprés par
Delphine Garcia, en est son bras opérationnel.
Parmi leurs clients azuréens, Akidaia, Delicity,
Gomecano, Pess Energy, Pollustock, Videtics...
Plusieurs ont été lauréats de récompenses au
dernier CES. Quatre dimensions a leur méthode :
une dimension exécutive, avec le retour d’un pair
entrepreneur sur la stratégie d'entreprise ; une
dimension financiére, car la trésorerie est ce qui
manque souvent le plus en début d'activité ; une
dimension marketing, fondamentale, a croiser
le plus en amont possible ; et une dimension en
lien avec le capital humain. Fort d'un réseau d’'une
centaine de mentors, la méthode Rise permet

de dérisquer au maximum la trajectoire
d’hypercroissance de l'entreprise. Rise
Partners a en outre créé plusieurs dispositifs
de financement de l'innovation, notamment
via le format du Cercle des investisseurs. « On
fait entrer I'entreprise dans un processus balisé et
rapide pour éviter qu’elle ne perde trop de temps
d chercher ses premiers fonds. »

3éme édition des TDH

Le 14 mars, au Palais des Congrés d’Antibes,
se déroulera le seul événement régional a
date qui réunit les quatre French Tech de la
Région Sud. Lédition 2024 est parrainé par
Pierre Joubert, Directeur Général de Région
Sud Investissement et rassemble plusieurs
centaines d’entrepreneurs, des financeurs, des
institutionnels et des acteurs de l'innovation
(sans compter les curieux).

Cette année, les startups pré-sélectionnées
par les French Tech concourent dans quatre
catégories : Change the World, qui met en
lumiére, en plus de son hypercroissance, des
entreprises dont le cceur d’activité s'inscrit
dans une amélioration d'impact en termes
environnemental et/ou sociétal ;  Boost,
qui cible les entreprises en hypercroissance
réalisant moins de 2 millions d’euros de chiffre
d’affaires, Scale Up qui cible les entreprises en
hypercroissance générant plus de 2 millions
de CA et le prix spécial Rise Partners.

Pour les nominés, cette exposition au grand
public leur permet d’accéder a des acteurs
majeurs de l'innovation en Région Sud et
notamment de leur donner [I'opportunité
de rencontrer individuellement des fonds
d’investissements francais alignés avec leur
vision. Au-dela de I'événement en lui-méme,
ce qui est proposé aussi ici est bien une
acculturation progressive aux equity funds
qui sont encore loin d’étre la norme dans
I'hexagone et qui véhiculent aussi leur lot
d’'imaginaire.

Change the World

Tecmoled (HealthTech), Nix Air Solutions
(NatureTech), Tamba Lab (BioTech),
Delicity (FoodTech)

Boost

Weproc (Software edition), Lium
(SecurityTech), People In (Human capital),
Pess Energy (EnergyTech), Legapass
(LawTech)

Scale Up

Startmining (FinTech), Néoedge
(Communication Tech), Maison.fr
(PropTech), Smart Global Governance
(Compliance)

Prix spécial Rise Partners
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le Monde

Viilcle

Sephlia

Sophia Antipolis était particulierement bien représentée au dernier

World Atrtificial Intelligence Cannes Festival ou l'ensemble du

monde a convergé. C'est notre Bletchley local. La ou se croisent les
technologies et les idées qui infusent ensuite au niveau socio-politique,
juridique et assurantiel. Le Monde vu de Sophia, c’est aussi mettre
en valeur le travail de fouine des chercheurs et dans cette édition de
retourner 13 ans plus tét a Fukushima, juste aprés la presque explosion
nucléaire.

ophia Antipolis was particularly well represented at the last World

Artificial Intelligence Cannes Festival where the whole world
converged. It's our local Bletchley. It's where technologies and ideas
intersect and then infuse the socio-political, legal and insurance
sectors. Le Monde vu de Sophia is also about highlighting the hard work
of researchers and, in this edition, goes back 13 years to Fukushima,
just after the near nuclear explosion.



Un autre récit de

Il'y a treize ans au Japon, le 11 mars 2011, une catastrophe nucléaire absolue a été évitée grdce au bon sens d’'un
homme et de son équipe terrain qui n‘ont pas hésité a aller a rebours des procédures organisationnelles existantes et du

diplomatiquement correct pour éviter I'explosion d’une centrale nucléaire.

, co-auteur avec Sébastien

Travadel d’Un récit de Fukushima, nous explique ce qui I'a amené a vouloir décortiquer les témoignages de cette
catastrophe et ce qu'il tire encore aujourd’hui de cette expérience.

américaine de TMI, Three Mile Island, j'étais uniquement préoccupé par Michel Platini et

Johnny Rep, extraordinaires joueurs des verts de Saint-Etienne. Sébastien Travadel, lui,
avait 3 ans. En 1986, I'année de mes 20 ans, c’est aussi celle du terrible accident nucléaire de la
centrale soviétique de Tchernobyl, et |a encore mes centres d'intérét étaient fort éloignés des
accidents du nucléaire. Sébastien, du haut de ses 10 ans, avait bien évidement lui aussi d'autres
préoccupations. C'est a mon arrivée, au début des années 90, a I'école des Mines de Paris, que
j'ai appris I'histoire des accidents industriels et plus particulierement celle de ceux du nucléaire,
les enseignements sur ces derniers ayant initié de vastes et riches questionnements de recherche
sur le facteur humain (TMI) puis sur la culture de sécurité (Tchernobyl).

a vant tout, un petit retour en arriére. En 1979, lors de I'accident nucléaire de la centrale

Les documents d’audition de Masao Yoshida, directeur de la centrale a I'époque, n'ont
pas tout de suite été rendus publics. Quand avez-vous collecté vos premiéres sources et
comment avez-vous approché les différents protagonistes ? Avez-vous rencontré des
réticences ? Avez-vous pu échanger a posteriori avec le directeur de la centrale et avec
ceux qui sont intervenus sur le terrain a cette période ?

En 2011, a la téte d'un laboratoire de I'école spécialisé sur la prévention des risques et la gestion
de crise, je ne pouvais ignorer un tel événement et me devais donc d’engager un maximum de
nos moyens sur I'étude d'un tel événement. Imaginez, dix réacteurs nucléaire au tapis. Six sur
la centrale de Fukushima Daiichi et quatre sur celle de Fukushima Daini. Jusqu’en septembre
2014, avec Sébastien nous étudions finement les rapports d’enquétes de I'exploitant Tepco, du
gouvernement japonais et de I'’Agence internationale de I'énergie atomique (AIEA), sans oublier
les études conduites par I'lRSN* et les grands travaux engagés par EDF, a la suite d'une série de
stress tests, pour accroitre le niveau de s(ireté de nos centrales.

Je suivais aussi la presse japonaise en particulier pour me tenir informé des procédures
judiciaires en cours. Le Asahi Shimbun, journal immensément connu au Japon, publia un
article révélant que les exploitants de la centrale de Fukushima Daiichi, au plus fort de la crise
nucléaire, avaient décidé de I'abandonner a son sort avec les conséquences que l'on n'ose
imaginer aujourd’hui. Linformation fut rapidement et activement contestée par I'exploitant
Tepco et le gouvernement japonais, qui pour prouver leur bonne foi, rendirent publiques les
auditions du directeur de la centrale, Masao Yoshida. Nous tenions la un matériau inédit !
28 heures de témoignage, bien évidement en japonais. Qu'a cela ne tienne, je décidai d'engager

1. Institut de radioprotection et de streté nucléaire

De gauche a droite. Photo 1 : Centrale électrique de Fukushima Daiichi, Unité 5/6, centre principal de contréle. Photo 2 : Point F aprés le tsunami. Photo 3 : Pompage de I'eau en utilisant les moyens du
bord. Photo 4 : Masao Yoshida, Directeur de la centrale de Fukushima. Photo 5 : Travaux de connexion au réseau en milieu irradié © TEPCO (Tokyo Electric Power Company)

Thirteen years ago on 11 March 2011 in Japan, a total
nuclear disaster was averted thanks to the good sense
of one man and his field team, who did not hesitate
to go against existing organisational procedures and
diplomatic correctness to prevent a nuclear power
station from exploding. Franck Guarnieri, co-author
with Sébastien Travadel of ‘Un récit de Fukushima@ (An
account of Fukushima), explains what led him to want
to dissect the accounts of this disaster and what he still
draws from this experience today.

In 2011, as head of a laboratory at the school
specialising in risk prevention and crisis management,
| couldn’t ignore such an event, so | had to commit
as many of our resources as possible to studying it.
Imagine, ten nuclear reactors down. Six at Fukushima
Daiichi and four at Fukushima Daini. Until September
2014, Sébastien and | spent time studying in detail
the investigation reports from the operator Tepco,
the Japanese government and the International
Atomic Energy Agency (IAEA), not forgetting the
studies conducted by IRSN and the major work
undertaken by EDF, following a series of stress tests,
to increase the safety level of our power plants.

| also followed the Japanese press, in particular
to keep abreast of ongoing legal proceedings. The
Asahi Shimbun, an immensely well-known newspaper
in Japan, published an article revealing that the
operators of the Fukushima Daiichi power station,
at the height of the nuclear crisis, had decided to
abandon the plant to its fate, with consequences
that we can scarcely imagine today. The information
was quickly and actively contested by the operator,
Tepco, and the Japanese government, who, to prove
their good faith, made public the hearings of the plant
manager, Masao Yoshida. This was unprecedented



des ressources propres de notre laboratoire
pour définir et financer un ambitieux
programme de recherche binational, France-
Japon, qui me conduisit & animer une équipe
interdisciplinaire qui durant plus de dix ans
investigua le plus fort de la crise, entre le
11 et le 15 mars 2011 ; cing jours a peine
croyables. Avec l'appui de colléegues de
I'université de Tokyo et un doctorant japonais,
Yuki Kobayashi, il n'a pas été compliqué
d'entrer en contact avec 'exploitant TEPCO,
se rendre sur le site des centrales accidentées,
Daiichi et Daini, de rencontrer, parfois sous
couvert d'anonymat, des opérateurs des deux
centrales, de rencontrer le Premier ministre de
I'époque Naoto Kan. Maso Yoshida est décédé

On vy lit son intention de se faire hara-
kiri lorsqu’il croit que plusieurs de ses
collaborateurs ont été tués par une
explosion d’'un des bdtiments réacteur.
Onylitaussiune force sainede groupe, qui
protége ses jeunes en priorisant par dge
ceux qui vont intervenir dehors, en milieu
contaminé, du plus au moins avancé.
Une telle expérience vous semble-t-elle
unique ? Un déroulé similaire aurait-il
pu se passer en France de votre point de
vue ? Ou en est-on dailleurs aujourd’hui
sur cette question de sécurisation des
centrales nucléaires dans I’Hexagone ?
Rassurez-nous...

Cette expérience, vécue par ceux et celles a
Fukushima, se révéle unique en tant qu’elle les
concerne directement. lls se sont retrouvés
face a une situation extréme. Toutefois, cela
ne revét pas de caractére unique car affronter
une situation extréme peut advenir a tout un
chacun et les exemples passés ne manquent
pas. Ce type de situation, extréme dans le sens
ou I'existence méme d'un individu ou d'un
groupe d'individus est menacée, implique de se
confronter a I'inimaginable et a I'indescriptible.
Cela signifie également subir une profonde
transformation des valeurs, normes, repéres,
références, entrainant une atteinte sérieuse
et souvent soudaine a lintégrité physique,
psychique et/ou symbolique. Enfin c'est
I'adoption de stratégies de résilience, parfois

SOPHIAZ

le 9 juillet 2013, je n’ai malheureusement pas
pu le rencontrer. Mais j'ai échangé longuement
avec son alter ego a Daini, Naohiro Masuda, et
ses proches collaborateurs qui m'ont indiqué
son surnom, Oyabun, terme pour désigner
le chef de bande chez les Yakusa... Surnom a
ne pas prendre absolument au premier degré,
méme si cela interroge...

Votre récit réhabilite le sens de ’'honneur
humain. On vy lit le dilemme du directeur
lorsqu'il doit trancher entre retenir ses
hommes a I'abri et les envoyer en mission
pompier pour éviter la catastrophe dans
un environnement fortement irradié.

paradoxales, qui visent non seulement a
survivre, mais surtout a préserver l'intégrité
psychique par une dissociation de soi et des
liens avec I'expérience traumatique. C'est ce
qui s'est passé a Fukushima, cela a été aussi
le cas le 13 octobre 1972, quand un avion
transportant de jeunes joueurs de rugby en
route de I'Uruguay vers le Chili s'est écrasé
dans la cordillere des Andes. Isolés du reste du
monde, les survivants ont d( passer 72 jours
dans des conditions abominables et ont été
contraints a I'anthropophagie pour subsister.
Finalement, seize des quarante-cing passagers
ont réussi a survivre a cette épreuve.

I ma été fréquemment demandé ce qui se
serait produit en France si un événement
semblable a celui de Fukushima avait eu lieu.
En substance, la question sous-jacente semble
étre : les Francais auraient-ils réagi de la méme
maniere que les Japonais ? Pour étre tout a fait
honnéte, je l'ignore. Ce que je sais c'est que la
France a déja connu des accidents nucléaires
par le passé. Les incidents nucléaires les plus
critiques en France, classés au niveau 4, selon
une échelle allant de 0 a 7 - Tchernobyl et
Fukushima de niveau 7 - se sont produits a la
centrale de Saint-Laurent-des-Eaux (Loir-et-
Cher), en octobre 1969 et en mars 1980. A
chaque fois, une fusion de combustibles s’est
produite dans I'un des réacteurs de la centrale.
Par ailleurs, d’autres centrales ont frélé des
catastrophes d’ampleur similaire. Le 12 mai
1998, un réacteur de la centrale de Civaux
(Vienne) a connu une perte de réfrigérant 3 la

material! 28 hours of testimony, in Japanese of course.
No matter, | decided to commit our laboratory’s own
resources to defining and funding an ambitious bi-
national research programme, France-Japan, which
led me to lead an interdisciplinary team who, for
more than ten years, investigated the height of the
crisis, between 11 and 15 March 2011 - five days you
would hardly believe. With the support of colleagues
from the University of Tokyo and a Japanese doctoral
student, Yuki Kobayashi, it was not difficult to make
contact with the operator TEPCO, visit the sites of
the Daiichi and Daini plants that had crashed, meet
the operators of the two plants, sometimes on
condition of anonymity, and meet the then Prime
Minister Naoto Kan. Maso Yoshida died on 9 July
2013, so unfortunately, | was unable to meet him.
But | did speak at length with his counterpoint at

Daini, Naohiro Masuda, and his close associates, who
told me about his nickname, Oyabun, the term used
to describe the Yakuza gang leader... A nickname
not to be taken at face value, even if it does raise
questions...

Your story reinstates the human sense of honour. We
read of the director’s dilemma when he has to decide
whether to keep his men under cover or send them
out on a fire mission to avoid disaster in a highly
irradiated environment. We read of his intention
to commit hara-kiri when he believes that several
of his colleagues have been killed by an explosion
in one of the reactor buildings. It also shows the
healthy strength of the group, which protects its
young people by prioritising, by age, those who will
be working outside in a contaminated environment,
from the most to the least advanced. Does such an
experience seem unique to you? Could something
similar have happened in France? What is the
current state of play on the issue of nuclear plant
safety in France? Please reassure us...

The experience of those at Fukushima is unique in
that it concerns them directly. They were faced with
an extreme situation. However, this is not a unique
situation, as facing an extreme situation can happen
to anyone, and there is no shortage of examples in
the past. This type of situation, extreme in the sense
that the very existence of an individual or group of
individuals is threatened, involves confronting the
unimaginable and the indescribable. It also means
undergoing a profound transformation of values,
norms, benchmarks and references, resulting in
a serious and often sudden attack on physical,
psychological and/or symbolic integrity. Finally, it
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suite d’'une rupture de tuyauterie. Durant la tempéte de décembre 1999, la centrale nucléaire
de Blayais (Gironde) a d(1 étre mise & I'arrét d’'urgence lorsque ses systémes de sécurité ont été
submergés, les digues de protection ayant cédé sous la violence des vents. Enfin, lors de la
canicule de 2003, la centrale de Fessenheim (Alsace) a été confrontée a une surchauffe critique,
nécessitant un arrét d’'urgence.

Suite a I'accident de Fukushima en 2011, la France a renforcé la slreté de ses centrales nucléaires,
en collaboration avec 'Autorité de sireté nucléaire et les opérateurs comme EDF. Des évaluations
complémentaires ont testé la résilience des centrales a des scénarios extrémes, conduisant a
I'amélioration des systémes de sécurité, notamment pour I'alimentation électrique de secours et
le refroidissement. La création de la Force d’action rapide nucléaire (FARN) par EDF a été une
étape clé, permettant une intervention rapide en cas d’'urgence nucléaire en France et en Europe.
Les protections contre les risques d'inondation ont été renforcées, et la gestion des situations
d’urgence a été optimisée a travers de meilleures procédures et formations pour le personnel. Des
investissements significatifs ont été réalisés pour acquérir des équipements de secours mobiles,
et un effort particulier a été porté sur la culture de slreté au sein des organisations, mettant
I'accent sur la formation continue et I'évaluation des pratiques. Ces actions visent a améliorer
la capacité des installations nucléaires francaises a faire face aux accidents et a minimiser les
risques liés aux catastrophes naturelles ou autres événements imprévus.

En prenant la catastrophe pour point d'entrée, vous positionnez le capital humain,
personnel de la centrale, au centre de la solution. Plus de 10 ans plus tard, en matiére
de sécurité industrielle, est-ce encore le cas ?

Oui. Comment en douter ? Les catastrophes sont étroitement liées a notre essence méme, étant
a la fois le fruit de notre existence et un moteur essentiel de notre évolution, de notre capacité
d’adaptation et de notre maniére de percevoir le monde. En I'absence d'étres humains, le concept
méme de catastrophe n'existerait pas. Dans un univers régi par les machines, comme c’est déja le
cas aujourd’hui, les accidents sont inévitables et ménent parfois a des crises. Ces derniéres sont
résolues, pour partie, grace a l'intervention d’autres machines, confinant parfois au bricolage
comme cela fut le cas a Fukushima, concues et supervisées, naturellement, par des humains. Je
demeure par ailleurs sceptique quant a I'idée d'une intelligence artificielle suffisamment avancée
pour devenir indépendante et donc menacante. D’autant plus que cette indépendance est déja
largement acquise par des machines dépourvues de véritable intelligence, des lors que leur
controle nous échappe. On ne peut guére en effet préter une quelconque forme d'intelligence a
une machine qui sert a faire bouillir de I'eau.

Retrouvez l'ouvrage ici

means adopting resilience strategies, sometimes
paradoxical, which aim not only to survive, but above
all to preserve psychological integrity by dissociating
oneself from the traumatic experience. This is what
happened at Fukushima, and it was also the case
on 13 October 1972, when a plane carrying young
rugby players on their way from Uruguay to Chile
crashed in the Andes mountains. Isolated from the
rest of the world, the survivors had to spend 72 days
in abominable conditions and were forced to resort
to cannibalism to survive. In the end, sixteen of the
forty-five passengers managed to survive the ordeal.
I've often been asked what would have happened in
France if an event similar to Fukushima had taken
place. Essentially, the underlying question seems
to be: would the French have reacted in the same
way as the Japanese? To be perfectly honest, | don’t
know. What | do know is that France has already
experienced nuclear accidents in the past. The most
critical nuclear incidents in France, classified at level
4 on a scale from O to 7 - Chernobyl and Fukushima
at level 7 - occurred at the Saint-Laurent-des-Eaux
power station (Loir-et-Cher) in October 1969 and
March 1980. On both occasions, a fuel meltdown
occurred in one of the plant’s reactors. Other power
plants have also come close to disasters on a similar
scale. On 12 May 1998, a reactor at Civaux (Vienne)
suffered a loss of coolant following a pipe rupture.
During the storm of December 1999, the Blayais
nuclear power plant (Gironde) had to be shut down in
emergency when its safety systems were submerged,
the protective dykes having given way under the
force of the winds. Finally, during the heatwave
of 2003, the Fessenheim power station (Alsace)
experienced critical overheating, necessitating an
emergency shutdown.

Following the Fukushima accident in 2011, France
strengthened the safety of its nuclear power plants,
in collaboration with the Nuclear Safety Authority
and operators such as EDF. Additional assessments
tested the resilience of the plants to extreme
scenarios, leading to improvements in safety systems,
particularly for emergency power supply and cooling.
The creation of the Nuclear Rapid Action Force (FARN)
by EDF was a key step, enabling rapid intervention
in the event of a nuclear emergency in France and
Europe. Protection against the risk of flooding has
been reinforced, and emergency management has
been optimised through improved procedures and
staff training. Significant investments have been
made to acquire mobile emergency equipment, and
a special effort has been made to improve the safety
culture within the organisations, with an emphasis
on continuous training and assessment of practices.
These actions are designed to improve the ability of
French nuclear facilities to cope with accidents and
minimise the risks associated with natural disasters
or other unforeseen events.

By taking the disaster as your point of entry, you
put human capital - the plant’s staff - at the heart
of the solution. More than 10 years later, in terms of
industrial safety, is this still the case?

Yes, and how can we doubt it? Disasters are closely
linked to our very essence, being both the fruit of our
existence and an essential driver of our evolution, our
ability to adapt and our way of perceiving the world.
In the absence of human beings, the very concept of
catastrophe would not exist. In a universe governed
by machines, as is already the case today, accidents
are inevitable and sometimes lead to crises. These
crises are resolved, in part, by the intervention of
other machines, sometimes bordering on the DIY, as
was the case at Fukushima, designed and supervised,
naturally, by humans. | also remain sceptical about
the idea of artificial intelligence that is sufficiently
advanced to become independent and therefore
a threat. All the more so as this independence has
already largely been acquired by machines with no
real intelligence, as long as we have no control over
them. We can hardly lend any form of intelligence to
a machine used to boil water. ®



Lannée commence mal. Le 9 janvier dernier, la Norvége a autorisé la prospection
miniére pour 280 000 Km? de ses fonds marins. On n’en est pas encore 3
I'exploitation qui nécessitera un autre passage au Parlement, mais le train est en
marche malgré la grosse inconnue d’impact sur les écosystemes. Who's next ? Et
surtout pourquoi un pays seul peut décider d’'une telle marche en avant ?

Les BRICS s’appellent désormais BRICS+, BRICSAIEEE étant trop difficile a
prononcer. Le bloc Brésil, Russie, Inde, Chine, Afrique du Sud s’est élargi le 1¢
janvier a I'Arabie saoudite, I'lran, 'Egypte, les Emirats arabes unis et I'Ethiopie. Dix
membres, 46 % de la population mondiale, 36 % du PIB terrestre, et des demandes
d’'adhésion qui ne sont pas prés de s'arréter. Lenjeu est clair, peser davantage
au niveau de la gouvernance mondiale face a des institutions historiquement
dominées par d'autres. Les BRICS ne demandent plus la parole depuis longtemps.
lIs s'organisent et ils la prennent.

Pendant ce temps, Neuralink a réussi son premier implant sur ’homme le 28 janvier
dernier avec pour objectif de contréler a distance des objets robotisés par la pensée.
Telepathy... Le communiqué de presse ne dit pas grand-chose sur I'état du patient
a ce jour, ces pratiques ouvrent néanmoins un champ d’expérimentation inédit.
Dans un autre registre, I'lA s'est invitée au Forum de Davos, la France a présidé le
Conseil de sécurité de I'ONU sans pouvoir arréter les génocides en cours, Taiwan
s’est rendu aux urnes et depuis le 1¢ janvier, le reporting extra-financier annuel sur
la responsabilité d’entreprise n'est plus optionnel...

Pendant que la Coupe d'Afrique des Nations bat son plein en Céte d'lvoire, le
Mali, le Burkina Faso et le Niger cherchent a s'extirper au plus vite de la CEDEAO,
la Communauté économique des Etats d’Afrique de I'Ouest. Sous junte militaire
depuis 2020, 2022 et 2023, ces trois pays sans accés a la mer font partie des
Etats les plus pauvres du monde et dépendent de leurs voisins pour importer et
échanger. Folie politique ou stratégie raisonnée ? Le fragile équilibre régional de
I'’Afrique de I'Quest n'a pas fini de faire parler.

Piqure de rappel sur le scénario hollywoodien du siége du Capitole. Deux ans et
un mois tout juste apres les événements qui ont duré 3 heures et qui ont fait 5
morts, 140 blessés et 700 mises en examen, le sésame d'immunité pénale n’est
finalement pas délivré au chef d’Etat sortant qui a incité a une telle violence. Si cela
réconcilierait presque avec le politique, cela nous montre surtout que les gens ont
la mémoire courte. A neuf mois de la prochaine échéance présidentielle américaine,
on se pince lorsque l'on regarde les sondages.

Facebook féte ses 20 ans, WhatsApp ses 15, les scolioses se multiplient dans le
monde et les relations oscillent entre réseaux d'inconnus virtuels et cocon de
proximité.

lls ne peuvent plus reculer. Google, Meta, Amazon, Apple, Microsoft et
ByteDance/TikTok doivent se mettre en conformité avec le nouveau réglement
européen, le Digital Markets Act, adopté I'année derniére et visant a réinsuffler de
la concurrence dans les services numériques. Les GAFAM s’activent sur papier et
dans leur communication, I'échéance d’application a été fixée au 6 mars...

Coté Est, il est peu probable que la Russie change de président le 17 mars prochain
et I'on se demande bien a quoi peut bien servir le cirque électoral dans un nombre

croissant d'élections, tous pays confondus.

Vivement le printemps !

January

The year got off to a bad start. On 9 January, Norway authorised mining
exploration on 280,000 km? of its seabed. We are not yet at the stage
of operations, which will require another passage through Parliament,
but the train is moving ahead despite the major unknown impact on
ecosystems. Who's next? And above all, why can a single country
decide on such a step forward?

The BRICS are now called BRICS+, BRICSAIEEE being too difficult
to pronounce. The Brazil, Russia, India, China, South Africa bloc
was enlarged on 1 January to include Saudi Arabia, Iran, Egypt, the
United Arab Emirates and Ethiopia. Ten members, 46% of the world's
population, 36% of the world's GDP, and membership applications that
are not about to stop. The stakes are clear: to have a greater say in
global governance in the face of institutions that have historically been
dominated by others. The BRICS stopped asking for a voice a long time
ago. Now they are getting organised and they are taking it.

Meanwhile, Neuralink successfully implanted its first human device
on 28 January, with the aim of remotely controlling robotic objects
by thought. Telepathy... The press release does not say much about
the patient’s condition to date, but these practices are nevertheless
opening up a whole new field of experimentation. In other news, Al
has been invited to the Davos Forum, France has chaired the UN
Security Council without being able to stop the genocides in progress,
Taiwan has gone to the polls and, since 1 January, annual non-financial
reporting on corporate responsibility is no longer optional...

February

While the African Cup of Nations is in full swing in Céte d'lvoire, Mali,
Burkina Faso and Niger are seeking to extricate themselves as quickly
as possible from ECOWAS, the Economic Community of West African
States. Under military junta since 2020, 2022 and 2023, these three
landlocked countries are among the poorest in the world and depend
on their neighbours for imports and trade. Political folly or reasoned
strategy? The fragile regional balance in West Africa is still in the news.

A reminder of the Hollywood style scenario of the siege of the Capitol.
Just two years and one month after the events that lasted 3 hours and
left 5 people dead, 140 injured and 700 under investigation, a free
pass for criminal immunity has not actually been issued to the outgoing
Head of State who incited such violence. While this is a step towards
reconciling people with politics, it also shows that people have short
memories. With nine months to go to the next US presidential election,
the polls are making us pinch ourselves.

Facebook is celebrating its 20t birthday, WhatsApp its 15%, the whole
world is hunched over gadgets and relationships oscillate between
networks of virtual strangers and close little bubbles.

March

There is nowhere to hide. Google, Meta, Amazon, Apple, Microsoft and
ByteDance/TikTok must comply with the new European regulation,
the Digital Markets Act, adopted last year and aimed at reinvigorating
competition in digital services. The GAFAMs are busy on paper and in
their communications, with the application deadline set for 6 March...

In the East, Russia is unlikely to change its President on 17 March, and
one wonders what purpose the electoral circus serves in a growing

number of elections in various countries.

We can't wait for spring! ®



Dans le rétro du

Pari tenu pour cette 3¢ édition qui continue sa courbe qualitative ascendante. 230 exposants,
300 conférenciers venus du monde entier, un ministre, une secrétaire d’Etat et 16 000 visiteurs dont prés de
5 000 pour la journée grand public. L'écosystéeme azuréen n'était pas en reste et s'est habilement mélé aux
plus grands pontes internationaux. Retour sur un événement devenu désormais incontournable...

Stand de la Maison de l'intelligence artificielle © Gilles Traverso, SEMEC

édition du World Artificial Intelligence

Cannes Festival au palais des Festivals
et des Congrés, communément raccourci
en WAICF avec des prononciations plus
heureuses que dautres. Organisé par RX
France pour la premiére année, qui a racheté
I'agence Corp Event qui avait organisé les deux
premiéres éditions, cet événement B2B sur
deux jours, ouvert au grand public le samedi,
a présenté les innovations majeures des IA en
sensibilisant les visiteurs aux multiples enjeux
de ces technologies. Belle cuvée que celle de
2024 puisque le salon a rassemblé plus de
230 entreprises exposantes, 300 intervenants
internationaux et 16 000 visiteurs.

E n février dernier, Cannes a accueilli la 3¢

250 conférences se sont enchainées pendant
ces trois jours, entre keynotes et panels.
Quelles interactions entre les chercheurs
et ceux qui développent des applications

commerciales ? Les IA sont-elles facilitatrices
de transition écologique ? Doit-on freiner le
rythme actuel ? Comment I'expérience client
va-t-elle évoluer face au développement de
I'lA conversationnelle ? Comment résoudre les
questions d'interopérabilité ? Quels apports
de ces technologies en pharmacologie ? Et
pour le bien commun ? Et quelles IA, pour
quelle éthique ? Parmi les intervenants, Yann
Le Cun, Vice-President & Chief Al Scientist
at Meta Al; Dafu Shi, directeur Cloud &
Al Solution pour Huawei France ; Juliette
Mattioli, Senior Expert IA pour Thales ; Jeremy
Bassinder, Generative Al & watsonx leader
IBM ; Caitlin Andersen, Vice-President Intel ;
Nollie Maoto, Chief Data & Analytics Officer
dans la First National Bank of South Africa ;
Aayush Mudgal, Senior Machine Learning
Engineer, Pinterest ; Shameer Khader,
Executive Director Sanofi; Philippe Rambach,
Senior Vice-President Schneider Electric.

Un savant mélange de pensées stratégiques et
opérationnelles.

L'écosysteme azuréen da I’honneur

Maison de [IlIntelligence Artificielle, Cluster
IA, Institut EuroplA, INRIA, Communauté
d’Agglomération de Sophia Antipolis, SICTIAM,
CCl Céte d'Azur, Université Nice Cote d'Azur,
Fondation Sophia Antipolis... Lécosystéme
maralpin était résolument a I'honneur pendant ces
trois jours avec une animation continue proposée
par la Maison de [IIntelligence Artificielle et
I'Institut EuroplA. Parmi les thématiques abordées,
les enjeux éthiques des intelligences artificielles,
le datamining, I'informatique quantique, les liens
IA - industries, les enjeux des Smart Cities et
I'incontournable thématique de la cybersécurité.
Entre '’Agora Alan Turing et I'espace « Cote d'Azur
France, Terre d'lA », il a fallu bien cavaler...



26 startups azuréennes étaient présentes sur
'espace mis a disposition par le Département,
une large majorité était issue de la technopole
de Sophia Antipolis (18 sur 26). Par ordre
alphabétique, AzuriA (IoT), CellEmax (biotech),
Ezako (data), Fair Vision (sport), France Labs
Datafari (data), Himydata (data), Incari Labs (HMI),
iPepper (RH), Kheops (édition de logiciels), Kizwork
(metavers), Moabi (cybersécurité), Mycophyto
(agritech), MyHotelMatch (tourisme), Nodeus
(silver economy), SequolA Analytics (mobilité),
Smartprofile (marketing), Somanity (biotech),
Supponor (sport), TalentCoin (RH), TechNext
(edtech), TidyUp Technologies (édition de logiciel),
Uperia (e-commerce), VerballA (data), UnBias
(data), Videtics (streté), NeuroPin (biotech). Des
sociétés azuréennes plus matures ont évidemment
aussi emprunté le chemin du salon. SAP Labs,
Orange, Amadeus, IBM... Apres tout, méme les IA
bitoubisent.

Le prix EuroplA - Maison de [Intelligence
Artificielle de la meilleure startup des Alpes-
Maritimes a été décernée a la société Unbias,
qui comme son nom l'indique s'attaque aux biais
de langage et d'analyse. Daphné Marnat, CEO
d'Unbias, a été récompensée par Isabelle Galy,

SOPHIAZ

directrice de la Maison de I'Intelligence Artificielle,
et Marco Landi, président de I'lnstitut EuroplA, au
nom de la mission d'intérét général que poursuit
UnBias. Vaste chantier en effet dans notre ére
actuelle ou tout devient matiere a manipulation...
Coté exposants, le prix du meilleur exposant a été
remis a Lutech, entreprise italienne leader dans le
domaine de l'innovation.

Lappel du 9 février...

C'est un ton plus politique qui a été donné par
Bruno Le Maire, ministre de I'Economie, des
Finances et de la Souveraineté industrielle et
numérique qui avait fait le déplacement et par la
secrétaire d’Etat au Numérique, Marina Ferrari,
tout juste nommée dans ses fonctions, la veille du
Salon... Frugalité, éloge de I'open source, appel a
une union européenne de capitaux, souveraineté
technologique...

Pendant ce temps a Bruxelles, cet idéal de
souveraineté est en train d'étre vivement
secoué. En abaissant le niveau d’exigence d’'une
certification européenne sur le cloud qui se veut
protectrice, I'extraterritorialité de certain(s) va
nous avaler... ®

De haut en bas et de gauche a droite.

Photo 1 : Un des nombreux robots présenté au WAICF
© Gilles Traverso. Photo 2 : Marco Landi, Président

de I'Institut EuroplA et co-créateur du WAICF avec
Charles-Anges Ginésy, Président du département des
Alpes Maritimes, et David Lisnard, Maire de Cannes ©
Institut EuroplA.

Photo 3 : Remise du prix Institut EuroplA - Maison

de l'intelligence artificielle a Daphné Marnat, CEO
d'Unbias. Trophée congu spécialement par le sculpteur
Francis Guerrier © DR. Photo 4 : Un des nombreux
robots présenté au WAICF © Gilles Traverso.

Revoir la table-ronde IA & Ethics
© Institut EuroplA, WAICF 2024
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Dans le rétro du

Grdce a I'lA, un droit de regard sur la vidéoprotection

Vidéoprotection... des milliards de pixels assoupis dans I'attente d’'une hypothétique exploitation. Grdce a des
modeles d’lA, infatigables par définition, ce capital gigantesque prétend se valoriser autrement pour améliorer
la vie de la cité et des citoyens. Un décloisonnement bienvenu a I'heure des transitions sociétales majeures
qu'impose le bouleversement climatique. Au détour d’un stand WAICF, rencontre avec Alan Ferbach, président
du cluster IA et co-fondateur de Videtics, cette jeune pousse qui a tout d’une grande.

Ambivalence de I'usage d’une technologie

Les premiéres installations de vidéoprotection analogiques a vocations industrielles pour le
controle visuel a distance en milieu hostile sont apparues juste aprés la seconde guerre mondiale.
Elles ont profondément marqué les esprits et largement inspiré George Orwell (1903-1950) qui
lesintégrera dans 1984, sa célébre dystopie d’anticipation, ol Big Brother les utilise pour tyranniser
les populations soumises a sa dictature. Le probléme fit donc posé dés I'apparition du concept.
Surveiller a des fins de sireté protege, surveiller a des fins autoritaires avilit. Depuis I'antiquité,
ce constat n'est pas nouveau : censure, police, doctrine, pistage, délation, répression, ou alors
liberté d’expression et de la presse, droit de vote, droits de I'homme, liberté individuelle, laicité ...
on ne compte plus les concepts politiques inventés par les philosophes et les constitutionalistes
pour promouvoir les peuples vers la citoyenneté.

La vidéoprotection, surtout dans les espaces publics, semblent donc se télescoper durement
avec le progrés sociétal et les libertés. Pourtant elle progresse dans nos centres-villes, surtout
depuis une quinzaine d'années, quand elle est montée dans le train de la digitalisation. Est-ce par
pression technologique car les systémes sont de plus en plus sophistiqués et les images d’'une
netteté cinématographique ? Ou est-ce parce que les services rendus, les bénéfices percus le
justifient, fussent-ils au risque de franchir « LA » ligne rouge liberticide ? Et maintenant, pour
simplifier la question, I'l|A, comme ailleurs, s'est invitée au bal. La startup sophipolitaine Videtics,
créé en mars 2019, forte aujourd’hui de 23 collaborateurs, a grandi en se posant des questions
éthiques tout au long de sa croissance, aussi bien sur les finalités des fonctions développées que
sur la conception des algorithmes d’lA.

1. Analytics en vidéo-surveillance signifie « analyse des mouvements dans I'image, au moyen éventuellement
d’l.A. mais aussi par des algorithmes classiques.

De gauche a droite. Photo 1 : Alan Ferbach, Pierre-Alexis Le Borgne et Alexandre Reboul, co-fondateurs de Videtics © Videtics. Photo 2 : Dispositif de vidéosurveillance © Videtics

Un gisement d’informations qui tend les bras

La réponse d’Alan Ferbach, président du cluster
I.A., co-fondateur de VIDETICS avec Pierre-Alexis
Le Borgne et Alexandre Reboul est évidemment «
Oui !'». Il développe ensuite son propos : « Le nom
VIDETICS est né de la fusion de trois composantes
primaires : Vidéo - Ethique - Analytics!. Nous
combinons par nos compétences la sécurité et
I'lA, que nous voulons au service de I'Humanité.
Toutes nos décisions techniques, commerciales et
stratégiques sont prises a la lumiere de cet ADN
humaniste ». Les résolutions des caméras se
sont affinées, le stockage a augmenté en espace
et baissé en prix, a l'instar des serveurs et des
caméras. Résultat, 99 % des pétaoctets de pixels
sommeillent en attendant d'étre regardé par des
cerveaux qui biologiquement en serait incapables.
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On estime que l'attention humaine devant un
mur d'images de vidéosurveillance rejoint un
niveau proche de zéro au bout de 20 mn. Il
n’en fallait pas plus pour imaginer sous-traiter
la tache a un algorithme, mieux a un réseau de
neurones.

IA, candidate naturelle pour exploiter ces
mines d’informations

« Grdce a nos solutions danalyse vidéo par IA,
nous détectons et identifions, des personnes,
des véhicules, des bateaux. » explicite Alan.
Cest une premiére étape en particulier qui
réduit le taux de fausses alarmes souvent
inhérentes a ces installations qui alertent aussi
au passage d’'un oiseau ou un d’un chat dans
le champ d'une caméra chargée d’alerter en
cas d'intrusion. « Nos solutions détectent des
mouvements anormaux, pas uniquement dans
le champ sécuritaire mais aussi dans celui de
la sareté. ‘Anormaux’ peut vouloir dire qu’un
opérateur qui n'‘aurait pas son casque doit étre
contacté, ou travaillant dans un atelier isolé et
seul, tombé a terre a la suite d'un malaise, doit
étre secouru. Nos systémes a base d’IA alerteront
I'agent de sécurité dans ce sens. » ajoute Alan. Sur
les capacités en reconnaissance faciale de I'lA,
sujet sensible s'il en est, s'agissant des libertés
individuelles, Alan est plus réservé quant a
leur utilisation par Videtics, mais admet « qu'en
cas de prise d'otages ou d'enlévement d'enfant, la
mise en ceuvre de ces solutions se justifie ».

Le pitch du jeune entrepreneur ne s'arréte pas
la. « Les heures de vidéo urbaines représentent
une mine de renseignements sur l'usage par le
citoyen de I'espace public. Nous considérons alors
la caméra comme un capteur de flux, de densité,
d'attroupements... Des statistiques essentielles
pour élaborer les politiques publiques. ». Videtics
travaille avec la municipalité de Saint-Paul de
Vence pour mieux réguler ses flux touristiques.
Idem pour la détection de bateaux dans
les calanques de Marseille, qui nuirait a
'environnement en pénétrant sur des zones
protégées ou en mouillant trop longtemps
au méme endroit, trahissant peut-étre une
intention de péche illégale. « Ces statistiques
d’affluence sont également précieuses pour les
services de propreté qui optimisent ainsi leur
logistique de ramassage des déchets » confie-t-il
avec pédagogie.

Sélectionnée aux J.0. 2024 !

La société a remporté I'appel d’offre émanant
du Ministére de I'Intérieur pour estimer les

densités de flux, les contre-sens, les intrusions,
les attroupements et renseigner les forces
de l'ordre sur des mouvements de foules
suspects. Cette technologie sera déployée en
PACA, en Rhéne-Alpes, en Corse et dans les
DOM-TOM... Un gage de sérieux. Finalement,
a partir d’'une technologie plutét ancrée dans
une sécurité classique régalienne, Videtics
se fraye un passage dans les marchés des
smart city, des grands événements sportifs ou
culturels, et des établissements recevant du
public. Sa vocation citoyenne se dessine plus
clairement.

Sur ces terrains de jeux, on a plus de chance
de gagner en jouant collectif. Videtics a
rejoint le consortium SERENITY, un cluster de
compétences cohérentes et complémentaires
: ATRISC cabinet en gestion du risque,
Inocess spécialisée dans la gestion des objets
connectés, SIRADEL expert en jumeau
numérique, et 'IMREDD? « La technologie
d’Inocess est tres complémentaire de la noétre.
Elle est capable de construire des matrices et des
cartographies de flux ‘départ-arrivée’ grace aux
objets connectés des citoyens. » précise Alan.

« Nous avons entrainé nos
modeéles d’IA a la détection
de chutes de personnes dans
les EHPADs »

Des applications tres diverses

Il explique aussi participer a l'optimisation
de la consommation énergétique de grands
batiments. Sur le site de I'IMREDD par
exemple, mais aussi a I'Université Mohammed
VI au Maroc?, il n'a pas été nécessaire d’'ajouter
des capteurs de présence. Les caméras déja
en place détectent l'occupation des salles et
renseignent automatiquement via la solution
Videtics la gestion technique centralisée
du batiment pour réguler le chauffage, la
climatisation et I'éclairage. « Nous avons aussi
entrainé nos modeles d’lAa la détection de chutes
de personnes dans les EHPADs. Cet événement
étant par définition difficile a reproduire en réel,
nous avons utilisé la technologie de la startup
Al Verse pour simuler ces chutes de facon
réaliste, et fournir ces données synthétiques a

1. IMREDD : Institut Méditerranéen du Risque, de I'Environnement, et du Développement Durable.

2. Exactement a Ben Guérir, prés de Marrakech.

3. C'est un nouveau métier apparut avec le machine learning. Ces opérateurs annotent les images pour
dire que cette « forme » a cet endroit du fichier est bien un chat, un chien, un piéton, un vélo ...

4. Le lecteur me pardonnera ce néologisme.

POUR EN SAVOIR PLUS

www.videtics.com
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nos modeles. Notre vision est d'utiliser les jumeaux
numeériques pour guider les forces de l'ordre ou les
pompiers dans leur mission pour accéder a une zone.
Un modéle animé 3D parle plus qu’une vision 2D
plane. » conclut-il.

Prévenir le risque d’empoisonnement des
données d’apprentissage

Nous évoquons aussi les questions de risques,
associées a I'lA Alan souligne que Videtics emploie
trois « annoteurs* » permanents pour I'étiquetage
des données. Cette étape est en effet nécessaire
pour que la machine « apprenne » correctement.
On la guide un peu mais surtout « cela permet de
garder vraiment la main sur la qualité de nos modéles
et de leurs propositions en sortie » insiste Alan. On
le comprend.

L’IA sophipolitaine a I'international

Pour terminer notre entretien, Alan annonce
fierement la création d'une joint-venture avec
la société DUX, entreprise ivoirienne filiale du
groupe KAYDAN, ivoirien aussi, extrémement
impliqué dans la transformation numérique de la
Cote d’lvoire et en paralléle dans la lutte contre
la fuite des talents. « Nous évaluons comment leur
transmettre nos savoir-faire. Eux regardent comment
s'inspirer du modéle de Sophia et le décliner au
service de I'économie ivoirienne » note-t-il. Videtics
a fait partie des entreprises qui ont contribué a la
shreté et sécurité de la derniére Coupe d’Afrique
des Nations. Un excellent test avant les JO.

Mariage IA avec la vidéoprotection, encore
une fertilisation croisée

La vidéoprotection, sujet orwellien s'il en est,
grace a I'lA, sort de sa zone de confort et
se métamorphose en vidéo-vigilance, voire
en vidéoptimisation® urbaine, énergétique et
citoyenne, au sens de la cité et des services a
la personne. Elle suit en somme une trajectoire
biomimétique. 'homo sapiens a sdrement usé
de ses yeux en premier lieu pour se prémunir
des dangers, puis a imaginé d'autres usages :
observer son environnement pour le penser,
regarder le monde pour le décrypter, appréhender
I'espace pour l'urbaniser, lire, peindre, sculpter
et photographier le réel pour le sublimer, le
symboliser.

LIA et la vidéo iront-elles jusque-la ? Ceci est une
autre histoire. ®

Revoir la table-ronde IA & Afrique
© Institut EuroplA, WAICF 2024
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Comment jauger de la fiabilité d’'une IA ?

La révolution du deep learning et ses contributions dans tous les secteurs de I'économie ont apporté leur dose de réve,
d'enthousiasme et d'espoir de gains pour les entrepreneurs. L'IA entre maintenant dans une phase ot le réalisme prend
le dessus et ol apparaissent ses vulnérabilités. DeepKeep depuis peu reléve ce nouveau défi sécuritaire. Son fondateur,

Rony Ohayon, est intervenu lors du dernier WAICF en donnant une conférence sur la face sombre de I'lA.

Adversarial Attack on LLM © DeepKeep

Quand la machine apprend a apprendre...

Depuis 2016 a peu pres, I'lA étonne, fascine a nouveau, grace a la renaissance du machine
learning, ou plus exactement grace a sa version avancée, le deep learning. |l s’est imposé dans
le paysage technologique comme la derniéere révolution, la derniére rupture avec « changement
de paradigme » promettant des bouleversements en profondeur de secteurs entiers : santé,
mobilité, médias, industrie, transition énergétique... Lécho de la déflagration ChatGPT continue
de résonner dans les médias, les réseaux sociaux et chez les éditeurs de solutions. Les termes d'lA
générative, de LLM, pour « Large Language Model' » ont désormais gravé cognitivement et avec
succes nombres d’esprits.

... 'hacktiviste essaye de lui faire apprendre de travers

Bien que cette réalité soit indéniable et que les modeéles d'lA basés sur de surpuissants réseaux
de neurones gavés par des océans de données produisent des résultats assez bluffants, une
petite musique sécuritaire commence a se faire entendre. En technologie la médaille a toujours
deux faces, une lumineuse tournée vers le futur et une plus sombre enchassée dans le réel. En
vieux francais, le mot « machine » désignait d’abord une ruse, un complot. Une fois dépassé
I'engouement du chercheur, le battage médiatique, I'enthousiasme commercial et les espoirs du
client final, le réalisme reprend ses droits. Comme tout ce qui s'incarne dans le silicium avec des
milliards d’instructions, le deep learning ou apprentissage profond, admet finalement des failles,
des vulnérabilités, et n’échappe pas a la sagacité maligne des hackers toujours en embuscade, et
plus que jamais avides d'occasions de nouveaux pillages ou actes de vandalismes.

1. LLM : Large Language Model, ou Grand Modeéle linguistique ou Modéle massif de
Langage. Ce sont des agents conversationnels de nouvelle génération, basés sur des
réseaux de neurones profonds.

2. « The Darker Side of Al », 8 février, World Al Cannes Festival 2024.

3. Poisoning en anglais.

4. Backdoor attack en anglais.

Rony Ohayon a fondé DeepKeep en 2021 a Tel
Aviv et est intervenu pendant le dernier World
Al Cannes Festival en donnant une conférence
sur la face sombre de I'lA2 La société s'est
positionnée sur la mise sur le marché d'une plate-
forme logicielle capable de garantir la sécurité
et la sCreté des modéles d'lA au moment de leur
conception, pendant leur période d’apprentissage
et durant leur exploitation. La conception des
systemes a base d’lA en effet les rend vulnérables
a deux types de menaces, toutes les deux
étant relativement nouvelles: d’'une part, des
cyberattaques ciblées sur I'lA peuvent mettre en
danger la sécurité du modéle ; d'autre part, sa
fiabilité. Les contre attaques forcent a se révéler
donc mettent en danger la sécurité du modeéle.
Ces points de faiblesse peuvent amener a des
biais.
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Rony Ohayon, Fondateur de DeepKeep © DR

Corrompre des données d'apprentissage
c’est comme donner a lire un mauvais
livre

Dans certains cas, les auteurs de ces attaques,
souvent militantes, sontbaptisés « hacktivistes ».
Effectivement, un systéme a priori intelligent
a qui son créateur enseigne des connaissances
peut dysfonctionner au point de ne plus rien
produire du tout. |l peut aussi dysfonctionner
aprés ce qui pourrait s'apparenter a une forme
de déconstruction, d'endoctrinement, et ne
produire alors que des conclusions erronées,
biaisées, dissonantes. Comme I'explique Rony
Ohayon : « Si les données d'apprentissage sont
habilement corrompues (attaques nommées
métaphoriquement  "empoisonnement®”  ou
"par porte dérobée*’), le danger que le systéeme
de vision numérique ou le LLM produisent des
réponses inexactes est maximal. Les modeles
peuvent alors générer des réponses toxiques,
discriminatoires, racistes... qui peuvent créer un
réel dommage a la réputation de I'entreprise qui
le met en ceuvre. Cela peut mener l'entreprise
devant le tribunal. Une telle IA sera alors qualifiée
de peu stre et indigne de confiance. Dans des cas
moins extrémes, si certaines données produites
par le modeéle s'avérent irrationnelles, elles sont
qualifiées d’hallucinations. A noter aussi que si
les données revétent un caractére personnel et
confidentiel, donc monétisable, ces données sont
aussi dérobables, évidemment. »

Nouveau défi : vérifier la loyauté d’'un
modele d’IA, puis garantir qu'il le reste

Ce vétéran de lindustrie s'est confronté
a ces questions depuis longtemps. Il a
d’'abord travaillé dans une grosse agence de
presse internationale avec pour mission de
traquer les fake news sur l'océan internet,

puis pour relever les défis et prévenir les
erreurs de I'lA dans le secteur de la voiture
autonome. Garantir qu'un panneau STOP ne
devienne pas, apres hacking, un panneau non
reconnaissable dans les données scéniques
apprises par l'algorithme du véhicule est une
nécessité. Si tel n'était pas le cas, le véhicule
serait promis a une collision certaine.

« Si les données d'apprentissage

sont habilement corrompues, le

danger que le LLM produise des
réponses inexactes est maximal »

Les deux expériences professionnelles du
fondateur de DeepKeep ont rendu évidente
la nécessité de protéger les algorithmes
et les données. D’abord avant et pendant
I'apprentissage du systéme, ensuite dans
la phase opérationnelle. « Les systemes par
apprentissage doivent désormais étre testés
non seulement sur leur capacité a fonctionner,
mais l'on doit aussi évaluer leur loyauté vis-
a-vis de leur mission pour décider du niveau
de confiance que l'on peut leur accorder. Ce
niveau de confiance peut varier au cours de la
vie d’'un modéle, puisque le modele s'enrichit
constamment de l'apport de nouvelles données.
Comme un check-up régulier chez un médecin,
les modeéles d’lA vont devoir se soumettre a ce
genre de test de vulnérabilité et de loyauté. »

LE MONDE VU DE SOPHIA

Des objets plus intelligents requiérent une
sécurité renforcée

Comme n'importe quel systéeme, les modéles d'lA
subissent les attaques classiques par malware, par
déni de services et les contaminations par chevaux
de Troie et virus. Leurs données d’apprentissage
sont aussi en plus de potentiels vecteurs de
corruption. Le processus d'idéation autour de
DeepKeep a été de construire la plateforme
autour d'une hybridation de logiciels classiques
et de modéles d’lA entrainés pour apprendre a
détecter toutes les attaques possibles au cours du
cycle de vie d'une IA. « LA joue a la fois le réle de
I'objet vulnérable en exploitation et le role de l'outil
de protection. C'est une récursivité intéressante ot
peuvent se confondre le probléeme et la solution. »
précise Rony.

IA-Act : I'Europe pionniére pour définir le
niveau de confiance d’'un modéle d’lA

Les créateurs du machine learning
redécouvriraient-ils qu’'un maitre a le pouvoir
de corrompre l'esprit de son éléve par un
apprentissage  malveillant, manipulateur ?
« L'Europe est le continent pionnier actuellement
sur la définition et la mise en ceuvre d’une
réglementation protégeant les usagers de I'lA. LIA-
Act, adopté en décembre 2023, précise I'ensemble
des risques auxquels sont exposés les modeéles d'IA,
les tests de vulnérabilité auxquels ils doivent se
soumettre pour étre utilisés officiellement dans le
domaine public, et le cahier des charges qu'ils doivent
remplir pour satisfaire aux prérequis éthiques et de
protection des personnes en vigueur en Europe »,
déclare Rony.

LIA-Act, premier garde-fou « légal », pave la route
du futur de cette technologie en Europe, pour que
I'lA reste au service de I'hnomme avant tout. C'est
également une belle opportunité de marché pour
DeepKeep qui, a point nommé, propose avec sa
plateforme, I'ensemble des outils permettant de
tester dans le temps les vulnérabilités d’'un modele.
Prévenir les bréches autorisant les corruptions de
données, détecter les anomalies « génératives »,
alerter et réduisent les risques qui attentent a la
sécurité du modéle et a sa fiabilité.

L'IA n’est pas un danger. Lhomme qui la met
en ceuvre, éventuellement

L'IA est en marche et on ne l'arrétera pas, ce qui
d'ailleurs serait stupide. Pourquoi nous priver de
ses immenses bienfaits et avancées ? Fabricants,
éditeurs, utilisateurs doivent en revanche
comprendre ses vulnérabilités et renforcer sa
sécurité pour éviter sa corruption. Nous ne
luttons pas contre I'lA qui serait dangereuse mais
contre ceux qui inventent les moyens de la rendre
dangereuse. Ne nous trompons pas d’ennemis. ®

POUR EN SAVOIR PLUS

www.deepkeep.ai / www.worldaicannes.com
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e littoral s‘érode et s’érodera de plus en plus dans les années qui
L viennent. Pas besoin d'étre alarmiste, c'est factuel. Tout un arsenal

législatif et opérationnel a été mis en place pour tenter d'amenuiser
les effets négatifs des risques environnementaux et le Cerema joue
ici un réle de facilitateur. Comment ne pas aborder les pompiers dans
une édition sur les Risques ? Les soldats du feu de Valbonne veillent a
I'étincelle et s'adaptent a tous les publics, du villageois au startupper.

rhe coastline is eroding and will continue to do so over the coming
‘ years. There's no need to be alarmist, it's a fact. A whole legislative
and operational arsenal has been put in place to try and reduce the
negative effects of environmental risks, and Cerema is playing a
facilitating role here. How could we not mention the fire brigade in an
issue on Risks? Valbonne's firefighters keep an eye out for the smallest
spark and can respond to all categories, from villagers to start-up
entrepreneurs.




Quelle gestion du
en milieu

L'aéroport de Nice est le deuxieme aéroport de France apreés Paris avec plus de 100 000 mouvements d'avions commerciaux en
2023 et 14 plys de millions de passagers (on est revenu au volume d’avant pandémie). La reléve d’une savante coordination entre les
services de I'Etat et le groupe Aéroports de la Céte d’Azur qui gere les aéroports de Nice, Cannes et Saint-Tropez. Corinne Cousseau,

?
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directrice Sécurité Sireté des Aéroports de la Cote d’Azur, a rencontré la rédaction pour vous en expliquer les coulisses.

i la slreté et la sécurité des aéroports relevent du régalien, et donc des préfets de
S département, ce sont les exploitants aéroportuaires qui au quotidien assurent les missions

opérationnelles de protection des infrastructures et des hommes, en complémentarité
avec les services compétents de I'Etat. C'est la taxe d’aéroport qui finance ces volets et I'équilibre
financier entre recettes et dépenses est un savant dosage a trouver pour rester qualitatif et sQr
sans impacter la compétitivité de I'aéroport.

Une responsabilité régalienne

La réglementation est dense. Corinne Cousseau nous I'énumére : « Nous sommes soumis au Code
des transports, au Code de la sécurité intérieure ainsi qu'au Code de la Défense. Un arrété préfectoral
de police fixe les dispositions de slreté et de sécurité sur l'aéroport. Laéroport dispose d’'un agrément
de sireté. Ce sont la DGAC et les services compétents de I'Etat qui réalisent les contriles et les
inspections. Nous avons été audités I'année derniére et notre agrément sireté vient d’étre renouvelé
pour cing ans. A ces réglementations francaises vient s'ajouter la réglementation européenne. »

Au niveau opérationnel, en matiére de gestion de crise, plusieurs plans d’action sont déclinés
en fonction de la catégorie de risques. Il existe un plan tsunami, un plan neige, un plan
incident technique, un plan sécurité publique, un plan coup de mer, un plan accident aérien...
En coordination avec les services de I'Etat, 'Aéroport a travaillé sur une cartographie des
risques possibles et met régulierement a jour les plans d'action correspondants. Certains sont
uniqguement destinés a l'usage interne de I'exploitant aéroportuaire, d’autres sont mis en ceuvre
en interinstitutionnel. L'accent est mis sur la formation. Chaque plan thématique est décliné en

1. Lacronyme bien connu correspond a I'Organisation de la Réponse de Sécurité Civile

fiche réflexe pour former le personnel et pour le
rendre agile, au cas ou... S'adapter rapidement
a un changement de situation, passer en
mode dégradé quand il faut, chaque année, six
exercices d'ampleur sont faits avec le personnel
pour les confronter a une diversité de situations
dans l'objectif d'une amélioration continue des
processus existants. En matiere de slreté et de
sécurité, le volet préparation est certainement le
plus important.

Corinne Cousseau insiste sur l'importance d’'une
bonne coordination. « Je travaille beaucoup bien
évidemment avec les services de la préfecture et nous
avons des points réguliers. Sur des situations de crise
majeure, je suis en lien avec la direction des sécurités
de la préfecture et je rejoins le COD, le centre
opérationnel départemental, qui est l'outil de gestion
de crise que le préfet active quand un événement
majeur a lieu dans le département qui nécessite des
mesures de coordination renforcées. Dans le cadre
du dispositif ORSEC?, par exemple, lors d’épisodes
climatiques qui peuvent étre impactants pour
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l'aéroport, lors d’importantes manifestations
ou d'accident de grande ampleur. Au niveau de
I'Aéroport, nous avons aussi un PC crise que nous
activons en cas de situation majeure impactant
fortement I'aéroport. En 2023, on ne l'a activé
que dans le cadre d’exercices, pour maintenir
les compétences de nos agents et promouvoir
une boucle d'amélioration continue. Fin 2023,
on a fait un exercice cyber. On fait aussi une
quarantaine d’exercices de réactivité sur site,
notamment avec les pompiers et les SSIAP. »

Sireté ou sécurité ? Une nuance

d’importance

« Quand on parle sécurité, on parle de sécurité
des biens et des personnes. Donc au sens de
sécurité sanitaire, sécurité du travail, sécurité
des ERP en tant qu'établissement recevant du
public... Au sein de l'aéroport, vous avez des
agents SSIAP qui sont en charge de la surveillance
et la prévention incendie dans les terminaux,
y compris dans les parcs de stationnement et
qui peuvent aussi procéder a des interventions
de premier secours. On a aussi tout le volet de
la sécurité et de l'ordre public qui concerne
plus particulierement les services de police et
de gendarmerie avec lesquels nous travaillons
en parfaite coordination sur ces sujets. Ici on
parle plutét de délinquance, de trafic... On parle
de sdreté en anticipation/réaction a un acte
malveillant. Typiquement, des actions terroristes.
Les attaques cyber intentionnées également,
méme si dans le langage courant on parle plutét
de cybersécurité.»

En matiére de sécurité aéroportuaire, pour
donner une idée de volume, 92 interventions
de secours a personne ont été faites
en décembre 2023 par les SSIAP et les
pompiers de l'aéroport. En janvier 2024, 87
interventions. L'aéroport dispose également
d'une permanence médicale au sein de ses
infrastructures. Il emploie plus de 500 agents
de sCreté et une centaine de pompiers / SSIAP
interviennent sur site 24h/24.

Linnovation n'est pas en reste. Corinne
Cousseau nous le confirme : « Nous sommes en
train de tester un scanner corporel a l'aéroport
de Nice, en collaboration avec la DGAC.
Lexpérimentation se fait sur six mois. Il s'agit
du premier test de cet équipement de sireté
en Europe qui est tres suivi par la Commission
européenne et la France. Si l'essai est probant, le
scanner sera certifié au niveau francais et pourra
étre déployé dans d'autres aéroports. »

Le défi au quotidien reste de garantir la
sécurité de chacun. « Cela peut paraitre un peu
prétentieux dit comme ca, mais ma direction
a été pensée pour anticiper les risques tout
en garantissant une qualité de service pour
nos passagers, clients et partenaires. Il y a
beaucoup de passage dans les aéroports et il faut
constamment surveiller et étre vigilant. Encore
beaucoup trop de passagers oublient leurs
bagages devant les comptoirs d'enregistrement
par exemple, ce qui crée souvent de la confusion.
La problématique des bagages abandonnés est
réelle. Dans un aéroport, vous avez toujours
deux cétés : un coté en zone publique et un
cOté en zone réservée, qui se situe aprés les
contréles de sareté. A l'aéroport de Nice, au-dela
de l'obligation d'avoir un badge pour travailler
dans la zone réservée, tous les prestataires qui
travaillent en zone publique doivent également
détenir un badge et font l'objet d’une enquéte
a lidentique de ceux travaillant dans la zone
réservée. Le badge d'acces est conditionnel aux
résultats de I'enquéte administrative réalisée par
les services de I'Etat. »

La gestion aéroportuaire des grands
événements

Coupe du monde de rugby, Festival
international du Film de Cannes, Grand
Prix de Monaco, Tour de France, et cette
année bien sir, les Jeux Olympiques... Les
grands événements sportifs et culturels
internationaux ne manquent pas en terre
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Corinne Cousseau, directrice Streté et Sécurité
des Aéroports de la Cote d'Azur © DR

azuréenne et l'aéroport est la premiére vitrine
du territoire et peut étre une cible d’opportunité.
C'est en étroite collaboration avec les services de
I'Etat que se fait 'accueil des délégations et des
supporters. Ce qui différe de la gestion courante
est la fréquence des réunions de coordination et
le renforcement des dispositifs de sécurité/streté
habituellement en place.

Au-dela de ces mesures de prévention du risque,
Corinne Cousseau livre une anecdote. « En 2022,
pour la présentation de Top Gun Maverick au Festival
de Cannes, la Patrouille de France a été sollicitée.
Il a fallu planifier 'opération avec les services de
la navigation aérienne pour que la PAF survole
les marches en méme temps que la montée des
acteurs. Cela a été une grosse opération a préparer
en lien avec l'armée, la préfecture, et les différents
services. J'étais en lien avec la Patrouille de France
et donc présente pour les accueillir. La concomitance
organisée avec la visite de Tom Cruise sur l'aéroport a
été un moment de rigueur et de glamour combinés !
De plus, les pilotes de la PAF et Tom Cruise ont pris le
temps de discuter avec les personnels présents sur la
plateforme. C’était un moment sympathique. »

Anticipation, Formation, Coordination. C'est
en essence le triptyque a retenir en matiére de
sécurité aéroportuaire. Entre rigueur et glamour,
les Azuréens sont plutét bien lotis.



Des maux a prendre au sens littoral

3 février 2023, Soulac-sur-Mer (Gironde), une résidence de 78 appartements érigée en 1967 est démantelée par décision
gouvernementale et par une pelleteuse géante. « La mer a repris ses droits, le réve s’est transformé en cauchemar », dira
un de ses pensionnaires. A la livraison en 1967, 'océan léchait la dune a plus de 200 m des balcons. Depuis la tempéte Xynthia
en 2010, il déferlait a moins de 15 m des rez-de-chaussée. L'avancée de la mer a vaincu la dune et la résilience des résidents, a
raison de 8 m par an. Limmeuble, devenu symbole du recul du trait de céte, se nommait « Le Signal »... Coincidence a méditer.

SophiaMag a rencontré le Cerema, en la personne de Raymond Bourg, directeur adjoint du département Risques naturels,
géologue et spécialiste des questions littorales.

Enchainement typique de la Cote d'Azur, voie ferrée, route, mur, mer © Cerema

Littoraux : affrontement ou coopération ?

« Sur la plage abandonnée... », quelques notes sucrées fredonnées en 1963 par Brigitte quelque
part face a la baie de Saint Tropez. Prémonition ?

Effectivement, nul n’est assuré de retrouver toutes ces plages en |'état dans les décennies a venir.
Force est de constater que bon nombre d’entre elles sont désormais menacées par la montée du
niveau des océans, I'érosion et I'accélération des phénoménes météorologiques extrémes. En fait
se pose surtout la question globale de I'avenir des littoraux, conditionné par I'avancée ou le recul
du « trait de cote », un nouveau venu dans le glossaire des innombrables opus consacrés aux
effets du changement climatique.

Notre littoral métropolitain s'étire sur 5 500 km, et sur 14 500 km pour les territoires ultra-
marins. Il concerne presque 1 200 communes et plus de 6 millions d’habitants. Quand économie
et écologie s’entremélent a ce point sur un territoire, d'aucuns peuvent craindre des réglements
de compte a OK-littoral. Puissance océanique contre résistance anthropique, une affiche a haut
risque ou les gants ne servent a rien et ou seul le mot « adaptation » semble pertinent.

Cerema : I'agence tous risques

Alors, pour éviter d'enfiler des bottes demain, il est urgent de se retrousser les manches
aujourd’hui. C'est la mission du Cerema, dont une antenne existe a Sophia dans les locaux
de I'ADEME. Partenaire des collectivités territoriales, cette agence propose précisément
ses compétences pour les assister sur tous ces sujets. Cerema, un bel acronyme pour Centre
d'études et d'expertise sur les risques, I'environnement, la mobilité et 'aménagement, est un
établissement public placé sous la tutelle conjointe du ministre de la Transition écologique et
solidaire, du ministre de la Cohésion des territoires et des collectivités adhérentes. « Créé en 2014,

il emploie 2 400 experts et travaille sur toutes les
thématiques liées a 'aménagement, dans le cadre de
la prévention et des adaptations nécessaires requises
par le changement climatique : ingénierie territoriale,
bdtiments, mobilité, transports, environnement et
risques, enfin mer et littoral », énonce Raymond
Bourg.

Le Cerema fournit des services d'études,
d'expertise et d'assistance aux collectivités qui le
lui demandent, en particulier pour I'élaboration
de leur Plan intercommunal de Sauvegarde, mais
fonctionne aussi en appel a projets. Proche assez
logiquement de I’Association nationale des Elus du
Littoral*, le Cerema et 'ANEL se sont mobilisés et
ont lancé en 2019, un « Appel a partenaires Gestion
intégrée du littoral ». Cette initiative a rassemblé
a ce jour 17 projets de communes littorales, en
métropole et en outre-mer, de Dunkerque a
Grimaud, de la Martinique a Mayotte, ou les parties
prenantes ayant compris que leur futur coétier
s'appelle « résilience », se sont mises autour de
la table pour partager leurs facons d’anticiper, de
surveiller, d’'aménager, d’adapter, d’expérimenter,
d'innover, convaincues qu'écrire sur le devenir de
quelques plages blanches aujourd’hui évitera un
livre noir demain.



Alpes-Maritimes : la mer a beaucoup
donné, va-t-elle le reprendre ?

« Les Alpes-Maritimes, département littoral
s'il en est avec un linéaire cétier de 185 km
trés urbanisé, avec une économie liée a la mer
et aux plages, appartiennent de facto aux
facades maritimes francaises impactées en
profondeur par la dynamique du trait de céte
et le changement climatique », commence par
dire Raymond Bourg. Depuis le milieu du
19¢ siécle, I'Europe se presse sur ce littoral
béni des dieux. Bon an mal an, ce tourisme
balnéaire représente une moitié des revenus
et de 'activité de la French Riviera. La question
de la submersion des infrastructures ne peut
en aucun cas étre rayée d'un trait, surtout s'il
est de cote. Comment imaginer folatrer dans
une Cannes privée du sable de sa Croisette,
marivauder a Juan-les-Pins sans le soleil des
terrasses du Belles Rives, humer la brise de
Nice sans les galets au pied de sa promenade ?
De quoi doucher les espoirs des Maralpins
quant a l'avenir de leur tourisme, a l'aune du
« Comment osez-vous ! » vindicatif d’'une Greta
en colere.

La direction PACA du Cerema, implantée a
Aix-en-Provence, forte de 250 collaborateurs
a toujours en point de mire I'adaptation au
changement climatique. « Létablissement
basé a Sophia, avec ses quinze experts, s'occupe
de mobilité décarbonée, d'infrastructure de
transports, de risques (mouvements de terrain,
sismique, inondations) et surtout évidemment de
notre question cruciale, celle du littoral », ajoute
Raymond Bourg. Le littoral, ce lieu fragile de
la rencontre entre terre et mer, ce territoire
historique des colonisations humaines, cet
espace interface entre écologie et économie,
recéle des enjeux cruciaux ou émergent
plus gu'ailleurs tous les risques causés par le
réchauffement climatique.

Un arsenal Iégislatif et méthodologique
pour combattre !

La loi Climat et Résilience du 22 aolt 2021
contient une ordonnance (n° 2022-489, 6
avril 2022) relative a 'aménagement durable
des territoires littoraux exposés au recul
du trait de céte. Elle a pour but de faciliter
la relocalisation progressive de I'habitat et
des activités impactées par I'érosion. La
méthodologie en vigueur au Cerema se
résume assez simplement : « Définir I'aléa, son
ampleur, et caractériser ensuite les enjeux et la
vulnérabilité de la zone », explique Raymond

Bourg. Autrement dit, que risque-t-on et
selon quelle probabilité doccurrence ?
Ensuite, si le probléme survient, quels impacts,
quels dégats et comment les réduire, et
précisément sur un plan économique et social ?
« A Iépoque de la tempéte Alex nous avons
rejoint le comité résilience mis en place par la
préfecture pour traiter d'une reconstruction
résiliente. Aprés des épisodes extrémes
comme d Biot en 2015, en 2019 nous relisons
I'événement et tirons les lecons pour I'avenir. »

Raymond Boug continue : « Depuis peu, a
I'échelle nationale, le Cerema a participé a la
définition d’un indicateur national de I'érosion
cétiere qui montre qu'environ 20 % des cétes
sont en recul. Grdce a des comparaisons de
photographies existantes (IGN en majorité)
depuis plusieurs dizaines d’années et les travaux
du réseau national des observatoires du trait de
cote (imagerie satellite et lidar), nous disposons
d’'un état des lieux documenté de la dynamique
des zones littorales, pour éclairer les politiques
dadaptation et d'aménagement. Les données
relatives a cet indicateur sont en ligne et libres
d'acces sur la plateforme www.monlittoral.fr ».
En avril 2022, une liste de 126 communes
littorales volontaires a été établie. Elles doivent
dés maintenant définir leur stratégie, entre
lutte et adaptation de leurs aménagement en
actant du recul de leur trait de cote, a 30 ans
et ensuite a 100 ans. Un exercice prospectif
inédit ! Depuis septembre 2023, la liste a
grandi pour atteindre 242 noms... le Cerema
considere que 20 % de nos cotes reculent.

Laménagement cétier maralpin typique
a adapter : voie ferrée, route, murette,
plage

Raymond Bourg illustre ensuite son propos
par un exemple local, celui de la route du bord
de mer entre Antibes et Villeneuve-Loubet.
« Cette voie est maintenant occasionnellement
fermée, parfois plusieurs jours de suite, a cause
des tempétes qui empéchent les usagers de
circuler, et doit étre ensuite débarrassée du sable
et des galets apportés par la mer. Sa situation
est représentative des Alpes-Maritimes, ou
nous avons souvent : une voie ferrée, une route,
une murette et ensuite la plage, plus ou moins
profonde », déclare-t-il. « Le CD06, gestionnaire
de la route, s'est saisi de la question : Que faire
aujourd’hui a court terme, mais aussi avec des
projections a 30 ans, puis a 100 ans ? A cet
extréme la route pourrait peut-étre étre réduite
a une seule voie, voire disparaitre. Nous devons
absolument prévoir les impacts économiques
et sociaux pour les populations a ce moment-

Raymond Bourg, directeur adjoint du Départe-
ment Risques Naturels au Cerema © DR

la, en prenant en compte les modalités de mobilité,
présentes et futures. ldem pour la voie ferrée...
ce sont des dossiers qu'il convient douvrir des
maintenant », termine-t-il. Signe des temps, la
législation en cours permet de signer des baux
temporaires? a 30 ans sur les zones coétiéres, o le
pétitionnaire s'engage dés la construction de son
bien, a prendre en charge sa destruction au terme
du bail.

Patience et longueur de temps feront plus
que force ni que rage

« lci, nous avons soit des falaises, soit du sable
ou des galets, mais au cceur de ville. La question
reste est-ce qu'on protege, adapte ou délocalise ?
La stratégie de la collectivité doit reposer sur les
études physiques, environnementales et socio-
économiques, la CASA sest lancée dans cette
démarche » synthétise Raymond Bourg. La politique
actuelle est de privilégier les désormais célebres
SFN, les Solutions fondées sur la Nature. En fait
les aménagements en dur concernent des zones peu
étendues, les ports par exemple. Pour le reste, le recul
du trait de cote étant anticipé, il convient de jouer sur
les courants, les phénoménes d’hydro-sédimentation,
les posidonies du fond qui cassent la houle... et toutes
ces possibilités données par la nature elle-méme pour
accompagner une adaptation en douceur. N'oublions
pas que nous travaillons sur 30, 50, ou méme 100
ans pour devenir résilients. »

Entre la pelleteuse et dame nature, le choix
apparait évident. « Allons-y lentement, nous sommes
pressés », lanca dit-on monsieur de Talleyrand a
son cocher. Nous ne vaincrons pas la fureur de
Poséidon. Nous I'accompagnerons humblement, si
possible avec Sophia, surle chemin de la « sagesse ».
Muni de son trident, il nous a d'ailleurs déja donné
« Le Signal » du départ.

1. ANEL : Fondée en 1978 par Antoine Rufenacht (1939-2020), qui fut député-maire du Havre. Instance rassemblant les élus, les

professionnels de la mer, les partenaires publics et privés, elle a vocation a fédérer toutes les initiatives visant a valoriser et protéger les
littoraux. Surnommeée le « parti de la mer », TANEL est un interlocuteur privilégié des pouvoirs publics et européens ( www.anel.asso.fr ).
2 Baptisé un BRAEC : Bail réel d'adaptation a I'érosion cétiére.



etdeSecoursdeValbonne...

Incendies, inondations, accidents de la route, secours aux personnes, protection des biens et de I'environnement... la to-do list du
pompier en 2024 impressionne, requiert un panel de connaissances étendu, de 'aisance en technologie, du savoir-faire avec des
engins spécialisés, du recul en psychologie et enfin une appétence pour servir la collectivité. Visite au Centre d’'Incendie et de Secours
de Valbonne Sophia Antipolis a la rencontre des soldats du feu qui restent trop souvent dans 'ombre.

Pompiers en intervention © SDIS06

n pénétrant sur le site du Centre
E d’Incendie et de Secours de Valbonne

Sophia Antipolis, le bel alignement des
véhicules vermillon et chromés, la calandre
préte a jaillir des hangars, rappelle exactement
celui d'une chambre d’enfant, 13, juste a cété
des lits superposés, entre le bateau pirate et le
grand carton débordant de Lego tout mélangé.
Mais ici, ils sont bien réels, opérationnels,
aussi rutilants qu'impressionnants.  Les
Sophipolitains connaissent bien [I'endroit...
« Tu sais, dans le virage, la ot il y a les pompiers,
sur la route de Biot ! » Ecrire un numéro spécial
de SophiaMag sur le « Risque » obligeait a un
détour chez les sapeurs-pompiers, ou plus
exactement chez les femmes et les hommes
du SDIS 06, Service d’Incendie et de Secours
des Alpes-Maritimes.

Nous avons rendez-vous avec le lieutenant
Ivan Gaignebet, chef de centre depuis février
2021. Ce jeune cinquantenaire enthousiaste

confesse volontiers avoir cédé plus jeune au
chant des sirénes, celles des fameux camions
rouges bardés de tuyaux, d'équipements
scintillants au soleil maralpin, de gyrophares
bleus, et coiffés de la non moins fameuse
grande échelle. « Je suis arrivé chez les pompiers
via le volontariat en 1990. Trois ans plus
tard, je devenais homme du rang a la caserne
Fodéré, pres du vieux port de Nice », explique-
t-il. Ensuite, aprés un concours réussi de
sous-officier, des mutations successives a
Cannes, a Grasse, et deux concours d'officier

également primés, pour passer lieutenant de
deuxiéme classe puis de premiere classe, il
prend logiquement le commandement de la
structure de Valbonne Sophia Antipolis. « Jai
bien sir au quotidien surtout des fonctions de
management, mais en opération, je cordonne 3
a 4 véhicules. Auparavant je n'en commandais
qu’'un seul. Jinterviens maintenant sur des
thédtres qui requiérent ces moyens », ajoute-il.
L'homme a donc I'expérience du terrain.

Une tradition marquée par le volontariat
et 'ADN du « service »

Chez les pompiers, le volontariat, plus qu’une
tradition, incarne un mode de vie et méme une
spécificité du recrutement. Porter secours,
assurer les missions de sécurité civile nécessite
un état d’esprit, une motivation qu'il convient
d’éprouver dans le concret des situations
réelles, un noviciat non pas en soutane mais
casqué, en quelque sorte.



POLIS

Les chiffres parlent d'eux-mémes. Le CIS
de Sophia emploie 10 sapeurs-pompiers
professionnels pour 50 pompiers volontaires
(dont 9 femmes). A I'échelle! du département,
I'effectif total du SDIS 06 flirte avec les 5 000
personnes, se répartissant a peu prés comme
suit : 1 500 professionnels, 500 administratifs
et... 3 000 volontaires. « En général, on est
d'astreinte 24 heures d'affilée puis en repos 48
heures. L'engagement est bien réel. Lexigence
également. Les volontaires, bien qu'ils soient
payés a la vacation, doivent concilier leurs
missions avec leur métier. Leur désir louable de
rendre service a la collectivité se ressent sans
ambiguité », souligne lvan. Bien sir tous ne
resteront pas, a cause de raisons familiales,
professionnelles... et leur fidélisation demeure
un défi.

Les volontaires suivent des parcours de
formation, se soumettent aux obligations de
maintien de leur forme physique, prennent
pour certains des responsabilités dans
I'organisation. « On investit beaucoup sur nos
volontaires. Ils signent la charte du volontariat,
précisant leurs droits et devoirs. Mais trop
de contraintes et on finira par les perdre, pas
assez dattention et ils n’iront pas au bout de
leur engagement », résume-t-il. Le lieutenant
Gaignebet aime lidée que I'engagement
volontaire chez les pompiers puisse se
substituer a une forme de service national,
celui qui a disparu ou celui qui va peut-étre
émerger dans quelques années. Des individus
au service du collectif pour « prévenir,
protéger, secourir » ... un mantra qui résonne

Effectifs quadrillage feu de foret Valbonne © SDIS06

dans une société « qui a plus tendance a
I'individualisme et qui manifeste plus d’exigences
qu'au début de ma carriere », note-t-il. Le CIS de
Valbonne accueille des jeunes dés 14 ans, le
samedi matin, pour les initier a ce beau métier
de service... sur le principe du volontariat? !

« 400 000 appels, une
intervention toutes les 5 mn,
90 000 personnes secourues,

dont 90 % en moins de 20 mn »

Des moyens, des performances, des
résultats

Avec un budget avoisinant les 200 millions
d’'euros co-financé par le Département et les
communes a des ratios respectifs d’environ 60
et 40 %°, avec 76 sites quadrillant le territoire
et plus de 1 200 véhicules d'intervention de
différents types*, le SDIS 06 est une grosse
machine animée, nous I'avons déja mentionné,
par 5 000 femmes et hommes au service des
habitants du territoire. Il traite annuellement
environ 400 000 appels, réalise en moyenne
une intervention toutes les 5 mn, soit plus
de 100 000 au total, et assure les secours de
90 000 personnes, dont 90 % en moins de

20 mn. Les missions du SDIS 06, organisme sous
la double tutelle du conseil départemental et de
la préfecture des Alpes-Maritimes, sont décrites
dans le Code général des Collectivités territoriales.

Son premier role régalien et exclusif : la
prévention, la protection et la lutte contre les
incendies. Ensuite, le SDIS 06 assure des missions
partagées avec le SAMU et les forces de police : la
prévention et I'évaluation des risques de sécurité
civile, la préparation des mesures de sauvegarde
et l'organisation des moyens de secours, la
protection des personnes, animaux, biens et
environnement, les secours et soins d'urgence
(domicile, route, voie publique, entre 70 et 80 %
des interventions).

Le CIS de Sophia traite pour sa part une moyenne
de trois interventions par jour. Cette sollicitation
opérationnelle classifiée plutét comme « faible »
ne doit pas masquer cependant l'autre face
de l'activité inhérente a la gestion du risque :
I'anticipation et la prévention.

Pompiers, bon ceil

Dans linconscient populaire, les pompiers
luttent avant tout contre l'incendie. En fait, cet
engagement dépasse a peine les 3 % de leurs
opérations a I'échelle départementale, justement
parce qu'un trés gros travail de prévention en
amont est réalisé. Le SDIS et ses partenaires, dont
le service départemental FORCE 06° et Météo
France, s'appuient désormais sur de l'imagerie
satellite adossée a de I'lA qui les renseigne sur les
zones les plus risquées ou le stress hydrique de la
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végétation est maximal. « Un feu ne démarre jamais spontanément au cceur d’'un massif. Hormis la
foudre, l'origine est toujours anthropique », rappelle Ivan. « FORCE 06 réalise un tres gros travail de
débroussaillage et d’entretien des bords de route, un service trés précieux en prévention incendie. Pour
les riverains des zones forestieres, il existe aussi des OLD, Obligations légales de Débroussaillage®, qui
sont des précautions pour retarder au maximum la propagation du feu. »

La lutte contre le feu, combat trés codifié, suit un plan stratégique sous forme d'un Ordre
d'Opérations départemental Feux de Foréts et d'Espace naturel. Ce document précise les
zones a risque, spécialement en été, pour guider le déploiement des véhicules de surveillance
sur le terrain. A Sophia, il est établi avec les mairies un PCS, Plan communal de Sauvegarde,
qui s'applique en cas d'incendie, en particulier pour I'évacuation de la technopole, un territoire
occupé en journée par 40 000 salariés et peuplé de 9 000 habitants résidentiels en permanence.

Le feu se chasse, comme un gibier. Le SDIS 06 mobilise sur I'ensemble des zones risquées des
véhicules pour patrouiller et intervenir au plus pres. « Plus on intervient vite, plus on maitrise le
feu. On veut éviter la situation de crise nécessitant I'engagement de moyens considérables sur de
longues durées », martéle Ivan. Plus facile a dire qu’a faire. Ces prépositionnements requiérent
des ressources matérielles et humaines importantes, une rotation des emplois du temps, un
quadrillage préventif rigoureux. « Nous avons la chance de disposer de trois hélicoptéres bombardiers
d’eau stationnés a Sophia », souligne lvan qui parle alors de moyens de « frappe » contre I'incendie.
Ce vocabulaire indique que nous sommes en guerre, qu'ici on livre bataille grace a des moyens
idoines. Nous ne jouons plus dans la chambre du petit enfant du début de I'article.

S'adapter aux besoins d’un village du 15¢ et en méme temps a ceux des startups du 21¢
siecle

Le village de Valbonne est aujourd’hui habité par 13 000 ames. « Ses architectes du 15¢ siecle
n'ont pas prévu la circulation de nos camions, ni les espaces nécessaires pour déployer une grande
échelle rotative. Nous devons nous adapter », commente lvan, un rien espiegle. Il qualifie aussi le
réseau routier local « d'assez accidentogéne », enfin la technopole, méme si le gros des entreprises
appartient au secteur tertiaire, abrite des entités a risque comme des datacenters stratégiques
(Air France par exemple), ou celles qui stockent du GPL et d’autres produits dangereux similaires.
« Les relations avec les entreprises de Sophia sont riches », déclare le lieutenant Gaignebet. « Elles
nous sollicitent pour des évaluations de risques, des audit sécurité, notamment quand elles recoivent
du public ou qu’elles peaufinent leurs plans de continuité d’activité. Nous élaborons aussi avec elles des
fiches réflexes. Elles recensent les informations cruciales pour les primo-accédants en cas de sinistre :
plan des batiments, accessibilité, localisation des produits a risques et moyens de coupure des énergie »,
confie-t-il. Ces fiches archivées dans les camions sont en plus transmises aux opérationnels juste
avant le départ en intervention.

D’autres entreprises, dans le cadre de leur politique RSE ou de leur plan Santé et Qualité de
Vie au Travail (SQVT), nous sollicitent pour des formations aux gestes de premier secours et
aux bonnes pratiques en cas de sinistre. « Cette appétence citoyenne dans les entreprises est une
bonne nouvelle et nous aide a faire progresser la résilience des populations », dit-il. La technologie
contribue aussi a édifier cette résilience. Récemment, le SAIP mis en place par le gouvernement,
Systéme d’Alerte et d'Information aux Populations, prévient sur 'imminence d'un danger météo
ou d’'une autre nature. Les réseaux sociaux méritent vraiment le qualificatif de « sociaux » grace
aux applications comme « Staying Alive » ou « SAUVLife ». Elles alertent leurs abonnés formés aux
premiers secours si dans un périmeétre proche une personne fait un malaise.

Un métier qui, comme tant d'autres, évolue

Les matériels sont beaucoup plus techniques. Les désincarcérations lors des AVP (Accident sur la
Voie publique) sont plus dangereuses a cause des nouveaux types de carburant (hydrogéne, GPL).
Dans les batiments, les nouveaux matériaux isolants favorisent les trés hautes températures
dans des lieux confinés ou les risques de back-draft et d’embrasement généralisé sont de plus en
plus forts. Le lieutenant Gaignebet imagine pour les prochaines décennies la spécialisation des
sapeurs-pompiers, soit en « lutte incendie », soit en « secours aux personnes », un modéle déja en
vogue aux USA. « En paralléle les populations sont plus exigeantes, plus impatientes, souvent a juste
titre. Ceci doit faire partie de nos motivations a s‘adapter », pense-t-il.

1. Allez, on ose I'expression...
2. Plus d'information sur le site du SDIS06, « Jeunes sapeurs-pompiers du 06 »
3. S'agissant des dépenses, 85 % sont des dépenses de fonctionnement et 15 % sont consacrés a I'investissement.

Intervention de pompiers sur accident de la route © SDIS06

Trouver la bonne position du curseur, entre
Anticipation et Opération

Le risque, quel qu'il soit, reste le produit d'un
aléa par une gravité. « On le jugera acceptable si
le bénéfice percu dans un certain contexte reste
supérieur aux dommages subis si le risque advient »,
synthétise-t-il. Combattre le risque nécessite de
limiter au maximum l'aléa par l'anticipation et la
prévention, de minimiser la gravité en organisant la
riposte si la crise survient. « Notre couverture risque
est trés bonne. Nos méthodes sont d'ailleurs imitées a
I'étranger. Nous pouvons en revanche progresser sur
la résilience des populations, qui sont toujours par
définition les premieres sur le lieu d’un sinistre. Nos
marges de progres existent dans la sensibilisation et
la pédagogie vers nos concitoyens », explique encore
le chef de centre Gaignebet.

Les risques et les enjeux sont connus. Le succés
de la protection civile, bien gqu'orchestré par les
sapeurs-pompiers, repose aussi en grande partie
sur nos prises de responsabilité individuelles.
Prenons-en conscience.

4. La ﬁlotte comprend notamment des VSAV (Véhicule de Secours et d’Assistance aux Victimes), des CCF (Camion Citerne Feu de Forét), FPT (Fourgon Pompe-Tonne),
EPA (Echelle pivotante automatique, souvent désignée dans le langage courant comme la grande échelle), VSR (Véhicule de Secours routier), VTU (Véhicule Tout Usage) ...
5. FORCE 06 : Force opérationnelle Risques Catastrophes Environnement des Alpes-Maritimes - Service départemental intégrant les missions des forestiers-sapeurs et la

gestion des risques naturels.

6. Obligation de débroussailler les terrains situés a moins de 200 métres d’un bois ou d’une forét sur une profondeur de 50 métres.



Vous avez subi des dégats lors d’une inondation ? Vous voulez protéger
votre batiment et anticiper les intempéries a venir ? CAS’ALABRI est un
dispositif qui a été mis en place par la Communauté d’Agglomération de
Sophia Antipolis qui vous permet d’'évaluer la vulnérabilité de votre bien
aux inondations et de définir les mesures a mettre en place pour réduire
d'éventuelles conséquences. Un professionnel établit un diagnostic
afin d'identifier les points sensibles, il vous conseille sur les mesures
a prendre et vous aide a en évaluer les colts par ordre de priorité. Ce
dispositif est entierement gratuit et les données que vous partagez avec
le professionnel restent entierement confidentielles.

Du 5 au 7 avril 2024 aura lieu la 8¢ édition de Biot et les Templiers, dont le
théme sera cette année « A l'aube de I'Europe ». A la lumiére des flambeaux,
Troupe des Blancs Chevaliers, Troupe des Blancs Manteaux, et de Roland
et Tibérias, Troupe des Gardiens des Trois Croix, livreront a3 un combat
traditionnel d'épées de feu. Cette 8e édition promet d'étre exceptionnelle
avec de nombreuses surprises et nouveautés, et bien sir des spectacles
a couper le souffle, des reconstitutions historiques, un marché médiéval
grandeur nature et des animations pour tous, 100% gratuites. Aprés 9
ans d'absence, cette manifestation a fait son grand retour en 2023 avec
100 000 visiteurs accueillis.

Afin d’améliorer le pouvoir d’achat des Vallauriens et Golfe-Juanais tout
en favorisant la transition écologique au plan local, le conseil municipal
avait adopté, en 2023, une mesure d’aide financiére spécifique pour la
conversion des véhicules particuliers au bioéthanol. Cette mesure est
prolongée en 2024. Cette participation financiére sera attribuée par
voiture particuliére (un véhicule par famille) a hauteur de 300 € maximum,
sans pouvoir dépasser 25 % du colt HT de la fourniture et de la pose du
boitier. Pour bénéficier de cette aide, vous avez jusqu’au 31 décembre
2024.

BREVES |

Dans le cadre de la mise en ceuvre de son Plan Communal de Sauvegarde,
la Ville de Valbonne s'est dotée d'un systéme d’alerte pour diffuser
rapidement des messages via SMS aux habitants de la commune. lls sont
ainsi informés en temps réel sur les thématiques en lien avec la streté et
la prévention et recoivent les informations et consignes a suivre en cas
d'événements majeurs survenant sur la commune. Pour étre informé en
temps réel, il suffit de s'inscrire en ligne sur le site de la ville. Un Document
d'information communal sur les risques majeurs (DICRIM) rappelle par
ailleurs les conduites a tenir en cas de séisme, d’'inondations et de feux
de forét et un plan préfectoral de prévention des risques incendies définit
pour les habitations de certaines zones une série de regles d'entretien et
de prévention.

Spécialisée dans l'agriculture traditionnelle biologique, la coopérative
présidée par Christian Carnavalet a pris possession d'une parcelle
d'un hectare a Mougins, sur le site d’Argeville. C'est une méthode de
maraichage traditionnelle qui sera utilisée pour I'exploiter. Les petites
fermes d'azur ont commencé leur installation il y a quelques années chez
la famille Orso, en Basse Vallée de la Siagne, avant de déménager sur les
parcelles municipales de Cannes. Une autre extension bienvenue donc et
qui encourage I'agriculture de proximité.

Nautipolis est encore une fois partenaire du Meeting Special Olympics.
Cette année, I'événement se tient les 23 et 24 mars a Nautipolis. Ces
rencontres permettent a un grand nombre d'enfants, de jeunes et
d’adultes en situation de handicap mental de vivre la joie du sport. En
multipliant les événements sportifs, avec la volonté de changer le regard
porté par la société sur le handicap, Special Olympics est la premiére
organisation dédiée a I'épanouissement par le sport des personnes qui
vivent avec un handicap mental. Le mouvement Special Olympics a été
créé aux Etats-Unis en 1968. Présent dans 172 pays, Special Olympics
rassemble plus de 5 millions de sportifs et bénéficie de la reconnaissance
du Comité International Olympique. Nautipolis est particulierement fier
de les accompagner a changer le regard sur le handicap.






NRTS

en scene

Diverse, folle, excentrique. Art moderne, art contemporain,
design & métiers d'art seront pour la 52¢ fois sur I'esplanade du
Pré des Pécheurs a Antibes. Pendant ce temps, un nouveau chef guide

les cordes, vent et percussions de Nice, et Cocteau a enfin rejoint son
Bastion.

Des Chroniques de l'infraville aux adieux d’Arketal, il y a la culture.

From the Infraville Chronicles to Arketal's farewell, there's
culture. Diverse, crazy, eccentric. For the 52" time, modern art,
contemporary art, design and crafts will be on display on the esplanade
du Pré des pécheurs in Antibes. Meanwhile, a new conductor is guiding
the strings, wind and percussion of Nice, and Cocteau has finally
returned to his Bastion.



Ainsi

font

et puis s’en vont...

Quelques mots d’une comptine pour dire au revoir d la compagnie Arketal qui tire sa révérence,
apreés plus de quarante ans d’intense créativité au service du thédtre de marionnettes...

Les verticaux © Brigitte Pougeoise

ne pirouette et puis voila... Sur les
U hauteurs de Cannes, un dernier tour

dans latelier aux allures d’arche de
Noé ou une petite maison théatrale, qui a
tout d'une grande, avait installé ses pénates
depuis trois décennies. C'est la qu’officiaient
en duo Greta Bruggeman et Sylvie Osman,
qu'elles y faisaient ceuvre de manufacture
marionnettique a des fins d'émerveillement,
comme une fabrique de songes. Leur nom
de scene, Arketal, comme un sésame vers
un autre monde. Porte ouverte sur une
dimension au parfum d'imaginaire. Ménagerie
fantasque et farfelue d'un bestiaire allumé,
créatures en tout genre qui pourraient sortir
d'un film a la Tim Burton, qui ont été tour a
tour héroines ou héros d'un spectacle de la
compagnie. Pourtant, malgré I'exubérance de
leur aspect, le jour de cette ultime visite, dans
les lieux baignés d’une lumineuse quiétude, il y
a de la mélancolie dans l'air. Juste le temps de

prendre encore une fois Arketal dans nos bras
et il faudra laisser tout ca s’envoler dans nos
souvenirs, comme cette poussiére d'or qu'on
voit parfois s'éparpiller dans la lumiére des
fenétres... Tout ca quoi ?

Double dames

Tout ¢a, c'est-a-dire une certaine vision de l'art
de la marionnette. Moderne, éclairée, loin de
toute forme de joliesse miévre ou joviale. Du
théatre a part entiére, affité, polychrome et
polymorphe a travers un prisme de spectacles
inspirés, jamais les mémes mais tous reliés
entre eux par I'envie de faire du beau travail,
entre poésie, émotion et intelligence du
propos. Un esprit d'enfance qui parle aussi a
un public adulte... Au fil de plus de quarante
années d’activité et de 27 spectacles (et bien
d'autres modules de représentation plus
modestes) portés a incandescence sous les

fuseaux de sa magie créative, tout ca, c'était
Arketal ! C'était Greta Bruggeman et Sylvie
Osman. Aventuriéres au long cours, dans les
entrelacs de leur voyage artistique, elles ont
tissé I'ame d'Arketal, lui ont faconné, brodé,
cousu un manteau d’Arlequin comme une
étoffe dont les réves sont faits, dont elles
étaient les fées ! Celles-ci ont décidé que
le temps d’'une retraite méritée était venu,
gu’elles arrétaient leur petit manége enchanté,
pour le plus grand désenchantement de leurs
admirateurs. Alors, étre chagrin parce gu'elles
vont nous manquer certes, parce que le
paysage théatral azuréen ne sera plus pareil
sans la clairiére et 'eau vive de leurs talents
conjugués... mais pas trop non plus ! Avant de
baisser le rideau, Greta Bruggeman et Sylvie
Osman vont en effet nous emporter encore
une fois dans leur sillage, sur les chemins
d’Arketal et de son ultime printemps. Voici
comment.



Greta Bruggeman © DR

Arketal se fait la malle !

Direction Mougins, a la Scéne 55. En avril, I'endroit accueille chaque année le Printemps
de la Marionnette et file une pelote de spectacles, sous les auspices des compagnies
les plus en vue de cette forme théatrale. A linvitation de René Corbier, le directeur
artistique de la Scéne 55, Arketal fait partie de la féte et se retrouve a I'honneur, via
une exposition présentée sur place. Plutot qu'une rétrospective des spectacles de la
compagnie (racontée par un diaporama concu pour I'exposition), en miroir des adieux
d'Arketal, Greta Bruggeman a imaginé et créé pour I'occasion une troupe de marionnettes
en partance, valises sous le bras. Le public découvrira ces personnages inédits, quatorze
au total (certains ont vu le jour lors d’ateliers de formation mais n'ont pas figuré dans
des spectacles de la compagnie), chacun prenant la pose entouré d’'un cadre a la facon
d’'un tableau. « Céder a la nostalgie de ce qui n'est plus, ce n'est pas notre facon de voir les
choses, confie Sylvie Osman. A travers I'exposition de la Scéne 55, Greta et moi avons souhaité
célébrer un nouveau départ vers d'autres aventures, que nous vivrons sur d'autres rythmes.
Arketal était comme une petite entreprise, nous lui avons consacré notre énergie bien au-dela
de l'acte de création car il y avait aussi d'autres da-cétés a prendre en charge dans la gestion
d’une compagnie. Apres quarante ans de bonheur a la proue du navire, nous allons retrouver
un sentiment de liberté et de légéreté... » Alors, ni une ni deux, la troupe fait ses bagages
et s'en va vers d'autres destinées. C'est ce qu'illustre I'exposition, au titre explicite :
« Les marionnettes d’Arketal en voyage ». « Greta a des mains qui parlent pour elle, poursuit
Sylvie Osman. Elle a eu cette belle intuition de scénographier I'exposition avec des cadres pour
présenter ses créations et elle leur a confectionné des valises miniature. Cela ressemble a des
saynétes qui sont autant de petits poémes pleins d’humanité. » Cela ressemble aussi a un
dernier tour de piste cocasse et émouvant, a-t-on envie d’ajouter, comme la parade a la
fin de Huit et demi de Fellini, avec tous les personnages du film qui défilent sur la musique
de Nino Rota en prenant congé du spectateur. C’est cette musique-la qu'on entendra dans
le ceeur en voyant I'exposition d’Arketal.

L'inventaire merveilleux

Bien avant de faire ses bagages et de quitter la scéne, Arketal a entrepris un inventaire de
ses marionnettes. Depuis cing ans, Greta Bruggeman a ainsi recensé plus de quatre cents
marionnettes issues des spectacles maison et deux cents autres qui avaient été fabriquées
pour des ateliers de formation ou des stages a 'TERACM (Ecole régionale d’Acteurs de
Cannes et Marseille) dispensés par Arketal. Dans la foulée, un archivage numérique des
puppets a été établi, avec nom des personnages, titre des spectacles. Tout un corpus de
notes, dessins, photos sur la dramaturgie et la scénographie des productions a également
été constitué. Finalité de cette opération de longue haleine : faire ceuvre de transmission.
L'héritage Arketal en quelque sorte. Précisément, pour que ces trésors de créativité ne
soient pas relégués aux oubliettes, une grande partie des marionnettes de la compagnie
va faire I'objet d’acquisition par des musées et autres instances culturelles, en France et en
Espagne (les procédures « d’adoption » sont en cours). « Nous sommes trés attachées a nos
marionnettes bien sar, conclut Sylvie Osman, elles vont continuer leur vie ailleurs, autrement,
et nous en sommes heureuses. » Arketal, happy end ! ®

POUR EN SAVOIR PLUS

Exposition « Les marionnettes d’Arketal en voyage », Scéne 55 Mougins
de la fin mars jusqu’au 15 mai / acces libre / www.arketal.fr

Printemps de la Marionnette, Scéne 55 Mougins
du 9 au 25 avril / www.scene55.fr

Sylvie Osman © DR

Une compagnie s'en va,
une autre arrive...

A T'heure ol ces lighes sont écrites,
rien n'était encore acté mais les choses
semblent aller dans le bon sens.
Venus d’Aubagne, Sandrine Monier et
Rémy Lambert, un tandem dédié a la
marionnette, devraient bénéficier, apres
attribution par la mairie de Cannes, des
locaux vacants d'Arketal. Le Théatre
Désaccordé, nom de la compagnie qu'ils
ont créée, pourrait ainsi prendre ses
foyers de création dans les lieux. Petite
Touche, leur nouvel opus, sera a l'affiche
du théatre de la Licorne a Cannes les 12
et 13 avril et sera joué dans le cadre du
Printemps de la Marionnette a la Scéne
55 le 23 avril.

Compagnie le Théatre Désaccordé
www.desaccorde.org

Une histoire de marionnettes
© Arketal
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Maestro !

Nommé en décembre dernier d la téte de I'Orchestre philharmonique de Nice,
Lionel Bringuier a tout pour lui. Artiste d’une stature internationale, le Nicois

trentenaire conjugue émotion et brio pour faire palpiter la musique jusqu’a I'dme.

par Frank Davit

SOPHIAS



NICE

a l'ceuvre en lui, au bout de sa baguette. On y voit la

flamme également, comme s'il tracait des étincelles dans
I'air en la maniant face a ses musiciens. Au pupitre, voici Lionel
Bringuier. Difficile de résister a 'onde de charme du monsieur,
éternel jeune homme du haut de ses trente-sept ans gqu'il ne
parait pas un instant. Il est la simplicité et le naturel méme.
Mais ou Lionel Bringuier planque-t-il donc son magot d’ego
pour savoir allier avec tant d’aisance le talent et la bonhomie
souriante ? Il a trés vite franchi les étapes sur les chemins
de la consécration. A croire qu'une fée de la musique a di
prendre bonne note, dés son plus jeune age, de son potentiel
précoce de petit poucet musicien pour le guider sans emb(che
jusqu’a ce point d’'accomplissement harmonieux. Jugez plutét.
Du haut de ses quatorze ans, il dirige pour la premiere fois
un orchestre symphonique. Plus tard, un premier prix de
violoncelle du Conservatoire de Paris en poche, il remporte
a l'dge de dix-neuf ans le concours de Besancon, c'est-a-dire
le graal pour lancer la carriére d’un jeune chef. Vingt et un an
sonne pour lui le temps de la reconnaissance internationale :
il est nommé chef assistant de I'Orchestre philharmonique de
Los Angeles, recruté a ce poste par une pointure du métier, le
chef Esa-Pekka Salonen. Sa carriére s’envole, et lui avec. Lionel
Bringuier se produit aux quatre coins du monde mais l'ogre du
succes ne I'a pas dévoré. |l reste attaché a Nice, sa ville natale.
Il'y a grandi, sa famille y réside. Aprés étre rentré en Europe
pour diriger (notamment) les destinées du Tonhalle Orchester
de Zirich, c'est Nice qui, tout naturellement, va redevenir son
port d'attache. Par le passé, il s’y était déja illustré a plusieurs
reprises dans I'exercice de son art. Pour son retour en haut
de I'affiche, I'enfant prodige se voit programmé a I'occasion
de concerts de prestige a 'Opéra de Nice. D’abord en qualité
de chef associé et, depuis décembre dernier, en tant que chef
attitré de I'Orchestre philharmonique de Nice. « C'est un réve
denfant qui se réalise, confie Lionel Bringuier. Depuis quatre
ans, j'avais établi un lien étroit avec le philharmonique nicois. Je
connais bien I'ensemble des instrumentistes de la formation. Nous
sommes sur la méme longueur d’ondes, I'amour de la musique
nous réunit et nous porte. On partage une histoire commune, ou
je ne suis qu’un musicien parmi les autres musiciens... »

I mpetuoso, le mot lui va comme un gant. On sent la fougue

Les délices du chef

Pour faire rayonner I'Orchestre philharmonique de Nice dans toute la palette de ses
couleurs instrumentales, Lionel Bringuier a sa formule : s’entourer des solistes les plus en
vue de la scéne musicale. Au gré des concerts qu'il donne a I'Opéra de Nice, ou I'orchestre
joue a domicile, il invite ainsi régulierement des musiciens vedettes a se produire avec
la formation nicoise. Des musiciens pourvoyeurs de grands frissons qui enchantent le
public et mettent en lumiére les qualités de celle-ci. Le violoniste Renaud Capucon ou son
frére, le violoncelliste Gautier Capucon. Les pianistes Héléne Grimaud, Philippe Bianconi,
Alexandre Tharaud ou Nicolas Bringuier, frére de Lionel. Tour a tour, ces grands noms
sont venus marier leurs accords a ceux du philharmonique, sous la baguette de Lionel
Bringuier. « Ce sont des amis, sourit ce dernier. Je suis toujours heureux et honoré de les inviter
d partager leur art devant le public nicois, aux cétés de I'Orchestre philharmonique de Nice qui
m’est désormais encore plus cher, a plus d’un titre... »

Sur I'agenda des concerts de Lionel Bringuier

Ce printemps, on retrouve le chef dans ses ceuvres, a I'Opéra de Nice ou il dirigera une
soirée musicale qui fait écho aux Jeux Olympiques, via une ceuvre du musicien Pierre
Ruscher donnée en création mondiale, « Citius, altius, fortius » (Plus vite, plus haut, plus
fort). Autre temps fort de la soirée, le concerto pour violon n°2 de Félix Mendelssohn
avec Renaud Capucon en soliste invité. Quant aux prochaines interventions de Lionel
Bringuier dans son fief nicois, on sait d'ores et déja qu'il dirigera le concert du nouvel
an, le 1° janvier 2025, ainsi qu’un ouvrage lyrique, pour la toute premiére fois a Nice,
dans une mise en scéne de Daniel Benoin (a 'heure ol ces lignes sont écrites, la nouvelle
programmation de I'Opéra de Nice n'a pas encore été dévoilée). ®

POUR EN SAVOIR PLUS

Concert événement de I'Orchestre philharmonique de Nice sous la
direction de Lionel Bringuier avec Renaud Capucon en soliste invité

le 14 juin a I'Opéra de Nice

www.opera-nice.org

Lionel Bringuier © Simon Pauly
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De la baguette a la lorgnette

Décidément, ces temps-ci, les
chefs ont la cote, et pas seulement
les cuistots gros biscottos de la
gastronomie hypertrophiée qui nous
est servie a tour de bras partout dans
les médias. Ainsi, dans la peau de
Leonard Bernstein pour les besoins
du biopic gqu'il lui a consacré, I'acteur
réalisateur Bradley Cooper a fait
le buzz. Traversé des dissonances
intimes du compositeur de West
Side Story, son ceuvre la plus connue,
Maestro raconte 'homme derriére le
chef de légende que fut Bernstein.
Dans le role de son épouse au
grand coeur, I'actrice Carey Mulligan
étincelle. Bradley Cooper, lui, met
toute sa fievre au service de son
personnage en clair-obscur mais au
fil du film, sa partition de cinéaste
s'embourbe dans un psychodrame
sentimental éculé. Autre long métrage
au diapason d’'une vie de chef, Tar,
sorti en 2022, a également défrayé la
chronique avec son portrait au vitriol
d'une cheffe d'orchestre fictive
interprétée par Cate Blanchett. Aussi
magnétique que méphistophélique,
celle-ci a recu pour sa prestation un
prix d'interprétation a la Mostra de
Venise.



Avril

au pays des merveilles

Du chic et du chien. Des charmes a revendre... Le Salon Art Fair d’Antibes, 52¢™ du nom,
est de retour sur I'esplanade du Pré des Pécheurs du port Vauban pour un embarquement
immédiat a destination du Beau sous toutes ses formes. Panorama.

vous de galeristes et d'antiquaires a son
lot de fidéles participants, n’en reste pas
moins qu'il faut chaque année repartir

de zéro pour redessiner les contours

de la manifestation. Ouvrir le champ

ou des choses magnifiques, inattendues
parfois, font entendre une musique aux
notes précieuses et raffinées. Il se parcourt

I | joue sur du velours sa partition haut de gamme,

comme un traité grandeur nature des goQts
et des couleurs. On sy délecte du spectacle
qu'il offre, pareil a un caravansérail qui fait
palpiter mille et un plaisirs des yeux a la
vue de ses grands et petits trésors. Sur

la cartographie de vos émois printaniers,
inutile d'aller bien loin pour trouver votre
bonheur : le Salon Art Fair d’Antibes a
tout ce qu'il faut pour vous mettre dans

sa poche séance tenante ! Toiles de
maitres de I'art moderne et contemporain.
Designers  dhier et  daujourd’hui
aux éditions d'objets et de mobilier
millésimées. Bijoux d'époque, vaisselle

de grandes maisons. Magnificence des
nacres et des laques venues d'Asie. Au-
dela des procédés et des frontiéres, tout
ce qui releve du génie humain et de son
tour de main créatif voire artistique trouve
place ici, au fil des allées du Salon. Pour cette
nouvelle édition, ils sont ainsi prés d'une
centaine d'exposants qui vont relever le défi
de porter brillamment les valeurs du rendez-
vous antibois : étre des pourvoyeurs d'inoui !
En vertu de quoi, le Salon, le plus important du
genre apres celui de Paris, demeure au zénith.

S'adapter aux réalités du marché

Vous qui entrez ici, devant la mosaique des
multiples émotions esthétiques qui vous
attendent sur place, ne perdez pas de vue ce
qui se passe sous vos yeux. Bien au-dela de ses
séductions, le Salon Art Fair d’Antibes renait en
effet a chacune de ses nouvelles éditions grace
a un patient tissage en amont de péripéties
diverses et variées. Rien n'est reconduit
automatiquement entre les organisateurs du

Salon et les exposants. Méme si ce rendez-

César, Pouce, marbre
blanc de carrare,
piéce unique, 1983,
144x77x68 cm

© Galerie AD
Antibes Art Fair 2024

des plaisirs et des surprises proposés
au public. S’adapter aux réalités du

marché pour coller aux attentes des
clients potentiels, collectionneurs,
chineurs et simples curieux de tous
bords. Loin de se voir en musée
embaumée dans ses splendeurs,
le Salon ambitionne d’étre un lieu
vivant, entre négoce et blason
culturel. Et il en a toujours été
ainsi, depuis le commencement.
Et tout est mis en ceuvre en ce
sens. « Les exposants que nous
sélectionnons,  soulignent les
organisateurs, s‘adaptent d'eux-
mémes au marché pour suivre les
tendances et répondre aux envies de
nos visiteurs. Cela fait que le Salon a
toujours su évoluer avec son temps,
ne pas se figer dans des pratiques
révolues. Les antiquaires par exemple
ont intégré de nouveaux éléments
pour déployer d'autres facettes de
leur métier. Des galeristes sont venus
se joindre a leurs rangs. Au méme
titre que le réle autrefois joué par les
antiquités, les fondamentaux du Salon
englobent désormais a part entiére les
champs de création de l'art moderne
et lart contemporain. Des peintres
comme Hans Hartung, Bernard Buffet,
Olivier Debré, Robert Combas, César,
Arman sont devenus des valeurs siires
du Salon. Nos acheteurs potentiels
veulent des grandes signatures.
Cest notre réle de rendre
possible tout cela... » ®
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Bienvenue a la WDA

Outre les beautés dont il
se pare tous les ans, de
nouveaux rameaux vont faire
éclore cette année un Salon
Art Fair d’Antibes new-look,
a la faveur d’'un vaste espace
design dédié a une création
artisanale novatrice sous les
auspices des métiers d'art.
Déjainitié I'an dernier, baptisé
WDA (Week du Design et
des Arts), cet espace, animé
par les instances de la Ville
d’Antibes Juan-les Pins et
son office du Tourisme,
revient dans une formule
augmentée. Il présente des
ceuvres originales signées
par des créateurs de talent
qui concoivent et travaillent
leurs  productions  selon
des approches résolument
originales. Perpétuant des
savoir-faire d'exception. Avec
une véritable éthique dans
la fabrication et le choix des
matériaux utilisés. Pour des
usages qui s'inscrivent et
plébiscitent un certain art de
vivre, comme un retour aux
sources et a l'essentiel.

JonOne, Sans titre, Gouache et bombe aérosol sur toile, 150 x 200 cm © Galerie Diehl Antibes Art Fair 2024
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Chronique de | ’mfr aville

L’humain sous I'urbain. Nature et béton au corps d corps. Ce que, pour reprendre le titre d’un film, I'on pourrait
qualifier d’« asphalt jungle »... Couple de photographes azuréens, Anne Favret et Patrick Manez défrichent ensemble
des territoires du visible aiguisés par leur science du cadre et leur regard en éveil. Rencontre en coin de I'ceil...

Antipolis 2 © Favret & Manez

'automne dernier, ils exposaient a
L Sophia-Antipolis le fruit de leur travail,

radiographie d'un environnement ou
nature et construction s’hybrident dans
une connivence luxuriante. A travers cette
exposition baptisée Antipolis, I'objet de leur
attention n'était autre que Sophia Antipolis
elle-méme, tentaculaire village moderniste
essaimé dans les foréts, cité utopique qui se
déploie en une entité unique. Les auteurs de
ces « vedute » (un mot employé a dessein en
clin d'ceil a I'art pictural italien dit des « vues »)
buissonniéres : Anne Favret et Patrick Manez.
Arpenteurs géometres du réel, professeurs
a I'école d'art de la Villa Thiole a Nice, Anne
Favret et Patrick Manez développent depuis
plus de trente ans une pratique de la photo
en tandem. Basés a Nice, infatigables
explorateurs de paysages ou se télescopent
le végétal et le bati, ils semblent dresser un
état des lieux d'une certaine concrétude des
choses par le filtre de leurs photos. Segments
de rues, immeubles, entrepots, pans de murs,

aménagements arborés, fleuris... Dans Plan B
Europe, une fresque photographique au long
cours qu'ils ont initiée a partir de 2009, les
deux artistes séquencent le génome de villes
occidentales (choisies avec un B pour initiale
de leur nom), auscultent le tissu métastasé de
leur épiderme.

Traité des solides et des volumes

Berlin, Bruxelles, Benidorm en Espagne, Bréda
aux Pays-Bas, Birmingham en Angleterre,
Bologne en lItalie, Boulogne en France... De
ville en ville, en immersion dans leur sujet,
ils laissent une idée de I'Europe faire son
chemin, entre l'ancien et le nouveau, entre
hier et aujourd’hui. Ample motif pour un
vaste propos ! Comme un constat, tracé selon
les lois d'une représentation scrupuleuse,
cela s’apparente d'abord a un traité des
solides et des volumes, avec un rendu a
I'exactitude au cordeau. Et puis quelque
chose d'autre, peut-étre, s'insinue sous nos

yeux, d'un ordre plus immatériel précisément
face a tant de matérialité montrée. Un effet
palimpseste qui invite le regard a s'immiscer
dans les différentes strates de lecture d'une
image, dans ses anfractuosités. Ou se fait
jour la cartographie d'un espace-temps et
la mainmise de I'humain. Ou la photo opére
alors comme un relevé d’empreintes, révélant
un ordre politique et économique a l'ceuvre
de facon sous-jacente pour configurer des
écosystemes adaptés a nos modes de vie,
habitat, lieux de travail, loisirs... « Anne et moi
avons toujours été intéressés par les questions
d’espace, souligne Patrick Manez. Dans nos
photos, nous cherchons a comprendre et a rendre
visible comment un paysage est la traduction de
la politique d'aménagement d’un territoire. Avec
la multiplicité de signes qui les émaillent et qui
sont autant d'indices de ce qui se passe sous nos
yeux sans forcément qu’on le voie a I'ceil nu, les
villes sont notre matériau de prédilection pour
capter ce substrat... ».



COTE D'AZUR

Chambre avec vues

Le réel et son gisement d’images pour minerai,
Anne Favret et Patrick Manez prennent ainsi la
clé du champ pour ouvrir d’autres portes a nos
regards. Entreville et brisde vert,leduoal’artet
la maniere de donner des voluptés singulieres
a ce tropisme périscopique, malgré son
approche décapée, sans afféterie, de la photo.
Au premier plan de leur esthétique, justesse et
rigueur de la composition prédominent, point
culminant d’une vision a cru. De ce parti pris
des choses, les deux photographes tirent des
lignes de mire qui s'avérent captivantes, au-
dela de leur neutralité de facade. Tout se joue
en fait a la prise de vue, en grande partie du
moins. « Nous travaillons a la chambre, explique
Anne Favret, ce qui veut dire a I'ancienne, avec
une mécanique optique manuelle posée sur
un trépied, dans sa boite noire. Nous sommes
recouverts d’un voile pour qu'elle soit a l'abri
de la lumiére quand nous prenons la photo... »
Idem pour les tirages de leurs clichés : si les
négatifs sont développés par des laboratoires,
c'est dans son atelier du 109, péle de cultures
contemporaines a Nice, que le couple procéde
au développement de l'image. Lessentiel de
son travail se déroule sous les auspices de
I'argentique, en noir et blanc ou en couleur
selon les cas de figure, mais le numérique est
parfois la, en embuscade, pour des incursions
photographiques équivalentes a des carnets

de croquis pour un peintre (voir ci-aprés).
Dégraissée de tout pathos a sensations, leur
syntaxe visuelle est également nourrie d’'une
belle inspiration venue du cinéma. Dans leur
panthéon de réalisateurs, reviennent les noms
d’Antonioni, Resnais, Rohmer, des fréres
Larrieu. Des cinéastes qui jouent eux aussi
avec les énergies des lieux pour les laisser
sourdre dans I'image, comme une décantation
des forces invisibles qui nous meuvent, qui
régissent nos existences. Matérialisée avec
la netteté fixe d'une énigme, cest cette
topographie du réel qui donne aux photos
d’Anne Favret et de Patrick Manez une étrange
palpitation, leur fascinant foyer de radiations.

Outre les livres consacrés a leur travail et les
différents ouvrages thématiques ou certains
de leurs clichés ont été publiés, retrouvez un
inventaire des photos d’Anne Favret et de Patrick
Manez sur le site www.documentsdartistes.org

Ou voir leurs photos ?

Plusieurs expositions nicoises sur I'agenda
d’Anne Favret et de Patrick Manez. Des la
mi-mars, ils participent & une exposition
collective, Les jardins du regard, visible a la Villa
Cameline. Au cours de leurs pérégrinations
ici et 13, leurs focales se sont pointées sur
les Baléares, d'ou ils ont rapporté de grandes
séquences paysageres, montrées au public

ARTS EN SCENE

Plan B (Birmingham), 2019 © Favret & Manez

dans le cadre de cette exposition. En avril, un
autre corpus de photos du couple fait I'objet
d'un accrochage au sein du show-room de
la boutique de design haut de gamme Bel
CEil. Il s'agit d'une sélection de leurs clichés
numériques issus d’'une série d'images prises
a Nice, pendant le confinement, qui ont
été réunies dans un livre, Laire de rien, paru
aux éditions De [lair. Puis rendez-vous en
décembre pour une exposition consacrée
a leur fresque Plan B Europe au Forum
d’Urbanisme et d’Architecture, a Nice. ®

EXPOSITIONS

Les jardins du regard
d la Villa Cameline
Nice du 15 mars au 13 avril

Laire de rien chez Bel CEil
Nice en avril

Plan B Europe au Forum
d’Urbanisme et d’Architecture
de la Ville de Nice

d partir de I'hiver prochain




Cocteau

Retour en son Bastion historique

Le 11 octobre 1963 s'éteignait Jean Cocteau, que d'aucuns qualifieront de touche-a-tout de génie. Lartiste laissait
dans son sillage une ceuvre importante, diverse, composée de peintures, de dessins, de céramiques et d’écrits... Dans
ses derniéres années, la question du devenir de son art fut pour lui une préoccupation majeure. La Ville de Menton
lui apportera la solution en lui offrant le cadre de son Bastion datant du 17¢ siécle, pour y créer son musée personnel.
Laccrochage de I'exposition de ce retour aux sources est tout naturellement baptisé : « Je reste avec vous... »

La Menteuse, 1961, Crayons a la cire sur papier Canson noir,
Collection historique musée Jean Cocteau © ADAGP Paris, 2023

I'artiste, Jean Cocteau retrouve son

oixante ans aprés la disparition de
S accrochage initial

Laccrochage historique imaginé par celui
que la presse de I'époque avait surnommé
« Prince des poétes » rend un vibrant hommage
a lartiste tutélaire de la cité en faisant sien
'adage qu'il avait souhaité voir gravé sur sa
tombe : « Je reste avec vous... » Au Bastion,
dans cet écrin ou Cocteau en personne assura
I'accrochage, il a été choisi d'exposer certaines
de ses ceuvres les plus emblématiques. Pastels
multicolores,  tapisseries  monumentales,
peintures, céramiques originales composent la
collection de ce véritable « musée testament ».
On vy retrouve en particulier la célébre série
des Innamorati, dessins dans lesquels s'incarne
a merveille linspiration méditerranéenne
de l'artiste. Le rez-de-chaussée fait la part
belle aux ceuvres graphiques colorées créées
pendant sa période Cote d’Azur : a Saint-Jean
Cap Ferrat hébergé chez son amie Francine
Weisweiller (dans sa villa Santo Sospir), a
I'h6tel Welcome de Villefranche, le temps de
la création de sa chapelle, et bien entendu a
Menton... Jean Cocteau sera élu a 'Académie
francaise en 1955.

Une intéressante sélection de
pastels et de céramiques

Des pastels issus des thémes
caractéristiques de cette période
méditerranéenne Faunes,

Arlequins, Gitans ; deux tapisseries
monumentales de la collection
historique du Bastion, Judith et
Holopherne et LAge du Verseau sont
mises a 'honneur. Au premier étage,
la fameuse série des Innamorati en
vingt dessins au crayon, a la cire sur
papier noir, raconte les aventures
romantiques et burlesques d'un
jeune couple dans le décor d’'un port
typique de la Cote d’Azur. Une ceuvre
réapparait littéralement - elle n'était
plus exposée depuis bien longtemps -
I'impressionnant portrait du poéte par
Mac’Avoy, qui chaque hiver séjournait
au Cap Estel, et qui surtoutimmortalisa
Cocteau dans la villa Santo Sospir, en
le faisant poser au milieu des fresques
dont il a recouvert les murs... Les
poteries, assiettes, céramiques sont
exposées tout autour de I'étage, dans
les vitrines en fer forgé congues tout
spécialement pour elles : assiettes,
coupes et vases sont décorés a la
maniére « d’un tatouage sur une peau »,
y cotoient les objets modelés aux
formes de créatures mythologiques, qui
comme chacun le sait, étant tant chéres a Jean
Cocteau.

Le Bastion : « musée-testament » du
poéte

En septembre 1957, Jean Cocteau se voit
proposer par la Ville de Menton d'installer son
tout premier musée dans le Bastion, fortin
abandonné datant du 17¢ siécle. Il en supervise
la restauration, le décore de mosaiques de
galets créées selon la méthode traditionnelle
mentonnaise et il sélectionne, avec le soin
qu’on imagine, les ceuvres qui seront exposées
pour I'éternité... La disparition de Cocteau en
1963 laisse le projet en suspens, mais, grace a
I'aide de son légataire et ami Edouard Dermit, le
musée sera achevé trois ans plus tard selon les
directives laissées par Cocteau. Aujourd’hui, le
musée Jean Cocteau-le Bastion présente les
ceuvres issues de cette collection originelle,
a laquelle est venue s'ajouter en 2005 la trés
importante donation Séverin  Wunderman
(quelque 750 ceuvres) présentées dans des
expositions renouvelées plusieurs fois par an.
Dans l'attente de la réouverture du musée
éponyme, fermé depuis prés de trois ans en

raison d'une inondation catastrophique, le
Bastion est redevenu I'écrin de Jean Cocteau.

Parution d’un coffret de trois livres

A l'occasion des 60 ans de la disparition
du poete et de la célébration des 80 ans
des éditions du Rocher parait un coffret de
trois livres : La Belle et la Béte. Journal d'un
film. Chronique d'une année de tournage
(1945-1946), et de I'amitié amoureuse avec
Jean Marais ; les poemes Appoggiatures et
Paraprosodies suivis du Thédtre de poche
(illustré par lauteur) ; Le foyer des artistes
rassemble une série d'articles publiés par
la revue Comoedia pendant ['occupation
allemande. Cocteau écrit sur « ce qui sort de vif
a Paris » : expositions, piéces de théatre, films,
livres, concerts. (Editions du Rocher) ®

Jeanne dans le costume d_un de ses juges, 1955, Pastel
sur papier, Collection historique musée Jean Cocteau
© ADAGP Paris, 2023
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Avoir jusqu'au 17 juin
Le Bastion - Quai Napoléon Il

Ouvert tous les jours de 10h a
12h30 et de 14h a 18h, saufle
mardi

museecocteaumenton.fr/Musee-
Jean-Cocteau-le-Bastion.html
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